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« Apache httpd (nebo nékdy jen httpd) je
kvalitni, robustni, modularni webovy
server dostupny zdarma

* vyhovuje standardu HTTP/1.1

« existuje snad pro vsechny operacni
systémy (a také pro Windows)

 tvori jej neziskova organizace Apache
Software Foundation (ASF)



e stranky www.apache.org
(kokrétne httpd.apache.org)

 je ve vsech linuxovych distribucich

« pro Windows je dostupny exe instalator
,Next. Next. Next. Finish. Restart.”

e instalace v Linuxu: trivialni (balicky)
jmenuji se apache2 nebo httpd2

» muzete také stdhnout zdrojové kdédy a
zkompilovat vlastni (odlehcenou) verzi



e v UNIXu standardni démon;
ve Windows bézi jako sluzba

e tedy /etc/init.d/httpd start
nebo /etc/init.d/apache?2 start
(zalezi na distribuci)

» nebo také muzete pouzit program
apachectl:

apachectl start (stop | restart | reload ...

 skripty v init.d volaji prave apachectl



e jedna se o verejne dostupnou sluzbu
dostupnou po siti - je nutné byt
maximalné opatrni

« Apache se spousti pod superuzivatelem
(root), protoze musi navazat port 80

« poté prepne efektivniho uzivatele na Ucet
S nizSimi pravy (obvykle apache, httpd
nebo www-run)

e pod timto uctem dale pracuje - je nutno
to mit na pameéti



e jelikoz funguje pod mnoha systemy
(vyzaduijici si rizny pristup ke
konkurec¢nimu zpracovani pozadavku),
tato jeho cast je modularni
(MPM: Multi-Processing Modules)

 Unixova verze nabizi nékolik moduld
(prefork, worker, leader, perchild)

e ostatni systémy (Windows, Netware,
0OS/2) maji obvykle jednu implementaci
(jeden proces, vice vlaken)



* nejpouzivanéjsi (a historicky) pristup k
vyrizovani pozadavkU

* jeden hlavni proces, ostatni podrizené

« MinSpareServers, MaxSpareServers: kolik
procesu se muze maximalné/minimalné
,flakat” (idle)

« StartServers: kolik jich ma spustit pri
startu

« MaxClients: maximum procesu, které
server muze spustit (hranice)



« prefork nepouziva vlakna (nemusi,
procesu bézi vic a kazdy vyridi jeden
pozadavek)

« postupné se zvysuje nebo shizuje pocet
procesu podle zatéze
« prefork je nekdy jedina moznost, pokud

pouzivate knihovny, které nejsou
vlaknove bezpecné (PHP...)

e chyba (pad) jednoho pozadavku nevyridi
jiné pozadavky (spadne jen jeden)




» hybridni implementace, vice procesu,
kazdy proces ma vice vlaken

» obvykle vykonnéjsi nez prefork, ale pad
jednoho procesu muze ,zrusit” jiné
(nevinné) pozadavky

e nastaveni je podobné

 ThreadsPerChild: pocet vlaken na proces
(staticka hodnota)

« pri zatézi se nezvysuje pocet vliaken, ale
pocCet procesu



« perchild: hybridni modul, podobny
workeru, ale pracuje s promeénlivym
poctem vlaken
z Apache httpd 2.2 byl odstranén (neni
jesteé hotov)

e event: podobny workeru, ale predava
pozadavky ve stavu KEEP ALIVE tomu
urcenému vlaknu, pracovni vlakno se tim
uvolnuje pro dalsi zpracovani



« implicitni nastaveni je obvykle
jednoduché a bezpecné

e server je nastaven obvykle na podavani
stranek z adresare /var/www/htdocs

e logovani nastaveno do adresare
/[var/log/httpd (nebo /var/log/apache?2)

* Na unixu je zvolen modul prefork (na
Windows samozrejme mpm_winnt)

e server je nastaven na stredni vykon



ukazka: spusténi, pristup na stranky

ukazka: zakladni konfigurace,

VVVVVV

ukdzka: logy, rotovani logU

k analyze logu dobre poslouzi napriklad
vyborny webalizer - statistiky pristupu



« webovy server od ASF je modularni

* je mozné ho vyborne skalovat, rozsirovat

« moduly délime do dvou hlavnich skupin:
- filters
- handlers

e filtry néjakym zplsobem modifikuji vstup
nebo vystup serveru

« handlery zpracovavaji pozadavky



e nejvice se pouzivaji vystupni filtry (napr.
pro kompresi nebo Sifrovani vysledku)

« mod include: vklada do HTML stranek
uzivatelem definované elementy, jiné
soubory, vystupy...

« mod_deflate: nabizi moznost komprese
vysledkl (u nevytizenych server(
zlepsime odezvu)

« mod ssl: sifrovani komunikace (HTTPS)



 mod _deflate

e snadny na konfiguraci, vysledek se
dostavi ihned

<Directory "/var/www/htdocs/komprimovane'>
AddOutputFilterByType DEFLATE text/html
</Directory>



« SSL (Secure Sockets Layer) poskytuje
moznost sifrovani a autentizace klienta i
serveru

 instalace spociva v nekolika krocich

« aktivovat SSL modul, vygenerovat
certifikat, restartovat Apache

« pro Debian existuje sikovna utilitka
apache?2-ssl-certificate



PHP je jednoduchy skriptovaci jazyk
velmi rozsireny, tési se velké oblibé

instalace modulu je trivialni: aktivovat,
restartovat

obliba u zacatec¢niku-programatord, jako
administrator se musi velmi dbat na
bezpecnost



e rozliSujeme dva typy virtudlnich hostu:
- |P based

- vhost based

e prvni typ se vaze na IP adresu (jedno
sitové rozhrani muze muze mit vice IP
adres - tzv. virtualnich)

« druhy typ je mozny diky podpore hlavicky
Host v HTTP dotazu



<VirtualHost 172.20.30.40>
DocumentRoot /www/examplel
ServerName www.example.com
</VirtualHost>

<VirtualHost 172.20.30.50>
DocumentRoot /www/example?2
ServerName www.example.org
</VirtualHost>



NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /www/examplel
ServerName www.examplel.com
# ...

</VirtualHost>

<VirtualHost *:80>
DocumentRoot /www/example2
ServerName www.example2.com
# ...

</VirtualHost>



# get the server name from the Host: header
UseCanonicalName Off

LogFormat "%V %h %l %u %t \"%n\" %s %b" vcommon
CustomlLog logs/access log vcommon

VirtualDocumentRoot /www/hosts/%0/docs
VirtualScriptAlias /www/hosts/%0/cgi-bin



