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Volba distribuce

e volime serverovou distribuci
« chceme nebo nechceme platit za sluzby

e nezpoplatnéné distribuce:
Ubuntu Server, CentOS, Debian

« zpoplatnéné distribuce:
RHEL, SLES, Mandriva Corporate Server

* nebo cokoli jiného poslouzi stejné dobre



TCP/IP

« zakladni pojmy: TCP, UDP, packet, socket,
IP adresa, port

« MAC adresa, ARP tabulka

» obsah packetu: zdrojova adresa, cilova
adresa, zdrojovy a cilovy port

e sit, maska site, routovaci tabulka
« NAT (DNAT, SNAT)



|IP adresa a maska

« typické nastaveni - DHCP nebo staticky
(neboli rucni nastaveni)

* rucni nastaveni - u kazdé distribuce jiné

» muzete to také udélat pomoci zdkladnich
nastroju (ifconfig, route, resonv.conf)

e ifconfig - zobrazuje informace o IP
adresach, MAC adresach atd

 ifconfig ethO up 192.168.1.1 netmask
XXX



MAC adresa / ARP tabulka

e prikaz arp - vypise ARP tabulku

v tabulce vidime jen MAC adresy, se
kterymi dany stroj jiz komunikoval

« arping IP ADRESA - ping pres MAC



Routovani na stanici

« prikaz route (route -n)

« pridani cesty do sité pres zarizeni:
route add -net 192.16.190.0 netmask \
255.255.255.0 dev ethO

e route add default gw gw.firma.cz
e Smazani: route del ...



Routovani mezi sitemi

 router - pocitac s vice sitovymi rozhranimi
(nebo jednym + switch + virtualni IP)

e postup je stejny - nastaveni prikazem
route

e klient 1 - sit A - router - sit B - klient 2

 router prijima packety na ethO napriklad
a posila je na ethl (do jiné sité)

e je nutno zapnout routovani mezi rozhr.:
echo "1" > /proc/sys/net/ipv4/ip_forward

» dalsi pojmy: metriky, RP filtry (falSovani)



DNS

 sluzba pro preklad z jmen na IP adresy a
opaché

e ziska se z DHCP
» /etc/resolv.conf



Firewall

 l[inuxové jadro ma v sobé zabudovan
velmi mocny firewall s podporou NATu
(preklad adres - ,,schovani“ celé siteé pod
jednu IP adresu (SNAT) / ,presmeérovani*
prichoziho provozu z internetu (DNAT))

e ve vetsine distribuci (vSech serverovych)
je tato podpora zakompilovana (obvykle
Jako moduly)

« tyto moduly je nutno nahrat (pfri startu):
modprobe ipt LOG ipt REJECT
ipt MASQUERADE ip _conntrack ftp ...



Firewall

* Firewall je zarizeni (zpravidla pocitac)
sidlici mezi sitémi (nebo na pracovni
stanici), ktery omezuje, monitoruje Ci
dokonce upravuje veskereé informace
proudici mezi nimi, a to obéma smery.
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Firewall

e V jadrech rady 2.4 a 2.6 se pro
nastavovani firewallu pouziva program
iptables

 pri startu tedy staci zavést potrebné
moduly a provést nékolik prikazu

« obvykly postup: vse se na zacatku zakaze
a postupnée se povoluje

« vyborny skript (do zacatku) mpfw
http://www.petricek.cz/mpfw/



Firewall

(ukazka mpfw skriptu)



Firewall

e existuji rizné skripty a programy, které
usnadnuji (nebo zcela odstini) ,,rucni*
tvorbu pravidel

¢ ZName jsou napr. Shorewall (textovy)
nebo FwBuilder



Firewall - FwBulilder

= Firewall Builder: test. fwhb, rev 1.1
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Proxy servery

Vv V/

 typickou sluzbou, ktera bézi u
routerd/firewalltl jsou proxy

e nejvic se pouziva HTTP proxy

« umoznuje kontrolovat a monitorovat
obsah (napriklad omezovat
zamestnance v pouzivani internetu v
urcitych hodinach, odstranovat
reklamu, logovat pristupy)

e transparentni proxy - nepotrebuje



Proxy servery

« existuji proxy servery i na dalsi sluzby
(FTP, telnet) nebo univerzalni (SOCKS)

« pokud mate proxy server, nemusite
konfigurovat NAT

» pouziva se obvykle v kombinaci
* nejznamejsi http proxy: Squid



