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Poskytované sluzby

« DHCP, DNS

« HTTP

e e-mail (SMTP, POP3, IMAP)
« FTP, Samba

e SSh



SSH

« openssh - sshd (server),
ssh / Putty a spol (klient)

« doporucuji pouzivat RSA klice (a vypnout
autentizaci hesly -
ChallengeResponseAuthentication no;
ChallengeResponseAuthentication no)

e nebo alespon vypnout moznost prihlaseni
roota pomoci hesla (PermitRootLogin
without-password)

« zabrani se tak moznosti uhadnuti hesla,
ssh je zabezpeceny (nikoli bezpecny)



DHCP

« Dynamic Host Configuration Protocol
 nastaveni IP, masky, routerd a DNS
« dhcpd (server), dhcpcd (klient)

 princip: klient vysSle do sité broadcast
zpravu ,potrebuji adresu”, DHCP server
odpovi ,tady mas IP, masku, routery,
DNS*“

« dhclient provede nastaveni site, upravi
routovaci tabulku a /etc/resolv.conf



DHCP server

# cat /etc/dhcpd.conf

option domain-name "firma.cz";

option routers 192.168.1.254 192.168.1.253;

option domain-name-servers 192.168.1.1, 192.168.1.2;
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;
default-lease-time 3600;

max—-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
}

host guru {
hardware ethernet 08:00:4b:2c:22:23;
fixed—-address 192.168.1.100;



DNS

DNS (Domain Name System) je hierarchicky
systém doménovych jmen, ktery je
realizovan servery DNS a protokolem
stejného jména, kterym si vymenuiji
informace. Jeho hlavnim ukolem a pricinou
vzniku jsou vzajemné prevody doménovych
jmen a IP adres uzll sité. Pozdéji ale pfribral
dalsi funkce (napr. pro elektronickou postu
Ci IP telefonii) a slouzi dnes de facto jako
distribuovana databaze sitovych informaci.
(wikipedia)



DNS

 priklad 1: webhosting firma.cz vcetné
DNS hostingu - platite za www prostor, za
doménu a za spravu domény (balicek)

« priklad 2: webhosting firma.cz (server je
ve vasi siti), u providera mate DNS server
(sprava obvykle webovym rozhranim) -
platite doménu a spravu domeény

 priklad 3: hosting i DNS server u sebe,
platite jen za doménu



DNS

« dva hlavni typy: autoritativni DNS
(primarni, sekundarni) a caching DNS
(neautoritativni)

e caching - pouze si na cas ,,pamatuje“ DNS
zaznamy

 typicky byva v server distribucich
nastaven v caching rezimu (pro localhost)

e nejpouzivanéjsi server pro DNS je asi
ISC BIND (named) - umi oba typy



DNS - typy zdznamd

* A (address record) obsahuje IPv4 adresu
prifazenou danému jménu, napriklad kdyz
jménu cosi.kdesi.cz nalezi IP adresa
1.2.3.4. Pokud je vic A zdznamu, server
vraci vsechny ale v nahodném poradi.

« CNAME (canonical name record) je alias -
jiné jméno pro jméno jiz zavedeneé.
Typicky se pouziva pro servery znamych
sluzeb, jako je napriklad WWW.



DNS - typy zdznamd

« MX (malil exchange record) oznamuje
adresu a prioritu serveru pro prijem
elektronické posty pro danou doménu.
Tentokrat jsou parametry dva - priorita
(prirozené cCislo, mensi znamena vyssi
prioritu) a doménové jméno serveru.

* NS (name server record) ohlasuje jméno
autoritativnhiho DNS serveru pro danou

domeénu.



DNS - typy zdznamd

« PTR (pointer record) je specialni typ
Zaznamu pro reverzni zony.

 SOA (start of authority record) je
zahajujici zaznam zonového souboru.
Obsahuje jméno primarniho serveru,
adresu elektronické posty jejiho spravce
(zavinac je v ni ale nahrazen teckou) a
nasledujici udaje: serial, refresh, retry,
expire a TTL.

(prebrano z wikipedie-cs)
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DNS

« BIND neni jedinym DNS serverem

e nekteri provideri pouzivaji MyDNS (ten
uklada do SQL databaze MySQL, existuje
také rozhrani v PHP pro administraci) - je
to pouze autoritativni DNS (neumi
vystupovat jako caching server)

e caching server je také dobry djbdns (ten
ale umi pouze cachovat)



PosSta

« MTA - mail transfer agent

» zajiStuje dorucovani e-mailt ven
(odesilani, tzv. relay)

* a prijimani (ukladani do schranek)

* v Linuxu existuje spousty postovnich
agentu (MTA): Postfix, gmail, exim,
sendmail a jiné

e Postifx - snadny na konfiguraci, dostupna
dobra literatura v Cestiné, stabilni



Posta - konfigurace

« dorucovani - tzv. relay: server prijima z
urcitych siti (vnitrni firemni sit napriklad)
postu k doruceni

» muze byt nastaven jako smart host
(veskerou postu pouze preda
nadrazenému systému - napr. provider)

» nebo muze postu dorucovat primo na
cilovy server prijemce (musi mit ale
platny DNS zaznam, pevnou IP...)



Posta - konfigurace

* nikdy nesmite povolit relay vSem (napr. z
internetu) - zacnou spamovat

« pokud nutné potrebujete umoznit
zameéstnancum odesilat postu vné sité,
pak aktivujte SMTP AUTH, POP before
SMTP (idedIné pres SSL); jesté lepsi je
zprovoznit VPN do firemni sité

« vzdy tedy povolte jen lokalni sit (napf. sit
192.168.10.0/24)



Posta - konfigurace

e pro prijem musite mit platny MX zaznam
(napriklad pro firma.cz bude v DNS
zaznam MX onyx.firma.cz)

 typické nastaveni vSech MTA - snazi se
dorucit do schranky uzivatele na
linuxovém systému, pokud uzivatele
nenajde, postu odmita

e uzivatelé se mohou pres ssh prihlasit a
postu si Cist



Posta - konfigurace

e dnes je trend pouzivat vzdalené MUA

¢ je treba tedy nainstalovat POP3/IMAP
server a schranky zpristupnit pres sit

» opet doporucuji instalovat zabezpecené
varianty (SSL, cram) a zakazat plain

 POP3 - jednoduchy, IMAP - ukladani na
serveru, pomalejsi, hodné klientt blbne

e servery: gqpopper, dovecot, cyrrus, currier
e pozor na typ schranek: mbox, maildir



Posta - konfigurace

« dalsi ,finty”“ s e-mailovymi servery:

e virtualni ucty a hoste, konference, zalozni
servery, aliasy - zastupné nazvy

« doménovy kos - pro neexistujici ucty

e procmail - nastroj pro trideni a preposilani
posty

« vacation - automaticka odpoved
e antispam - SpamAssasin, DSPAM...
e antiviry



Apache 2 (httpd)

« ve vetsine distribuci je predkonfigurovan
(/etc/httpd nebo /etc/apache?2)

« HTML soubory jsou obvykle umistény ve
/var/www/htdocs

e Apache 2 je velmi mocny HTTP server
umoznujici mnoho moznych nasazeni

e ukaz
e ukaz

<a konfigurace jednoduchého webu

ka virtualnich domén



Samba

e server pro sdileni slozek ve Windows

« konfigurace jednoho sdileného adresare
(public, anonymni pristup) je snadna a je
uvedena ve vétsineé tutoridlu

« Samba umi ale vic - domovské adresare,
profily, NT domeény, antivirovou kontrolu

« ukazka anonymniho sdileného adresare
« existuje kvalitni literatura v cestiné



