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Uvod

Liberix, o.p.s.

Nestatni neziskova organizace
Zalozena na jare 2005

Hlavni cil - Podpora a propagace
svobodnych informacnich technologii
Vize: ,Umoznit vSem uzivatelim ICT
nezavislost na proprietarnim softwaru.”
Spoluprace s UP

Projekty k realizaci

Kontakty: www.liberix.cz



Organizace predmetu

» Zamereni predmeétu - uvod do administrace
operacniho systému, nikoli programovani

» 10 prednasek v LS 2007/2008

* Hodnoceni:

- referat k urcenému tématu
— dochazka
— aktivita



I Obsah prednasky

 Jadro a jeho moduly
* Sluzby na pozadi: daemoni a servery
» Uzivatelska rozhrani: konzole vs. X
» Rizeni pfistupu:
- systém souborU
- uzivatelé a skupiny
- SE Linux

I « Bootovani Linuxu



Bootovani Linuxu

BIOS

Boot Manager - vybér OS

Kernel - jadro (vlastni Linux) + ovladace
Init - praotec vSech procesl

Daemons - sluzby na pozadi

Consoles - 6 textovych konzoli

X Window System - grafika



Jadro a jeho moduly

Jedno velké jadro ovlada cely systém (opak
mikrojadra, napr. Hurd)

Binarni podoba jadra v samorozbalovacim
archivu na boot partition

Stara se o obsluhu hardwaru, takze vsechna
systémova volani HW jdou pres jadro
Ovladace HW Ize kompilovat jako integralni
soucast (monolit) nebo samostatne (moduly)
Zdrojové kody = 300 MB, 23 000 soubort
Cislovani verzi (aktualné 2.6.24.2)



Daemoni - procesy na pozadi

« Daemoni zajiStuji Cinnosti, které musi byt
dostupné po celou dobu behu systému.

* Daemoni zpravidla nemaji uzivatelské
rozhrani, jejich Cinnost vyuzivaji jiné procesy,
jadro nebo uzivatelé prihlaseni vzdalene.

» Typickym pouzitim daemonu jsou sitové
servery: HTTP, FTP, SQL, SSH, Mall, ...

» Priklady dalsich daemonu: CUPS, Syslogd,
Cron, Atd, XFS, Hal, kjournald, ...

» Rizeni daemond: service, /etc/init.d



I Zaklady textového prostredi

I * Terminy: konzole, terminal, interpretr (CLI)

* Vyhody prace v textovém prostredi:
- nizsi naroky na hardware
- snadnejSi vzdaleny pristup
- vétsi rychlost zkuSenych uzivatell
- jednodussi skriptovatelnost
- dostupna historie prikazu




I Prace s prikazovymi interpretry

Prompt, radek, kurzor, historie

Obecna syntaxe prikazu

Doplnovani pomoci Tab

Rolovani obrazu (Shift + PgUp / PgDn)
Prohledavani v historii (Ctrl + r, Ctrl + s)
Aliasy

Manualové stranky

Promenne

I  Terminaly v X, virtualni konzole, prihlasovani



Sprava a ovladani procesu

Nasilne preruseni procesu: Ctrl + ¢
Spousténi procesu na pozadi: &
Presunuti procesu na pozadi: Ctrl + z, bg
Vraceni procesu na popredi: fg

Vypis seznamu bézicich procesu: ps, jobs
Posilani signalt procestm: kill, killall
Priorita procesu: nice, renice
Presmerovani vstupu a vystupu, roury



X Window System

Architektura klient/server:
- server = vlastni grafickeé prostredi (XFree86,
X.org), knihovny a ovladace graficke karty
- klienti = uzivatelské prostredi a aplikace
- klienti se serverem komunikuji sitove

Prihlasovaci obrazovka (xdm, kdm, gdm)
Knihovny (Qt, Gtk+, Motif, ...)

Spravci oken (kwin, Metacity, Compiz, ...)
Prostredi pracovni plochy (KDE, Ghome)



Adresarova struktura v Linuxu

Princip jediného stromu

Lomitko vs. obracené lomitko
Korenovy adresar (root vs. /root)
Pripojné body

Domovské adresare uzivatelu
Absolutni vs. relativni cesta
Proménna PATH

FS Hierarchy Standard (FHS)



I Virtualni systémy souboru
 Priklady virtualnich FS:
I - /dev
- /proc
- /sys

e Zajimava mista v /proc a /sys:
- CPU: /proc/stat, /proc/loadavg, /proc/cpuinfo
- RAM: /proc/meminfo
— disky: /proc/scsi/
— sit: /proc/net/, /proc/sys/net/
- napajeni: /sys/power/state, /proc/acpi/battery/
- info o0 zarizenich: /proc/sys/dev/



Monitorovani zatéze systému

Grafickeé nastroje - gkrellm
CPU, RAM - top, uptime, free
sit: ntop, MRTG, Cacti

disky: df, du, fuser

uzivatelé: who, w, last




Sprava uzivatelu a skupin

Kazdy soubor ma UID a GID

Zmena prav, uzivatel root: su, sudo
Uzivatelé, procesy a logy

Definice uzivatelu v /etc/passwd

Ukladani hesel do /etc/shadow

Skupiny - /etc/passwd a /etc/group

Sprava uzivatelU: useradd, userdel, passwd
Nastaveni uzivatelu: chown, chgrp



Pristupova prava v Linuxu

Pfistupova prava k soubordm: rwx rwx rwx

Prevod na Cisla:
— binarné: 000 000 000 - 111 111 111
- dekadicky: 421 421 421

Specialni bity (suid, sticky, ...)

Nastroje: chmod, install, umask

Pokud nefunguje pristup tam, kde jsou
spravné nastavena zakladni prava, muze za
to pravdepodobné SE Linux.



I Bezpecnostni vrstva SE Linux

* bezpecnostni kontext:

- identita - obdoba uzivatelského jmena

- role - urCuje, které domeény jsou dostupné

- doména - rozsah pfistupu k procestim

- typ - rozsah pfistupu k soubortim, socketum, ...
 ovladani:

- modifikované prikazy: Is -Z, ps -Z, id

- newrole - prepne roli daného uzivatele

- chcon - méni bezpecnostni kontext souboru

I  vyvinula BSA, soucasti jadra od verze 2.6



