UNIVERZITA PALACKÉHO V OLOMOUCI KATEDRA INFORMATIKY

Poèítaèové sítì

Martin Kopka

záøí 1996 TR-CS-96-04

PØEDMLUVA iii

Pøedmluva

Skriptum je psáno jako pomocný text pro studenty kursu Poèítaèové sítì prvního roèníku rozźiøujícího studia informatiky, vyu¿ití vźak najde i u studentù denního studia na katedøe matematické informatiky. Cílem textu je uvést do problematiky propojování poèítaèù, seznámit s teoretickými i praktickými aspekty poèítaèových sítí a ukázat problémy, které jsou aktuálnì v oboru øeźeny.

Úvodní kapitola obsahuje charakteristiky jednotlivých typù sítí a jejich mo¿ných topologií a základní pojmy z oblasti standardizace poèítaèových sítí. Vedle referenèního modelu OSI je popsáno v souèasnosti zøejmì nejpou¿ívanìjźí schéma { architektura TCP/IP.

Následují kapitoly o nìkterých pojmech pou¿ívaných v dalźím výkladu (teorie informace, kódování, komprese dat).

Ètvrtá kapitola se zabývá metodami pøenosu dat, rozebírá základní typy pøenosu a zabezpeèení dat.

Kapitola o lokálních poèítaèových sítích podává pøehled pou¿ívaných pøenosových médií a pøístupových metod, navíc popisuje tøi základní typy lokálních sítí, a to Token{Ring, Arcnet a Ethernet.

Speciální kapitoly jsou vìnovány problematice smìrování a propojování sítí vèetnì vysokorychlostních sítí. V kapitole o rozlehlých poèítaèových sítí je kromì základního popisu technických vlastností ètenáø seznámen se standardy a doporuèeními, na základì kterých dané slu¿by pracují. Pozornost je vìnována digitálnímu pøenosu dat.

Poslední kapitola pojednává o rodinì protokolù TCP/IP a nìkterých vlastnostech sítì Internet. Pøíloha nabízí krátké seznámení s prací v operaèním systému UNIX.

Tento text lze získat na anonymním FTP serveru ftp.inf.upol.cz v adresáøi /pub/techrep/ jako soubor TR-CS-96-04 .

V seznamu literatury je uvedena kromì citované literatury také dalźí dostupná literatura, která byla v poslední dobì vydána. Jedná se o nìkolik vysokoźkolských skript a odkazy na èasopisy, zabývající se aktuálními tématy z poèítaèových sítí.

Text byl napsán za pomoci textového editoru Emacs a vysázen typogra˛ckým systémem L^ATEX2ε v operaèním systému UNIX.

V Olomouci, 22. záøí 1996 autor

V textu jsou pou¿ity názvy programových produktù, ˛rem apod., které mohou být ochrannými známkami nebo registrovanými ochrannými známkami pøísluźných vlastníkù.

OBSAH 1

Obsah

Pøedmluva iii

1 Poèítaèové sítì (Computer networks) 7 1.1 Rozlehlost poèítaèových sítí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1.1.1 Lokální poèítaèová síż (Local Area Network - LAN) . . . . . . . . . . . . . . . . . . 8 1.1.2 Mìstská poèítaèová síż (Metropolitan Area Network - MAN) . . . . . . . . . . . . . 8 1.1.3 Rozlehlá poèítaèová síż (Wide Area Network - WAN) . . . . . . . . . . . . . . . . . 8 1.2 Struktura poèítaèové sítì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.3 Topologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.3.1 Sbìrnicová topologie (bus) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.3.2 Hvìzdicová topologie (star) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 1.3.3 Kruhová topologie (ring) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 1.3.4 Stromová topologie (tree) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 1.3.5 Úplná síż . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 1.3.6 Páteøní síż (backbone) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 1.4 Standardizace poèítaèových sítí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 1.4.1 Vrstvová struktura (Layer Architecture) . . . . . . . . . . . . . . . . . . . . . . . . 13 1.4.2 Referenèní model propojování otevøených systémù . . . . . . . . . . . . . . . . . . 14 1.4.3 Architektura TCP/IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 2 Kódování informací 19 2.1 Teorie informace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.2 Metody symetrické kryptogra˛e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 2.2.1 Substituèní metody . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 2.2.2 Transpozièní metody . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 2.2.3 Norma DES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 2.3 Distribuce tajných klíèù symetrické kryptogra˛e . . . . . . . . . . . . . . . . . . . . . . . 22 2.4 Asymetrická kryptogra˛e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 2.5 Podpisování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3 Komprese dat 23 3.0.1 Frekvenènì závislé kódování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.0.2 Hu¸manovo kódování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.0.3 Aritmetické kódování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.0.4 Kontextovì závislé kódování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.0.5 RLE - Èítaèe opakovaných prvkù . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26 3.0.6 Vysílání diferencí zpráv . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26 3.0.7 Slovníková komprese (LZW) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

OBSAH 2

4 Pøenos dat 26 4.1 Smìr pøenosu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 4.2 Paralelní a sériový pøenos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 4.3 Asynchronní a synchronní sériový pøenos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 4.4 Vysvìtlení nìkterých pojmù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28 4.5 Zabezpeèení proti chybám . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29 4.5.1 Parita - detekèní kód . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29 4.5.2 Hammingùv samoopravný kód . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30 4.5.3 Kontrolní souèet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30 4.5.4 Cyklický kód (CRC) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30 5 Lokální poèítaèové sítì 31 5.1 Vlastnosti, vyu¿ití . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31 5.1.1 Sítì typu peer-to-peer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31 5.1.2 Sítì serverového typu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 5.2 Pøenosová média . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33 5.2.1 Kroucená dvojlinka (twisted pair) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33 5.2.2 Koaxiální kabel (coaxial cable) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33 5.2.3 Optické kabely (optical cable) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 5.3 Technika pøenosu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 5.3.1 Pozitivní potvrzování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 5.3.2 Negativní potvrzování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.3.3 Èíslování paketù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.3.4 Skupinové potvrzování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.3.5 Nesamostané potvrzování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4 Pøístupové metody . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4.1 Principy pøístupových metod . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4.2 Token - Ring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36 5.4.3 Token - Bus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37 5.4.4 CSMA/CD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37 5.5 Typy sítí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 5.5.1 Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 5.5.2 Arcnet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 5.5.3 Token Ring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39 5.5.4 LocalTalk . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.5.5 Srovnání . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.6 Protokoly v sítích LAN dle modelu OSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.6.1 Novell Netware . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

OBSAH 3

6 Smìrování 43 6.1 Statické a dynamické smìrování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 6.2 Centralizované smìrování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 6.3 Izolované smìrování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 6.4 Distribuované smìrování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44 7 Propojování sítí 46 7.1 Opakovaèe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 7.2 Mosty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 7.3 Pøepínaè . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48 7.4 Smìrovaè . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49 7.5 Brouter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50 7.6 Brána . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50 8 Topologie vysokorychlostních sítí LAN 51 8.1 Zahlcení sítì Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51 8.1.1 Pøepínaèe v síti Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52 8.1.2 Pou¿ití propojovacích prvkù most a smìrovaè . . . . . . . . . . . . . . . . . . . . . 53 8.1.3 Pøechod k rychlejźí síti - 100VG-AnyLAN . . . . . . . . . . . . . . . . . . . . . . . 53 8.2 Síż 100VG-AnyLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 8.2.1 Technické komponenty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 9 Rozlehlé poèítaèovì sítì 55 9.1 Vlastnosti a vyu¿ití . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55 9.1.1 Elektronická poźta, X.400 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55 9.1.2 Diskusní kluby, elektronické èasopisy . . . . . . . . . . . . . . . . . . . . . . . . . . 57 9.1.3 Vzdálené pøihlaźování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57 9.1.4 Adresáøové a vyhledávací slu¿by . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59 9.2 Pøenosová média . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60 9.2.1 Pevné spoje (non-switched circuit, direct circuit) . . . . . . . . . . . . . . . . . . . 60 9.2.2 Komutované spoje (switched circuit, dial-up circuit) . . . . . . . . . . . . . . . . . 60 9.2.3 Mikrovlnné spoje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60 9.2.4 Troposferické spoje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 9.2.5 Dru¿icové spoje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 9.2.6 Privátní síż . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 9.2.7 Veøejná datová síż . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 9.2.8 Digitální sítì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62 9.3 Technika pøenosu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 9.3.1 Pøepojování okruhù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 9.3.2 Multirychlostní pøepojování okruhù . . . . . . . . . . . . . . . . . . . . . . . . . . 65 9.3.3 Pøepojování paketù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65 9.3.4 Virtuální spoje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65 9.3.5 ATM (asynchronní pøenosový re¿im) . . . . . . . . . . . . . . . . . . . . . . . . . . 65

OBSAH 4

10 TCP/IP a Internet 67 10.1 Charakteristika Internetu a TCP/IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67 10.2 Adresování v TCP/IP síti . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67 10.2.1 IP adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67 10.2.2 Symbolická jména . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68 10.2.3 Pøepis IP adresy na fyzické adresy - ARP . . . . . . . . . . . . . . . . . . . . . . . 69 10.2.4 Získání IP adresy pøi startu systému - RARP, BootP . . . . . . . . . . . . . . . . . 69 10.3 Smìrování v TCP/IP sítích . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69 11 Doporuèení øady X.500 - Directory Service 71 11.1 Systém X.500 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 11.2 Novell Netware v4.x a adresáøové slu¿by (Directory Services) . . . . . . . . . . . . . . . . 71 11.2.1 Pøístupová práva . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 11.2.2 Stromová struktura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 11.2.3 Správa NDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72 11.2.4 Èasová synchronizace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72 11.3 Auditing sítì (Network Auditing) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

A Seznámení s operaèním systémem UNIX 73 A.1 Historie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73 A.2 Charakteristika operaèního systému UNIX . . . . . . . . . . . . . . . . . . . . . . . . . . . 73 A.3 Pøístup do systému . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74 A.4 Pøíkazy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74 A.5 Soubory v UNIXu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75 A.5.1 Pøíkazy pro práci se soubory a adresáøi . . . . . . . . . . . . . . . . . . . . . . . . 75 A.5.2 Vlastnosti souboru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 A.5.3 Ochrana souboru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 A.5.4 Zmìna pøístupových práv . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77 A.5.5 Domovský adresáø . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78 A.5.6 Hledání souborù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78 A.5.7 Standardní struktura adresáøù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78 A.5.8 Archivování souborù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79 A.6 Interpret pøíkazù, procesy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80 A.6.1 Vstup a výstup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80 A.6.2 Procesy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 A.7 Editor vi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 A.7.1 Základní pøíkazy editoru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82 A.8 Dávkové soubory (scripty) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82 A.8.1 Podmínìný pøíkaz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82 A.8.2 Cyklus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

OBSAH 5

A.9 Kon˛gurace u¿ivatelského prostøedí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.9.1 Soubor .pro˛le . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.9.2 Zmìna hesla . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.9.3 Soubor .forward . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.10 Komunikace v UNIXu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.10.1 Vzdálené pøihlaźování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 A.10.2 X-Window . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 A.10.3 Komunikace s jiným u¿ivatelem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 A.10.4 Informace o jiném u¿ivateli . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86 A.10.5 FTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86 A.11 Síż pracovních stanic . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86 A.11.1 Network Information System (NIS) . . . . . . . . . . . . . . . . . . . . . . . . . . . 87 A.11.2 Network File System (NFS) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

SEZNAM OBRÁZKÙ 6

Seznam obrázkù 1 Struktura poèítaèové sítì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2 Sbìrnicová topologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 3 Hvìzdicová topologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 4 Kruhová topologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 5 Páteøní síż . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 6 Model vrstvové architektury . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 7 Entity a SAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 8 Referenèní model OSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16 9 Vztah architektury TCP/IP a RM-OSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18 10 Princip kryptogra˛e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 11 Distribuce klíèù symetrické kryptogra˛e . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 12 Kódovací strom . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 13 Asynchronní pøenos dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 14 Synchronní pøenos dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 15 Rozvody sítì Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39 16 Rozvody sítì Arcnet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39 17 Rozvody sítì IBM - Token Ring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 18 Graf sítì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45 19 Opakovaè . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 20 Most . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47 21 Realizace spojù v pøepínaèi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48 22 Pøepínaný most . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49 23 Smìrovaè . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49 24 Propojení lokálních sítí mosty a smìrovaèi . . . . . . . . . . . . . . . . . . . . . . . . . . . 50 25 Brána . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51 26 Topologie sítì s pøepínaèem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52 27 Rozboèovaè v síti 100VG-AnyLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 28 Poźtovní systém . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56 29 Pøípojka ISDN - jednoduchá verze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 30 Pøípojka ISDN - poboèková ústøedna . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 31 Tøídy IP adres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68 32 Práva k souboru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 33 Struktura adresáøù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79 34 Stavy editoru vi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 7

1 Poèítaèové sítì (Computer networks)

Poèátek vývoje poèítaèù spadá do 50. let tohoto století. Uveïme nìkolik etap ve vývoji poèítaèových sítí, které mìly zásadní význam pro jejich rozvoj.

V 60. letech dochází ke spojení poèítaèe s komunikaèními prostøedky a tím ke vzniku terminálové sítì. Ta obsahuje jeden výkonný uzel - poèítaè, který vykonává veźkerou výpoèetní práci a k nìmu pøipojená koncová zaøízení - terminály, které slou¿í pouze pro vstup a výstup dat. Z tohoto jednoznaèného rozdìlení kompetencí a pøísné centralizace zpracování vyplývá i relativní jednoduchost terminálové sítì. Vźechny obtí¿né problémy synchronizace procesù, øízení pøístupu k datùm a ostatním prostøedkùm i ochrana integrity dat se odehrávají a øeźí v jediném uzlu známými technikami multiprogramových operaèních systémù. Pozdìji bylo umo¿nìno pøipojení terminálù i pomocí telefonního vedení, tj. na vìtźí vzdálenosti.

Poèátkem 70. let zaèínají vznikat po¿adavky na vzájemné propojení od sebe vzdálených poèítaèù. Nestaèí ji¿, ¿e pomocí terminálové sítì má více u¿ivatelù pøístup k jedinému poèítaèi, ale úèastník u terminálu potøebuje mít pøístup k více poèítaèùm tak, aby mohl pou¿ívat jejich databáze, pøípadnì i velký výpoèetní výkon. Poèítaèová síż [3] je skupina poèítaèù popø. periferií, které jsou mezi sebou propojeny tak, aby zajistily vzájemnou komunikaci libovolného u¿ivatele s programem na libovolném poèítaèi, dvou programù mezi sebou nebo dvou libovolných u¿ivatelù mezi sebou, a to pøi vysoké spolehlivosti komunikace.

V 80. létech, kdy se zaèínají objevovat výkonné sítì LAN, se poèítaèová síż mìní z prostøedku komunikace na komplexní výpoèetní systém zajiźżující rùzné slu¿by.

Existuje nìkolik základních dùvodù pro pou¿ití poèítaèových sítí. Prvním dùvodem je sdílení zdrojù (poèítaèù, programù a dat) kterýmkoliv u¿ivatelem sítì bez ohledu na fyzické umístìní zdroje a u¿ivatele. Dalźím dùvodem je zvýźení spolehlivosti, ke kterému dochází v dùsledku pøístupu k alternativním zdrojùm (hardware nebo software). Nezanedbatelným dùvodem je také úspora ˛nanèních prostøedkù. Malé poèítaèe mají mnohem pøíznivìjźí pomìr cena/výkon, ne¿ je tomu u støediskových poèítaèù (mainframe). Zavádìní relativnì samostatných personálních poèítaèù s operaèními systémy Windows vy¿aduje jejich propojení do sítì a sdílení spoleèných dat nebo programù.

Dalźím kvalitativním krokem ve vyu¿ívání vypoèetní techniky je zavádìní distribuovaných systémù^1 (distribuovaný souborový nebo výpoèetní systém). Zatímco v poèítaèové síti se musí u¿ivatel explicitnì pøihlásit na urèitý poèítaè, spouźtìt explicitnì vzdálené úlohy s vìdomím jejich pøesného ulo- ¿ení, explicitnì pøesouvat soubory a ovládat veźkeré zaøízení sítì osobnì, v distribuovaném systému není tøeba nic dìlat explicitnì. Veźkerý pøístup ke slu¿bám poskytuje systém automaticky bez vìdomí u¿ivatele o tom, kdo slu¿bu poskytuje nebo kde se nacházejí data, se kterými slu¿ba pracuje.

U¿ivatel distribuovaného systému mù¿e napsat pøíkaz pro vykonání procesu a tento proces zaène být zpracováván. Výbìr nejvhodnìjźího procesoru, nalezení a pøepravení vźech vstupních souborù k tomuto procesoru a vrácení výsledkù na po¿adovaná místa je zále¿itostí distribuovaného systému. Jinými slovy distribuovaný systém (rozprostøený mezi nìkolik poèítaèù v síti) se u¿ivateli jeví jako jednoprocesorový poèítaè, ke kterému se jednou pøihlásí a tím získá mo¿nost vy¿ívat jeho slu¿by.

Takto chápaný distribuovaný systém je zvláźtním pøípadem poèítaèové sítì. Jde o síż, její¿ programové vybavení jí dává vysoký stupeò soudr¿nosti a transparentnosti. Rozdíl mezi poèítaèovou sítí a distribuovaným systémem je tedy dán více programovým vybavením (pøedevźím operaèním systémem) ne¿ technickým vybavením. Poèítaèová síż se vìtźinou chápe jako komunikaèní podsíż distribuovaného systému.

1.1 Rozlehlost poèítaèových sítí

V souvislosti s poèítaèovými sítìmi hovoøíme o tøech typech sítí podle jejich územní rozlehlosti.

1Distribuované systémy a jejich vlastnosti jsou náplní stejnojmenného kursu vyuèovaného ve 4. roèníku studia.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 8

1.1.1 Lokální poèítaèová síż (Local Area Network - LAN)

Prvky takovéto sítì jsou rozmístìny v urèitém ohranièeném objektu, který se rozprostírá v okruhu stovek metrù. Celá síż je pod logickou i fyzickou kontrolou jednoho pracovníka, oznaèovaného jako správce sítì (supervisor). Síż se skládá obvykle z osobních mikropoèítaèù a pracovních stanic doplnìných o potøebné hardwarové prostøedky (síżové adaptéry, konektory) spojené síżovými kabely. Pøenosová média jsou rùzná (od levné kroucené dvojlinky pøes koaxiální kabel a¿ po vysokorychlostní optické kabely).

Lokální poèítaèová síż zajiźżuje tyto slu¿by :

• sdílení nákladných periferií (laserové tiskárny, velkokapacitní diskové systémy, mechaniky CD-ROM apod.),

• sdílení spoleèných dat a aplikací (aktuální data, úspora diskového prostoru, snadná záloha, bezproblémový pøechod na vyźźí verzi produktu apod.),

• jednoduchá vzájemná komunikace u¿ivatelù (lokální poźta),

• provozování lokálního informaèního systému (INTRANET)

Pøíkladem takovéto sítì je LAN Hejèín, která se nachází na katedøe informatiky v Olomouci - Hejèínì, lokální sítì na źkolách nebo v podnicích.

1.1.2 Mìstská poèítaèová síż (Metropolitan Area Network - MAN)

Jak u¿ sám název napovídá, jednotlivé poèítaèe jsou rozmístìny v rozsahu mìsta, tedy nìkolika kilometrù. Se zlepźováním komunikaèních prostøedkù a tím zkvalitòováním poskytovaných slu¿eb by mohly být mìstské sítì zaøazeny mezi LAN, avźak na druhé stranì se pøi realizaci mìstských sítí pou¿ívají principy uplatòované ve WAN.

Pøíkladem této sítì je síż Univerzity Palackého v Olomouci UPONET.

1.1.3 Rozlehlá poèítaèová síż (Wide Area Network - WAN)

Poèítaèe rozlehlé sítì jsou umístìny ve více mìstech, dokonce i ve více státech èi kontinentech. Sítì WAN jsou tvoøeny øídícími poèítaèi (tzv. uzlovými poèítaèi), které jsou propojeny mezi sebou prostøednictvím komunikaèní podsítì. Komunikaèní podsíż tvoøí vìtźinou speciální datové spoje organizací poskytujících telekomunikaèní slu¿by. Jedná se nejèastìji o pevné telefonní linky nebo optické kabely, existují vźak i mo¿nosti mikrovlného a dru¿icového spojení. Uzly WAN jsou obvykle výkonné støediskové poèítaèe (mainframes) pracující pod operaèními systémy UNIX, VMS, Windows NT. Jde tedy o techniku schopnou obslou¿it vìtźí poèet u¿ivatelù souèasnì a pracující nepøetr¿itì. V poslední dobì se za uzly WAN pova¿ují i jednotlivé LAN, které mezi sebou komunikují právì prostøednictvím rozlehlé sítì. U rozlehlých sítí není prakticky mo¿né propojit ka¿dý poèítaè s ka¿dým a vzájemné propojení tedy probíhá zprostøedkovanì. Zpráva je pøedávána od jednoho poèítaèe ke druhému, a to a¿ k cílovému místu.

Rozlehlá poèítaèová síż poskytuje tyto slu¿by :

• práce na vzdálených poèítaèích (remote login),

• pøenos dat,

• elektronická poźta (e-mail),

• pøístup do rozsáhlých informaèních databází, konference, diskusní kluby, WWW.

Pøíkladem mù¿e být globální celosvìtová síż Internet, která propojuje sitì prakticky vźech druhù a dnes se stává jedním ze základních komunikaèních médií na Zemi.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 9

1.2 Struktura poèítaèové sítì

V ka¿dé síti existuje skupina poèítaèù urèených pro bìh u¿ivatelských (aplikaèních) programù. Tyto uzly jsou oznaèovány jako hostitelské poèítaèe (hosts). Hostitelské poèítaèe jsou propojeny komunikaèní podsítí (communication subnet), její¿ funkcí je pøenos zpráv mezi jednotlivými hostitelskými poèítaèi. Oddìlení èistì komunikaèního hlediska sítì (komunikaèní podsíż) od aplikaèních hledisek (hostitelské poèítaèe) velice zjednoduźuje celkový návrh a strukturu poèítaèové sítì.

Komunikaèní podsíż je vìtźinou jeźtì tvoøena dvìma komponentami - spoji a propojovacími prvky. Spoje jsou vlastní okruhy nebo kanály (v pøípadì WAN) nebo jiná pøenosová média jako kroucená dvojlinka, koaxiální kabel popø. optické vlákno (jako je tomu u LAN). Propojovací prvky jsou specializovaná zaøízení pou¿itá k propojení dvou nebo více spojù (viz obr 1). Kdy¿ se data objeví na vstupní spoji, musí propojovací prvek zvolit výstupní spoj, po kterém poźle data dál. Tento propojovací prvek se obvykle nazývá IMP (Interface Message Processor), i kdy¿ se bì¿nì pou¿ívají pojmy uzel pøepojování paketù (paket switch node), mezilehlý systém (intermediate system) nebo datová ústøedna (data switching exchange). Veźkerý pøenos do a z hostitelského poèítaèe probíhá pøes jeho IMP.

Obrázek 1: Struktura poèítaèové sítì

Existují dva klíèové typy návrhu komunikaèní podsítì:

• dvoubodové kanály (point-to-point channels),

• kanály se vźesmìrovým źíøením (broadcast channels).

V prvním pøípadì (u dvoubodových kanálù) síż obsahuje øadu kabelù nebo pronajatých telefonních spojù, ka¿dý z nich propojuje dvojici IMP. Jestli¿e dva IMP, které spolu nejsou propojeny pøímo, spolu chtìjí komunikovat, musí být informace pøenesena nepøímo pøes jiný IMP. Komunikaèní podsíż pracující na tomto principu se nazývá podsíż s pøepojováním paketù a pou¿ívá se v pøevá¿né vìtźinì rozlehlých poèítaèových sítí. Na jeden IMP je mo¿no pøipojit i více hostitelských poèítaèù.

Druhý typ architektury komunikaèní podsítì je pou¿íván pøevá¿nì u lokálních poèítaèových sítí. IMP je v tomto pøípadì zredukován na jeden èip vestavìný do hostitelského poèítaèe (resp. síżového adaptéru), tak¿e na jeden IMP je pøipojen pouze jeden hostitelský poèítaè.

1.3 Topologie

Topologie sítì je dána zpùsobem fyzického uspoøádání a propojení vźech komponent sítì, tj. poèítaèù, speciálních komunikaèních zaøízení apod. Pou¿ívají se tøi základní topologie sítí: sbìrnicová, hvìzdicová, kruhová. Pro úplnost je tøeba se zmínit i existenci dalźích topologií jako jsou napø. smyèka, úplná síż, stromová struktura a páteøní síż.

1.3.1 Sbìrnicová topologie (bus)

Vźechny stanice jsou pøipojeny na pasivní spoleèné médium, které sdílejí.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 10

Obrázek 2: Sbìrnicová topologie

Výhody:

• pasivní médium bez aktivních prvkù • nezávislost stanic na výpadku libovolné jiné stanice • pøipojení dalźí stanice bez nákladù (na spojení) • snadné vźesmìrové vysílání (broadcasting)

Nevýhody:

• úplný výpadek sítì pøi pøeruźení kabelu (navíc nutnost zakonèení kabelu) • nutnost realizace vzájemného vylouèenosti na médiu (souèasnì mù¿e vysílat pouze jeden uzel)

1.3.2 Hvìzdicová topologie (star) Z historického hlediska jde o nejstarźí topologii (analogie terminálové sítì). Jedna stanice je centrálním uzlem sítì a pøes tuto stanici probíhá vìźkerá komunikace v síti.

Obrázek 3: Hvìzdicová topologie

Výhody:

• lehce rozźiøitelná struktura • výpadek stanice nezpùsobí problémy v síti

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 11

Nevýhody:

• výpadek centrálního uzlu znamená výpadek celé sítì • výkonnost centrálního uzlu je kritickým místem celé sítì • nesnadná instalace do komplikovaných budov

1.3.3 Kruhová topologie (ring) Ka¿dý poèítaè je propojen pøímo s pøedchozím a následujícím poèítaèem v kruhu. Zpráva se pohybuje od odesílatele postupnì pøes vźechny sousední uzly ke svému pøíjemci.

Obrázek 4: Kruhová topologie

Výhody:

• lehce rozźiøitelná struktura • malý poèet spojù • není centrální uzel

Nevýhody:

• výpadek jedné stanice zpùsobí rozpad celé sítì (k odstranìní se pou¿ívá princip dvojího kruhu)

1.3.4 Stromová topologie (tree) Jde o rozźíøení sbìrnicové topologie, kdy pomocí speciálních prvkù lze síż rozvìtvit a uzly hierarchicky rozèlenit napøíklad podle míry vzájemné komunikace (èasto vzájemnì komunikující uzly budou v jedné vìtvi a jiná skupina bude v jiné vìtvi). Potom je mo¿né oba segmenty oddìlit a propojit speciálním zaøízením, které nebude propouźtìt z jedné vìtve do druhé informace urèené pouze lokální vìtvi. Takto lze zvýźit nejvyźźí mo¿nou komunikaci v síti.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 12

1.3.5 Úplná síż Ka¿dá stanice je propojena s ka¿dou jinou. Jde spíźe o teoretickou mo¿nost vzhledem k obtí¿né instalaci a nákladùm.

1.3.6 Páteøní síż (backbone) Síż s topologií backbone se pou¿ívá pøi propojování lokálních sítí nebo pøi propojování rùzných typù topologií. Celá síż obsahuje nosnou èást (obvykle s rychlým pøenosovým médiem), na kterou jsou pak pøipojeny ostatní èásti s rùznou topologií.

Páteøní síż by mìla mít o øád vyźźí pøenosovou rychlost ne¿ jednotlivé segmenty. V souèasné dobì se pou¿ívá k implementaci páteøních sítí technologie ATM. Páteøní síż se pou¿ívá pro spojení strategických uzlù poèítaèové sítì (dùle¿ité komunikaèní uzly, centrální uzly v zapojení do hvìzdy) mezi sebou, pøièem¿ je odstínìna vzájemná komunikace uzlù v podsítích od komunikace zmínìných strategických uzlù.

Obrázek 5: Páteøní síż

Výhody:

• zatí¿ení lokálních vìtví nezatì¿uje páteø • rychlé spojení poèítaèù na páteøní síti • výpadek jedné lokální vìtve neohrozí zbytek sítì

Nevýhody:

• náklady na páteø a komunikaèní zaøízení na pøipojení k páteøi

1.4 Standardizace poèítaèových sítí

Pùvodní strategie významných výrobcù, nyní oznaèovaná jako orientace na uzavøené systémy, spoèívala ve vytváøení a udr¿ování zpoèátku neveøejných ˛remních speci˛kací, zajiźżujících u¿ivatelùm kompatibilitu výhradnì vlastních výrobkù ˛rmy. Uzavøeným systémùm se museli pøizpùsobovat drobní producenti

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 13

technického a programového vybavení, urèeného pro zákazníky orientované na urèitého výrobce. V nìkterých pøípadech se staly źiroce respektovanými i produkty vzniklé v rámci univerzitního a vojenského výzkumu. Neøízeným vźeobecným rozźíøením tak vznikají standardy de facto. Standardy de jure jsou vytváøeny v organizacích k tomu urèených skupinami odborníkù z rùzných ˛rem, vysokých źkol a dalźích institucí. Nìkdy vznikají standardy de jure i pøevzetím èi pøepracováním úspìźných de facto standardù.

Otevøený systém je úplný poèítaèový systém nebo jeho technická èi programová èást, pro který platí, ¿e je navr¿ený v souladu s uznávanými mezinárodními standardy a lze jej získat od více nezávislých výrobcù. U¿ití otevøených systémù umo¿òuje, aby programy pracující v lokálních nebo vzdálených systémech sítì mohly navzájem spolupracovat a aby komunikace u¿ivatele s tìmito aplikacemi byla jednotná. Otevøené systémy plnì respektují otevøené speci˛kace, co¿ jsou veøejnì pøístupné popisy dílèích èinností, z nich¿ ka¿dá se provádí v souladu s nìkterým mezinárodním standardem. Jinak øeèeno, otevøená speci˛kace je souhrn vybraných mezinárodních standardù. Tento souhrn je úplný v tom smyslu, ¿e èiní architekturu speci˛kovaného systému zjevnou. Pøímým dùsledkem je modularita otevøeného systému s jasnì speci˛kovanými rozhraními.

Pojem propojení otevøených systémù (OSI, Open Systems Interconnection) oznaèuje technické a programové vybavení poèítaèové sítì, resp. systému vzájemnì propojených sítí, vyhovující otevøeným speci˛kacím. Referenèní model propojení otevøených systémù, standardizovaný jako ISO 749, je vrstvový model síżové architektury poskytující prostøedí pro konkrétní standardy propojení otevøených systémù. Jeho význam spoèívá mimo jiné i v zavedení standardní terminologie, která umo¿òuje popisovat a porovnávat také produkty vytvoøené mimo rámec otevøených systémù.

V oblasti poèítaèových sítí jsou CCITT a ISO nejdùle¿itìjźími mezinárodními organizacemi, které se zabývají tvorbou de jure standardù. CCITT (Comité Consultatif International de Télégraphique et Téléphonique) je jednou ze tøí stálých komisí ITU (International Telecomunications Union), co¿ je odborná mezinárodní organizace zøízená v rámci OSN. Èleny CCITT jsou pøedevźím vládní instituce nebo spojové organizace, zodpovídající v jednotlivých èlenských zemích za telekomunikace. CCITT vydává doporuèení, která se po schválení ITU stávají mezinárodními standardy. ISO (International Organization for Standardization) je dobrovolnou nevládní organizací. Jejími èleny jsou národní normalizaèní instituce. Právní závaznosti nabývají a¿ národní normy vypracované obvykle právì na základì mezinárodních standardù èi doporuèení.

Dùle¿itými jsou kromì národních standardizaèních organizací (napø. ANSI - American National Standards Institute) také nìkteré profesní organizace. Pøíkladem zde mù¿e být presti¿ní americká spoleènost elektrotechnických a elekronických in¿enýrù IEEE (Institute of Electrical and Electronics Engineers). Tato organizace vydává odborné èasopisy, poøádá konference a má vlastní orgán zabývající se tvorbou standardù. Pro oblast lokálních poèítaèových sítí je z nich nejvýznamìjźí skupina standardù IEEE 802, které pøevzala i organizace ISO jako normu ISO 8802.

1.4.1 Vrstvová struktura (Layer Architecture)

Jako motivaèní pøíklad vrstvového modelu vyu¿ijeme klasickou úlohu pana Tanenbauma. Jedná se o posílání ˛lozo˛ckých traktátù mezi dvìma ˛lozofy, z nich¿ jeden ¿ije v Keni ve vì¿i ze slonoviny a druhý v jeskyni v Indii. První mluví pouze svahilsky a druhý ovládá jen jazyk telugu. Oba ˛lozofové vyu¿ívají pro pøedávání svých pojednání pøekladatelù a zprostøedkovanì poźtovní úøedníkù, zatímco pøekladatelé vyu¿ívají pouze slu¿eb poźtovních úøedníkù.

Filozofové rozumí významu ˛lozo˛ckých traktátù. Pøekladatelé se dohodnou na jazyce, do kterého (resp. ze kterého) budou pøekládat, a poźtovní úøedníci se dohodnou na médiu pro pøenos. V jednotlivých vrstvách spolu komunikují ˛lozofové na úrovni ˛lozo˛ckých traktátù, pøekladatelé napø. anglickými texty a poźtovní úøedníci napø. telegrafem prostøednictvím posloupnosti telegra˛ckých znaèek.

Informace je vźak ve skuteènosti pøedávána v¿dy mezi ˛lozofem a pøekladatelem, pøekladatelem a poźtovním úøedníkem a mezi poźtovním úøedníkem a komunikaèním médiem. Teprve komunikaèní médium pøenáźí signál z Keni do Indie a naopak. Zøejmá je zde relativní nezávislost vrstev. Pøekladatelù se netýká originalita ˛lozo˛ckých úvah a poźtovním úøedníkùm by nemìlo zále¿et na tom, jaký spoleèný jazyk si dohodli pøekladatelé. Nevhodná volba jazyka mù¿e snad sní¿it kvalitu výsledného ˛lozo˛ckého traktátu a volba komunikaèního média poźtovními úøedníky ovlivní z hlediska vyźźích dvou vrstev nanejvýź rychlost

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 14

Obrázek 6: Model vrstvové architektury

a spolehlivost pøedávání zprávy. Nabízí se vyu¿ití tohoto komunikaèního systému i pro jiné u¿ivatele, ne¿ jsou ˛lozofové, a jeho rozźíøení i do jiných míst èi zemí, ani¿ by bylo nutné mìnit volbu a uspoøádání vrstev.

1.4.2 Referenèní model propojování otevøených systémù

V okam¿iku, kdy se objevily první významné rozlehlé poèítaèové sítì, ve kterých se vyskytovaly poèítaèe rùzných typù od rùzných výrobcù, vyvstala naléhavá potøeba existence jednotného standardu pro vzájemné propojení tìchto systémù. V roce 1977 zaèala ISO vytváøet standard, který mìl vycházet z vrstvové struktury. Koncem roku 1979 byl tento standard pøijat pod oznaèením Reference Model of Open Systems Interconnection (RM OSI).

Základní pojmy RM OSI:

Vrstva (Layer) je dána pøesným vymezením funkcí. Ke ka¿dé vrstvì, kromì nejvyźźí a nejni¿źí, pøísluźí rozhraní s bezprostøednì vyźźí vrstvou a bezprostøednì ni¿źí vrstvou. Nejvyźźí vrstvì nále¿í rozhraní s aplikaèním procesem resp. u¿ivatelským programem. Nejni¿źí vrstva pak sdílí rozhraní s fyzickým médiem.

Entita (Entity) je objekt, který v urèité vrstvì nìco aktivního vykonává. Obvykle se jedná o programový celek. U ni¿źích úrovní mù¿e jít i o hardwarový celek (I/O port). Bezprostøední poskytovatel a u¿ivatel slu¿by není vrstva, ale právì urèitá entita vrstvy.

Protokol (Protocol). Entity le¿ící ve stejných vrstvách rùzných otevøených systémù spolu komunikují pomocí pøedem dohodnutého souboru pravidel s vyu¿itím slu¿eb ni¿źích vrstev. Tento soubor pravidel se nazývá protokol.

Slu¿ba (Service). Entity urèité vrstvy vykonáním svých funkcí poskytují slu¿by bezprostøednì vyźźí vrstvì. Pro realizaci tìchto funkcí vyu¿ívají slu¿eb vrstvy bezprostøednì ni¿źí. Jednotlivé slu¿by jsou nabízeny v tzv. bodech poskytování slu¿by (Service Access Point, SAP), které jsou identi˛kovány prostøednictvím svých adres.

Obrázek 7: Entity a SAP

Slu¿by, poskytované jednotlivými vrstvami, mù¿eme rozdìlit do dvou skupin:

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 15

Spojované slu¿by (Connection-oriented Services) pracují následujícím zpùsobem. Dvì entity na stejných úrovních, které spolu chtìjí komunikovat, musí nejprve mezi sebou navázat spojení. Jakmile je toto spojení navázáno, chová se v jistém smyslu jako roura - vysílající do ní na jedné stranì vkládá to, co si pøeje odeslat, a pøíjemce si na druhé stranì ve stejném poøadí zprávy odebírá. Jde o obdobu navázání telefonního spojení.

Nespojované slu¿by (Connectionless Services) na rozdíl od spojovaných nepoèítají se zøízením stálého spojení mezi odesílatelem a pøíjemcem. Místo toho se pova¿ují jednotlivé èásti pøenáźených dat (zprávy) za samostatné celky opatøené adresou svého koneèného pøíjemce a doruèují se nezávisle na ostatních zprávách. Jednotlivé zprávy mohou tedy být v principu pøenáźeny rùznými cestami, co¿ vede nutnì k tomu, ¿e nemusí být zachováno poøadí mezi vysílanými a pøijímanými zprávami. Jde o analogii listovní poźty.

Spojovaný charakter mají telefonní sítì a vìtźina veøejných datových sítí a jiných telekomunikaèních systémù, zatímco nespojované slu¿by jsou vyu¿ívány v lokálních poèítaèových sítích. Pùvodní verze RM OSI vùbec s nespojovanými slu¿bami nepoèítala a jejich zavedení bylo provedeno a¿ dodateènì.

Spojované slu¿by jsou vhodnìjźí pro pøenos vìtźích objemù dat. Mají sice vìtźí jednorázovou poèáteèní re¿ii (navázání spojení), na druhé stranì vykazují menźí re¿ii na vlastní pøenos dat. Naopak nespojované slu¿by nemají ¿ádnou poèáteèní re¿ii, mají vźak relativnì vyźźí re¿ii na vlastní pøenos jednotlivých pøenáźených èástí.

Kromì rozdìlování slu¿eb na spojované a nespojované slu¿by je mo¿né i jiné dìlení:

Spolehlivá slu¿ba (Reliable Service) je taková, která nikdy neztrácí ¿ádná data. Obvykle je tato slu¿ba realizována prostøednictvím vhodného mechanismu potvrzování (pøíjemce potvrzuje úspìźné pøijetí, resp. znovu ¿ádá o vyslání dat, která byla pøijata chybnì). Samozøejmì, ¿e s tímto potvrzováním je spojena urèitá re¿ie, která nemusí být v¿dy ¿ádoucí.

Nespolehlivá slu¿ba (Unreliable Service) není zatí¿ena potvrzováním zpráv. Název je vźak ponìkud zavádìjící, jedná se toti¿ o slu¿by s velmi vysokou spolehlivostí, které vźak neposkytují stoprocentní záruku úspìźnosti pøenosu.

Základní obecné principy, ze kterých se vycházelo pøi návrhu referenèního modelu byly následující (uvádíme je zde vzhledem k jejich velkému pøínosu k pochopení celé koncepce vrstvového modelu otevøeného systému).

• Samostatná vrstva by mìla vzniknout vźude tam, kde je zapotøebí jiný stupeò abstrakce.

• Vźechny vrstvy by mìly provádìt pøesnì de˛nované funkce.

• Funkce vźech vrstev by mìly být voleny s ohledem na de˛nice mezinárodnì normalizovaných protokolù.

• Rozhraní mezi vrstvami by mìla být volena tak, aby byl minimalizován tok dat pøes tato rozhraní.

• Poèet vrstev by mìl být tak velký, aby vzájemnì odliźné funkce nemusely být zaøazovány do stejné vrstvy, a zároveò tak malý, aby celá architektura zùstala dostateènì pøehledná.

Výsledkem aplikace tìchto principù bylo vymezení sedmi vrstev a speci˛kace úkolù, které by tyto vrstvy mìly zajiźżovat.

Fyzická vrstva (Physical layer)

Úkol této vrstvy je zdánlivì velmi jednoduchý - zajistit pøenos jednotlivých bitù mezi pøíjemcem a odesílatelem prostøednictvím fyzické pøenosové cesty, kterou tato vrstva bezprostøednì ovládá. K tomu je ovźem tøeba vyøeźit mnoho úkolù pøevá¿nì technického charakteru - napø. ujasnit, jakou úrovní napìtí bude reprezentována logická jednièka a jakou logická nula, jak dlouhou ,,trvá" jeden bit, kolik kontaktù a jaký tvar mají mít konektory kabelù, jaké signály jsou tìmito kabely pøenáźeny, jaký je jejich význam, èasový prùbìh apod.

Problematika fyzické vrstvy proto spadá spíźe do pùsobnosti elektroin¿enýrù a technikù.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 16

Obrázek 8: Referenèní model OSI

Linková vrstva (Data Link Layer) Fyzická vrstva poskytuje jako své slu¿by prostøedky pro pøenos jednotlivých bitù. Bezprostøednì vyźźí linková vrstva (nìkdy nazývaná té¿ spojová vrstva nebo vrstva datového spoje) pak má za úkol zajistit pomocí tìchto slu¿eb bezchybný pøenos blokù dat (velikosti øádovì stovek Bytù) oznaèovaných jako rámce (frames). Jeliko¿ fyzická vrstva nijak neinterpretuje jednotlivé pøenáźené bity, je na linkové vrstvì, aby správnì rozpoznala zaèátek a konec rámce i jeho jednotlivé èásti. Na pøenosové cestì mù¿e docházet k nejrùznìjźím poruchám a ruźením, v jejich¿ dùsledku jsou pøijaté bity jiné ne¿ jaké byly pùvodnì vyslány. Jeliko¿ se fyzická vrstva nezabývá významem jednotlivých bitù, rozpozná tento druh chyb a¿ linková vrstva. Ta kontroluje, zda byly pøeneseny celé rámce správnì (posílání rùzných kontrolních souètù apod.). Odesílateli potvrzuje linková vrstva pøijetí bezchybnì pøenesených rámcù, zatímco v pøípadì poźkozených rámcù si vy¿ádá jejich opìtovné vyslání.

Síżová vrstva (Network layer)

Linková vrstva zajiźżuje pøenos celých rámcù, ovźem pouze mezi dvìma uzly, mezi kterými existuje pøímé spojení. Jak ale komunikovat, kdy¿ spojení mezi pøíjemcem a odesílatelem není pøímé a vede pøes jeden nebo více mezilehlých uzlù? Pak musí nastoupit síżová vrstva, která zajistí potøebné smìrování (routing) pøenáźených rámcù oznaèovaných nyní pakety (packets). Síżová vrstva tedy zajiźżuje volbu vhodné trasy pøes mezilehlé uzly a také postupné pøedávání paketù po této trase od pùvodního odesílatele ke koneènému pøíjemci. Síżová vrstva si tedy musí ,,uvìdomovat" konkrétní topologii sítì (tj. zpùsob vzájemného pøímého propojení jednotlivých uzlù).

Transportní vrstva (Transport Layer) Síżová vrstva poskytuje bezprostøednì vyźźí vrstvì slu¿by zajiźżující pøenos paketù mezi libovolnými dvìma uzly sítì. Transportní vrstvu tedy zcela odstiòuje od skuteèné topologie sítì a vytváøí ji tak iluzi, ¿e ka¿dý uzel sítì má pøímé spojení s kterýmkoli jiným uzlem sítì. Transportní vrstvì se staèí zabývat komunikací koncových úèastníkù. Pøi odesílání dat zajiźżuje transportní vrstva sestavování jednotlivých paketù, do kterých rozdìluje pøenáźená data, a pøi pøíjmu je zase z paketù vyjímá a skládá do pùvodního tvaru. Doká¿e tak zajistit pøenos libovolnì velkých zpráv, pøesto¿e jednotlivé pakety mají omezenou velikost.

Relaèní vrstva (Session Layer) Úkolem této vrstvy je navazovat, udr¿ovat a ruźit relace (sessions) mezi koncovými úèastníky (u¿ivatelem a cílovým poèítaèem). V rámci navazování relace si tato vrstva vy¿ádá na transportní vrstvì vytvoøení spojení, jeho¿ prostøednictvím pak probíhá komunikace mezi obìma úèastníky relace. Pokud je tøeba tuto komunikaci nìjak øídit (napø. urèovat, kdo má kdy vysílat, nemohou-li to dìlat oba úèastníci souèasnì) zajiźżuje to právì tato vrstva, která má také na starosti vźe, co je potøeba k ukonèení relace a zruźení existujícího spojení.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 17

Prezentaèní vrstva (Presentation Layer)

Data, která se prostøednictvím sítì pøenáźejí, mohou mít povahu textù, èísel èi obecnìjźích datových struktur. Jedním úkolem prezentaèní vrstvy je zavést datové typy, které se budou pou¿ívat pro komunikaci. Jednotlivé uzlové poèítaèe vźak mohou pou¿ívat odliźnou vnitøní reprezentaci tìchto dat - napø. støediskové poèítaèe ˛rmy IBM pou¿ívají znakový kód EBCDIC, zatímco vìtźina ostatních pracuje s kódem ASCII. Podobnì jeden poèítaè mù¿e zobrazovat celá èísla v doplòkovém kódu, zatímco jiný v kódu pøímém. Rozdílný je také pøístup k chápání víceslabikové hodnoty (malý a velký endian) - jestli jsou ni¿źí bity ulo¿eny v pamìżové buòce s ni¿źí nebo vyźźí adresou. Potøebné konverze dat má na starosti právì prezentaèní vrstva. V rámci této vrstvy bývá realizována také komprese dat, pøípadnì i jejich źifrování a zajiźtìní nìkterých dalźích slu¿eb bezpeènosti.

Aplikaèní vrstva (Application Layer)

Koncový u¿ivatelé vyu¿ívají poèítaèové sítì prostøednictvím nejrùznìjźích síżových aplikací: systém elektronické poźty, pøenos souborù, vzdálené pøihlaźování (remote login) apod. Zaèleòovat vźechny tyto rùznorodé aplikace pøímo do aplikaèní vrstvy by nebylo rozumné. Proto se do aplikaèní vrstvy zaèleòují ty èásti aplikací, které realizují spoleèné, resp. obecnì pou¿itelné mechanismy. Názorným pøíkladem mù¿e být emulace terminálù potøebná pro vzdálené pøihlaźování. Ve svìtì dnes existuje nepøeberné mno¿ství rùzných terminálù. Realizovat potøebné pøizpùsobení mezi ka¿dými dvìma typy je v podstatì nemo¿né. Proto se zavádí jediný virtuální terminál a pro ka¿dý konkrétní terminál se potom vytvoøí jen jediné pøizpùsobení mezi tímto virtuálním terminálem a terminálem skuteèným. Prostøedky pro práci s virtuálním terminálem jsou pøitom souèástí aplikaèní vrstvy (neboż jsou vźude stejné), zatímco prostøedky pro pøizpùsobení konkrétnímu terminálu ji¿ souèástí aplikaèní vrstvy nejsou.

Jiným pøíkladem mù¿e být dobøe známý a èasto pou¿ívaný systém elektronické poźty.

Zøejmì nejvìtźí nevýhodou takto pøedlo¿eného referenèního modelu je, ¿e nespeci˛kuje ¿ádné konkrétní protokoly, s jejich¿ pomocí by funkce jednotlivých vrstev mìly být realizovány. Nede˛nuje dokonce ani pøesná rozhraní mezi jednotlivými vrstvami - tedy konkrétní slu¿by, které vrstvy bezprostøenì ni¿źí poskytují vrstvám bezprostøednì vyźźím. Protokoly a slu¿by jednotlivých vrstev zaèaly vznikat a¿ dodateènì, a to jako samostatné standardy ISO nebo jako pøevzaté standardy jiných organizací (napø. CCITT, IEEE).

1.4.3 Architektura TCP/IP

RM OSI je vźeobecnì pova¿ován za síżovou architekturu, která v budoucnosti pøevládne a stane se dominantní. Není ale zdaleka architekturou jedinou. V souèasné dobì má zøejmì nejvìtźího konkurenta v soustavì protokolù TCP/IP, které jsou základním kamenem sítì Internet.

Zkratka TCP/IP je obvykle chápána pouze jako oznaèení dvou pøenosových protokolù pou¿ívaných v sítích na bázi operaèního systému UNIX. Jsou to protokoly TCP (Transmission Control Protocol) a IP (Internet Protocol). Ve skuteènosti tato zkratka oznaèuje celou soustavu protokolù ne nutnì svázaných se systémem UNIX, pøièem¿ protokoly TCP a IP jsou nejznámìjźí protokoly této soustavy, zdaleka ne vźak protokoly jediné.

Na rozdíl od RM OSI má architektura TCP/IP pouze ètyøi vrstvy:

Vrstva síżového rozhraní (Network Interface Layer)

Tato vrstva má na starosti vźe, co je spojeno s ovládáním konkrétní pøenosové cesty a s pøímým vysíláním a pøíjmem datových paketù. V rámci architektury TCP/IP není tato vrstva blí¿e speci- ˛kována, neboż je závislá na konkrétní pøenosové technologii.

Síżová vrstva (Internet Layer)

Nìkdy je nazývána také IP vrstva, vzhledem k pou¿ití protokolu IP. Úkol této vrstvy je stejný jako úkol síżové vrstvy RM OSI - stará se o to, aby se jednotlivé pakety dostaly od odesílatele a¿ ke svému skuteènému pøíjemci bez ohledu na to, zda mezi nimi existuje pøímé spojení nebo ne. Vzhledem k nespojovanému charakteru pøenosu (protokol IP) je na úrovni této vrstvy zajiźżována jednoduchá datagramová slu¿ba.

1 POÈÍTAÈOVÉ SÍTÌ (COMPUTER NETWORKS) 18

Obrázek 9: Vztah architektury TCP/IP a RM-OSI

Transportní vrstva (Transport Layer) Èasto té¿ TCP vrstva opìt podle pou¿ívaného protokolu. Hlavním úkolem této vrstvy je zajistit pøenos mezi dvìma koncovými úèastníky, kterými jsou v pøípadì architektury TCP/IP aplikaèní programy. Podle jejich po¿adavkù mù¿e transportní vrstva regulovat tok dat obìma smìry, zajiźżovat spolehlivost pøenosu a také mìnit nespojovaný charakter pøenosu (v síżové vrstvì) na spojovaný. Pøesto¿e je transportní vrstva zajiźżována pøedevźím protokolem TCP, existují i dalźí zpùsoby komunikace. Napøíklad protokol UDP (User Datagram Protocol), který nezajiźżuje spolehlivost pøenosu (na rozdíl od TCP) pro aplikace, které si to na úrovni transportní vrstvy nepøejí.

Aplikaèní vrstva (Aplication Layer) Nejvyźźí vrstvou architektury TCP/IP je aplikaèní vrstva, jejími¿ entitami jsou jednotlivé aplikaèní programy. Ty, na rozdíl od RM OSI, komunikují pøímo s transportní vrstvou. Pøípadné prezentaèní a relaèní slu¿by si aplikaèní programy zajiźżují samy.

2 KÓDOVÁNÍ INFORMACÍ 19

2 Kódování informací

Pøenos dat prostøednictvím poèítaèových sítí musí být chránìn pøed neoprávnìným pøístupem cizích osob nebo programù stejnì jako pøenos dat klasickou cestou (dopis). Pøitom je nutné zajistit podmínky bezpeènosti spojené se samotným pøenosem (pøenáźet informace v takovém tvaru, aby nebyly bì¿nì èitelné) i vylouèit takzvaný zprostøedkovaný pøístup k datùm (tím myslíme zamezit klasickým útokùm na bezpeènost známým z nepoèítaèového svìta - trezory, utajení existence dat). Na tomto místì se zamìøíme na to, jak lze data zabezpeèit na úrovni jejich zdrojového tvaru - jak data ,,zneèitelnit".

Ochranou informací na výpoètové úrovni se zabývá kryptogra˛e. Hledáme-li vrstvu v referenèním modelu OSI, která se zabývá źifrováním pøenáźených informací, pak to bude prakticky v¿dy nìkterá vrstva nad relaèní vrstvou (klasicky prezentaèní vrstva).

Uveïme základní pojmy, se kterými kryptogra˛e pracuje. Úkolem kryptogra˛cké slu¿by je pøevést srozumitelný text M pomocí operace źifrování (kódovací funkce encode E) na źifrovaný text E(M). Ze źifrovaného textu lze obvykle získat operací deźifrování (dekódovací funkce decode D) zpìt srozumitelný text.^2 Platí tedy implikace C = E(M) ⇒ M = D(C). Velmi èasto se pou¿ívají kódovací a dekódovací funkce, které jsou parametrizované snadno zamìnitelným klíèem, který prohlásíme za tajný a tím velmi znatelnì znesnadníme odhalení srozumitelného textu ze źifry. Pøitom algoritmy kódovacích a dekódovacích źifer jsou vìtźinou veøejnì známy a dlouhodobì pou¿ívány. Bezpeènost pou¿ité metody je pak dána pøedevźím bezpeèností pou¿itého klíèe.

Kryptogra˛e mù¿e být zalo¿ena na dvou rùzných principech - symetrickém a asymetrickém źifrování. Pøi symetrické kryptogra˛i je ve funkci E i D pou¿it stejný klíè, zatímco asymetrická kryptogra˛e pou¿ívá v obou funkcích rùzné klíèe. Na obrázku 10 jsou schematicky ukázány významy pou¿ívaných oznaèení.

Obrázek 10: Princip kryptogra˛e

• Symetrická kryptogra˛e pou¿ívá klíè K jako tajný klíè a pro její źifru y a srozumitelný text x platí y = E_K (x), x = D_K (E_K (x)).

• Asymetrická kryptogra˛e pou¿ívá dva klíèe: KE (pro kódování) a KD (pro dekódování). Jestli¿e je výpoèetnì slo¿ité odvodit ze známého klíèe KE klíè KD, hovoøíme o źifrování s veøejným klíèem KE, který potom oznaèujeme K_V a deźifrování privátním klíèem KD, který oznaèujeme K_P . Jestli¿e je naopak výpoèetnì slo¿ité odvodit z KD klíè KE, hovoøíme o mechanismu digitálního podepisování a K_V = KD, K_P = KE.

2.1 Teorie informace

Pro pochopení podstaty kódování zprávy je dùle¿ité pochopit, co vlastnì ukrýváme. Ne ka¿dá zpráva pevné délky v sobì toti¿ nese stejné mno¿ství informace. Hodnì zále¿í na jazyku, ve kterém je zpráva zapsána.

2Slovo ,,obvykle" zde vyjadøuje mo¿nost tzv. jednocestného kódování, které se pou¿ívá pro ukládání hesel nebo dalźích tajných informací. U jednocestných kódování je prakticky nemo¿né z źifry vypoèítat srozumitelný text.

2 KÓDOVÁNÍ INFORMACÍ 20

Mno¿ství informace ve zprávì je minimální potøebný poèet bitù potøebných k zakódování této zprávy. Co si pod tímto pojmem pøedstavujeme jistì pochopí návrháøi databázových polo¿ek. Napøíklad dny v týdny mù¿eme reprezentovat buï øetìzcovými zkratkami {Po, Út, St, Èt, Pá, So, Ne} nebo bitovými identi˛kátory {000, 001, 010, 011, 100, 101, 110}. Zatímco první metoda vy¿aduje k vyjádøení jednoho dne ze sedmi dnù v týdnu dvou bytù (dva znaky), druhá metoda vystaèí se tøemi bity. Ve sdìlení dne v týdnu jsou tedy obsa¿eny tøi bity informace.

Mno¿ství informace ve zprávì jsme tedy pøevedli na poèet bitù, které potøebujeme k zápisu zprávy. Tento poèet bývá oznaèován také jako entropie zprávy a je de˛nitoricky stanoven jako H(M) = log_2n, kde n oznaèuje poèet mo¿ných významù zprávy M. Pøitom pøedpokládáme rovnomìrnou distribuci významù zprávy M.

Významnou velièinou pøi źifrování je tzv. neurèitost zprávy, která oznaèuje poèet bitù srozumitelného textu, které je nutno obnovit k rozpoznání srozumitelného textu, známe-li jeho źifru.

Objasníme nyní, jak mù¿e jazyk zprávy výraznì ovlivnit slo¿itost a výsledek źifrování. Teorie øíká, ¿e vyjadøovací síla jazyka zprávy je dána pomìrem její entropie a délky. Jednotkou vyjadøovací síly je tedy poèet bitù na znak. Na základì fundovaných odhadù pro dlouhé zprávy vyplývá, ¿e vyjadøovací síla anglického jazyka je pøibli¿nì 1, 2 bitu na znak. Pøitom podle klasického výpoètu je absolutní vyjadøovací síla (entropie) jednoho znaku R_A = log_226 = 4, 7bit/znak. Výsledkem tìchto úvah je pøekvapivé zjiźtìní, ¿e ka¿dý znak anglické vìty nese 1, 2 bitu informace a 3, 5 bitu redundantní informace.

Je pochopitelné, ¿e ka¿dá źifra v sobì nese nìjaký odraz srozumitelného textu. Proto se sna¿íme minimalizovat ve srozumitelném textu vźe, co není nutné k vyjádøení jeho významu. Jinými slovy - - sna¿íme se minimalizovat redundanci jazyka, kterým je srozumitelný text zapsán a znesnadnit tak práci kryptoanalýze. Proto bývá pøed samotným źifrováním zpráva komprimována algoritmy, o kterých se zmíníme dále.

2.2 Metody symetrické kryptogra˛e

Existují dvì základní skupiny metod symetrické kryptogra˛e, obì zalo¿eny pochopitelnì na utajování spoleèného klíèe: substituèní a transpozièní metody.

2.2.1 Substituèní metody

Základní vlastností substituèní metody je, ¿e nahrazuje ka¿dý symbol srozumitelného textu jiným symbolem nebo skupinou symbolù. Pøíkladem je klasický Caesarùv źifrovaè, který nahrazuje ka¿dý symbol zprávy symbolem o tøi pozice vyźźím (A→D, B→E, . . . , X→A, . . . ). Klíèem pak mù¿e být èíslo, o které se má inkrementovat index symbolu zprávy modulo poèet symbolù abecedy. Tìchto èísel je ale ve znakové abecedì pouze 26, co¿ umo¿òuje snadný útok hrubou silou (otestování vźech mo¿ných klíèù).

Obecnì lze navrhnout monoalfabetický źifrovaè zalo¿ený na pøekladové tabulce, která stanovuje pøeklad ka¿dého symbolu abecedy. Pøíkladem mù¿e být následující tabulka:

A B C D E F G H I . . . O P Q R S T U V W X Y Z Q A D E W S Z X C . . . T Y H N M J U I K L O P

Její druhý øádek je vlastnì klíèem źifry. Vzhledem k poètu klíèù je obecný źifrovaè mnohem více chránìn proti odhalení klíèe metodou hrubé síly (klíèù je 26!). Pokud by útoèník potøeboval k otestování jednoho klíèe 1μs, pak v nejhorźím pøípadì by trvalo odhalení źifry 10^{13} let. Metoda vźak pøekládá symboly textu v¿dy na stejné symboly źifry, tak¿e se nezakrývá napøíklad frekvence písmen, která je v daném jazyce známá a mù¿e výraznì pomoci pøi útoku.

Právì odstranìní mo¿ného útoku z pozice frekvenèní analýzy øeźi tzv. polyalfabetický źifrovaè. Ten pou¿ívá nìkolik abeced souèasnì a tím zastírá identitu jednotlivých symbolù. Známý je napøíklad Vigenérùv źifrovaè, který pou¿ívá pro zobrazení mezi abecedami srozumitelného a źifrovaného textu ètvercovou matici cyklicky posunutých øádkù s prvky abecedy srozumitelného textu. Pou¿ívá tedy tolik rùzných abeced, kolik je symbolù abecedy srozumitelného textu. Klíèem je libovolné slovo, které napíźeme nad srozumitelný text a svými symboly (znaky) urèuje, který øádek tabulky se má pou¿ít

2 KÓDOVÁNÍ INFORMACÍ 21

pro kódování pøísluźného symbolu zprávy napsaným pod symbolem klíèe. Podle následující tabulky zaźifrujeme text ,,TAJNAZPRAVA" s klíèem ,,XY".

A B C D E F G H I . . . O P Q R S T U V W X Y Z A A B C D E F G H I . . . O P Q R S T U V W X Y Z B B C D E F G H I J . . . P Q R S T U V W X Y Z A C C D E F G H I J K . . . Q R S T U V W X Y Z A B . . .

X X Y Z A B C D E F . . . L M N O P Q R S T U V W Y Y Z A B C D E F G . . . M N O P Q R S T U V W Y Z Z A B C D E F G H . . . N O P Q R S T U V W Y Z

Napíźeme text zprávy a nad ni opakovanì klíè. Znak klíèe nám urèí øádek tabulky, znak zprávy sloupec a jejich prùseèík v tabulce je pøelo¿ený znak źifry. Za zmínku stojí jedna nevýhoda, která vyplývá z pravidelnosti opakování klíèe. Ta toti¿ ve svém dùsledku u dlouhé zprávy dává zelenou frekvenèní analýze.

klíè → X Y X Y X Y X Y X Y X zpráva → T A J N A Z P R A V A źifra → Q Y G L X Y M P X T X

Dalźí źifrovaè, který je pou¿íván napøíklad na hot-line spojení Moskva-Washington, pou¿ívá tzv. jednorázový klíè. Jednorázovým klíèem bývá zpravidla náhodný bitový vzorek delźí ne¿ samotná zpráva, který se spojí se zprávou funkcí nonekvivalence (xor). Na stranì pøíjemce je opìtným pou¿itím stejného klíèe zpráva rozźifrována. Tento zpùsob źifrování je bez znalosti klíèe prakticky nerozluźtitelný.

2.2.2 Transpozièní metody

Transpozièní metody kryptogra˛e mìní poøadí symbolù ve zprávì, ale nemìní symboly samotné. Pøíkladem mù¿e být zapisování zprávy po znacích do øádkù matice, která má poèet sloupcù roven poètu znakù klíèe. Z této matice je pak ètena źifra po sloupcích, a to jeźtì v jiném poøadí sloupcù. Uvedené poøadí se zjistí z klíèe (první sloupec je index znaku klíèe, který je nejblí¿e zaèátku abecedy atd.). Následující tabulka ukazuje zpùsob zaźifrování zprávy ,,TAJNA ZPRAVA" pomocí klíèe ,,KLIC" na źifru ,,NPAJZVTARA A".

klíè → K L I C poøadí → 3 4 2 1 zpráva → T A J N A Z P R A V A

2.2.3 Norma DES

Pou¿ité techniky kódování zalo¿ené na úplném utajení klíèù jsou pomìrnì jednoduché, ovźem vìtźinou existuje mo¿nost jejich pirátského dekódování (s pou¿itím poèítaèe). Pro pøenos dat poèítaèovou sítí musí být zaruèeno, ¿e nebude mo¿né dekódovat data ani s pou¿itím výpoèetní techniky. Ji¿ v roce 1977 byla pøijata norma pro kódování dat DES (Data Encryption Standard), co¿ je v podstatì monoalfabetický źifrovaè, který dìlí zprávu na 64bitové úseky. Ka¿dý úsek zprávy je kódován pou¿itím 54bitového klíèe, pøièem¿ zpracování pou¿ívá iniciální permutaci bitù zprávy následovanou cyklem źestnácti transpozicí a substitucí bitù zprávy. Podrobný popis metody DES mù¿e ètenáø najít napøíklad v knize [6] Pravdou ovźem je, ¿e norma DES nede˛nuje zpùsob distribuce tajných klíèù, uveïme tedy nìkolik známých zpùsobù distribuce tajných klíèù.

2 KÓDOVÁNÍ INFORMACÍ 22

2.3 Distribuce tajných klíèù symetrické kryptogra˛e

Pøedpokládejme, ¿e v distribuovaném systému existují uzly A a B, které spolu komunikují a pou¿ívají k źifrování symetrických metod kryptogra˛e. Mú¿e se jednat napøíklad o banku a jejího klienta, kteøí komunikují po modemu nebo poèítaèové sítí a tajným klíèem źifrují pøístupové heslo, pøíkazy k provedení bankovní operace a výpisy z konta.

V jistém okam¿iku vznikne potøeba zvolit nový tajný klíè K pro komunikaci mezi tìmito dvìma uzly. Uzly mají k dispozici následující varianty øeźení (první dvì vylouèíme, proto¿e pøedpokládají jinou cestu pøepravy klíèe, ne¿ jakou je dopravována zpráva).

• A zvolí klíè K a dopraví ho osobnì B.

• Klíè K zvolí tøetí strana a opìt osobnì ho dopraví obìma zbývajícím.

• Jestli¿e A a B pou¿ívají klíè K0, zvolí uzel A nový klíè K a poźle B tento nový klíè zakódovaný E_K0 (K) s pou¿itím starého klíèe K0. Pøi této variantì je nutno mít na vìdomí, ¿e na samotném poèátku komunikace je potøeba dodat ka¿dým dvìma komunikujícím uzlùm jeden klíè (tj. (^n_2 ) klíèù). Navíc v pøípadì jednoho odhalení klíèe útoèníkem je znám také ka¿dý následující klíè.

• Jestli¿e A a B ji¿ pou¿ívají klíèe K_{AC} a K_{BC} pro komunikaci se tøetí stranou C, zvolí nový klíè K_{AB} strana C a oznámí ho uzlu A zakódovaný jako E_{KAC} (K_{AB}) a uzlu B jako E_{KBC} (K_{AB} ).

• Existuje-li centrální uzel s evidencí ,,uzlových klíèù" jednotlivých uzlù, lze pou¿ít distribuci klíèù podle obrázku 11. Uzlové klíèe jsou známy pouze centrální autoritì a samotným uzlùm, ka¿dý uzel má svùj jedineèný uzlový klíè. Nechż napøíklad uzel A iniciuje po¿adavek vytvoøit klíè pro komunikaci s uzlem B. Zaźle po¿adavek (1) autoritì C, ta vytvoøí klíè K_{AB} , sestaví zprávu pro A z klíèe K_{AB} a E_{KB} (K_{AB} , idA). Operátor || v obrázku znamená zøetìzení. Tuto zprávu pøed odesláním zakóduje (2) uzlovým klíèem A. Uzel A pøeète nový klíè, zaźle uzlu B (3) polo¿ku E_{KB} (K_{AB} , idA), kterou dovede rozźifrovat pouze uzel B se znalostí klíèe KB.

Tím oba získají klíè pro novou komunikaci a mohou provést pøípadné autentizaèní kroky. Ty spoèívají ve výmìnì svých identi˛kátorù zakódovaných novým klíèem.

• Pou¿ívaná je také metoda hierarchických klíèù - pro jednotlivé úrovnì hierarchie systému se pou¿ívají samostatné klíèe. V hierarchicky èlenìných organizacích se tato metoda mù¿e osvìdèit.

Obrázek 11: Distribuce klíèù symetrické kryptogra˛e

2.4 Asymetrická kryptogra˛e

Výraznì jiný pøístup k utajování klíèù pøináźí myźlenka asymetrické kryptogra˛e. Základní zmìnou oproti symetrickým metodám je existence rùzných klíèù pro kódování a dekódování zprávy a odtajnìní jednoho z nich. Algoritmy pro kódování (E) a dekódování (D) splòují následující kritéria:

• Dekódováním zprávy E(x) získáme opìt zprávu x: x=D(E(x)).

• Algoritmy E a D jsou výpoèetnì jednoduché.

3 KOMPRESE DAT 23

• Nelze efektivnì vypoèítat D ani pøi znalosti E a pùvodní zprávy i źifry.

Komunikující uzly zveøejòují kódovací klíè algoritmu E, který nazýváme veøejný klíè (K_V ) a utajují kódovací klíè dekódovacího algoritmu (ten nazýváme tajný-privátní klíè K_P ). Libovolný uzel tedy mù¿e zjistit veøejný klíè K_{V A} uzlu A, pomocí nìho zakódovat svoji zprávu E_{KV A} (x) a zaslat ji uzlu A. Ten pomocí svého privátního klíèe K_{P A} zprávu dekóduje. Analogicky zaźle zpìt odpovìï.

Zveøejnìním kódovacích klíèù se podstatnì zjednoduźí kódování zpráv (komunikace s autoritou odpadá), ale zvyźují se pamìżové nároky (pamatují se veøejné klíèe).

Uveïme nyní jeden z klasických algoritmù pou¿ívaný k asymetrickému źifrování. Vzhledem k tomu, ¿e tento algoritmus vyu¿ívá závìrù vyźźí matematiky, nìkteré vlastnosti pøedlo¿íme k uvìøení a nedùvìøivého ètenáøe odkazujeme na pøísluźnou literaturu (napø. [6]).

Kódovací funkce: C = M^e (mod n), dekódovací funkce: M = C^d (mod n), pøitom platí n = p.q m = (p-1)·(q-1) p, q jsou volena jako velká prvoèísla (> 10^{100}) d je èíslo nesoudìlné s èíslem m e je øeźením rovnice e · d = 1 mod m

Veøejnì jsou známy hodnoty kódovacího klíèe {e, n}, utajena je hodnota dekódovacího klíèe {d, n}. Zprávy urèené pøíjemci se správným dekódovacím klíèem tedy mù¿e kódovat ka¿dý, bez tohoto klíèe vźak dekódovat zprávu prakticky nelze. Dùvodem je extrémní slo¿itost výpoètu d ze známých hodnot n a e i za pou¿ití poèítaèe. Pøi pokusu o výpoèet d by musel útoèník zvládnout rozklad velkého èísla na prvoèinitele, co¿ právì zpùsobuje problém. Napøíklad pøi volbì p > 10^{100} vychází n øádovì 10^{200}, co¿ pøi pøepoètu vychází 2^{664}. Proto¿e v podobném øádu zùstává i hodnota m která urèuje modulo, mù¿e se zpráva rozdìlit na úseky dlouhé a¿ 83 slabik. V porovnání s osmi slabikami DES źifry je rozdíl patrný.

2.5 Podpisování

Prostøednictvím asymetrické kryptogra˛e lze zasílat zprávy nejen zakódované, ale také podepsané. Tak je mo¿né ovìøit, jestli zprávy pøicházejí opravdu od klienta, od kterého jsou oèekávány. Potøeba takového aparátu je zøejmá v bankovních operacích, ale s nárùstem pou¿ití poèítaèové poźty k nejrùznìjźím transakcím je reálná potøeba této kontroly i v dalźích oblastech. Náhrada skuteèného podpisu v bì¿ném svìtì je tedy tzv. digitální podpis, který vedle funkce ovìøovací má také funkci prùkaznou (znemo¿nit popøení autorství). Digitální podpis musí být závislý na obsahu zprávy a na identitì odesílatele.

Následující tabulka ukazuje tøi základní typy podpisování zpráv. Ve vźech tøech pøípadech zasílá uzel A (veøejný klíè K_{V A}, privátní klíè K_{P A}) zprávu x uzlu B (veøejný klíè K_{V B} , privátní klíè K_{P B} ) zakódovanou jako y.

zakódovaná zpráva typ zprávy dekódování

E_{KV B} (x) tajná D_{KP B} (y) E_{KP A} (x) podepsaná D_{KV A} (y) E_{KV B} (E_{KP A} (x)) tajná podepsaná D_{KP B} (D_{KV A} y)

3 Komprese dat

Pøenos dat poèítaèovou sítí je technicky zajiźżován komunikaèními kanály, jejich¿ jednou vlastností je propustnost, tedy mno¿ství dat pøenesených za jednotku èasu (napøíklad Mbit/s). Propustnost a spolehlivost pak urèují reálné mno¿ství dat, které je schopna komunikaèní podsíż pøenést. Vzhledem ke stále rostoucímu mno¿ství pøenáźených dat je stále aktuální potøeba minimalizování velikosti zpráv pøedkládaných komunikaènímu kanálu k pøenesení. Slu¿ba komprese dat tedy kóduje zprávu tak, aby byla

3 KOMPRESE DAT 24

minimalizována její délka (mìøeno v poètech bitù) pøi zachování obsahu. S kompresí se setkáváme prakticky v ka¿dém pøenosu dat - pøi pøenosu sítí, pøi archivaci a distribuci software. Hledáme-li opìt vrstvu v referenèním modelu OSI, která se zabývá kompresí pøenáźených zpráv, pak je zvykem tyto operace zajiźżovat prezentaèní vrstvou.

Jak ji¿ bylo naznaèeno, pøi kompresi dochází k pøepisu zprávy do jiného (kratźího) tvaru pøi zachování pùvodního obsahu. Na otázku, jak mnoho je mo¿né zprávu zakódovat a které informace mù¿eme komprimovat, odpovíme následující krátkou exkurzí do teorie. S pojmem neurèitost jsme se seznámili ji¿ v pasá¿i o kódování. Urèuje souvislost mezi poètem bitù, které zpráva v sobì nese, a mno¿stvím informace pøenáźené zprávou. Jestli¿e pravdìpodobnost výskytu zprávy z je p, potom míra neurèitosti nesené zprávou je ln p. Vidíme, ¿e míra neurèitosti roste s klesající pravdìpodobností výskytu dané zprávy. Míra neurèitosti zprávy, kterou si vymìòují dva procesy, je dána jednak pravdìpodobnostními charakteristikami výskytù prvkù abecedy a statistickými závislostmi symbolù ve zprávì. Jsou-li tyto symboly ve zprávì na sobì nezávislé a p_i jsou pravdìpodobnosti výskytu prvkù abecedy, pak prùmìrné mno¿ství informace jedné zprávy je H_n = −n · X p_i · ln p_i . Pokusme odpovìdìt na otázku: ,,Kdy dosahují zprávy nejvìtźí neurèitosti?" Bude to v pøípadì, ¿e vźechny symboly se v nich budou vyskytovat se stejnou pravdìpodobností (v pøípadì, ¿e abeceda má m znakù)^1_m . Potom H_n = n · ln m. Tím je také naznaèen jeden ze základních trendù pøi kompresi - rovnomìrné rozlo¿ení prvkù abecedy ve zprávách. Je mo¿né napøíklad èasto se opakující zprávy nahradit co nejkratźím pøekladem a naopak málo se vyskytující zprávy kódovat delźími øetìzci. Z existence jisté maximální míry neurèitosti (ideální stav) mù¿eme odvodit mez mo¿ného zkrácení, ke které se vźak vìtźinou pouze blí¿íme.

Rozdílný pøístup ke kompresi dat vy¿adují dvì skupiny zpráv, a to zprávy koneènì dlouhé a potenciálnì nekoneèné zprávy. V pøípadì koneènosti dat lze optimalizovat datové typy a rozsahy polo¿ek, ve kterých budou data zpracovávána, stejnì jako pøesun dat prostøednictvím sítì (nechat migrovat menźí polo¿ky k vìtźím a ne naopak). Jestli¿e vymìòované zprávy tvoøí nekoneènou posloupnost zpráv, nelze pøedem tvrdit nic o jejich poètu ani rozsahu. Mnohdy jsou ale známy napøíklad pravdìpodobnosti, se kterými se vyskytují ve zprávách jednotlivé symboly (je známa frekvence jednotlivých znakù v abecedách rùzných jazykù). Lze pak pou¿ít s úspìchem frekvenènì závislé kódování zalo¿ené na pøepisu èastìji pou¿ívaných prvkù abecedy na kratźí bitové posloupnosti a øidèeji se vyskytující prvky na delźí bitové posloupnosti.

3.0.1 Frekvenènì závislé kódování

Na konkrétním pøíkladu uká¿eme pou¿ití této metody. Mìjme abecedu {A, B, C, D} a pravdìpodobnosti výskytu jednotlivých znakù urèeny jako p_A = 0.6, p_B = 0.29, p_C = 0.1 a p_D = 0.01. Úkolem je zakódovat zprávu ,,ABAABC". Vypoèítáme støední poèet bitù nesených jedním znakem jako^{Hn}_n , tedy −0.6·ln_20.6+(−0.29·ln_20.29)+(−0.1·ln_20.1)+(−0.01·ln_20.01) = 1.36. Kdybychom kódovali ka¿dý znak dvìma bity podle následující tabulky (vlevo) bez ohledu na pravdìpodobnosti výskytu, vyźel by støední poèet bitù nesených jedním znakem 0.6 · 2 + 0.29 · 2 + 0.1 · 2 + 0.01 · 2 = 2, a zpráva by byla kódovaná na 12 bitù jako 000100000110. Podle tabulky vpravo vychází tato velièina 0.6 · 1 + 0.29 · 2 + 0.1 · 3 + 0.01 · 3 = 1.51 a zpráva by byla kódovaná na 10 bitù jako 0100010110.

A B C D 00 01 10 11

A B C D 0 10 110 111

3.0.2 Hu¸manovo kódování

Jiný zpùsob zobrazení jednotlivých symbolù do bitových posloupností nabízí Hu¸manovo kódování. To je zalo¿eno na kódování symbolù nezávisle na sobì. Velmi struènì lze princip Hu¸manova kódování shrnout do následujích nìkolika vìt. Vypíźeme symboly i s ohodnoceními vedle sebe do posloupnosti setøídìné napøíklad sestupnì. Pak vytváøíme binární strom, pro který platí, ¿e v listech budou právì symboly, konstrukce zaène u symbolu s nejni¿źím ohodnocením a vnitøní uzly budou ohodnoceny souètem

3 KOMPRESE DAT 25

ohodnocení jejich synù. Odtud plyne, ¿e ohodnocení koøene stromu bude 1. Pak vźechny pravé hrany oznaèíme 0 a levé 1. Kód symbolu bude dán ohodnocenou cestou ve stromu od koøene k danému symbolu v listu stromu.

Typickým kompresním pomìrem Hu¸manova kódování je 80% (na 80% délky). Musíme mít na pamìti, ¿e je potøeba pøenáźet také kódovací strom (cca 1KB). Pro pøedcházející pøíklad mù¿eme vytvoøit Hu¸manùv kódovací strom zpùsobem zachyceným na obrázku 12.

Obrázek 12: Kódovací strom

3.0.3 Aritmetické kódování

Aritmetické kódování je metoda, která celou zprávu kóduje do reálného èísla z intervalu < 0, 1). Také tato metoda vy¿aduje na stranì kódovaèe i dekódovaèe znalost tabulky pravdìpodobností výskytù jednotlivých znakù abecedy ve zprávì. Ka¿dý symbol zprávy pak reprezentuje jako èíslo na reálné ose. Postupným zjemòováním intervalu < 0, 1) v pomìru pravdìpodobností výskytù znakù abecedy dospìjeme a¿ k výslednému kódu. Celou metodu nejlépe pochopíme z následujícího pøíkladu.

Mìjme dánu abecedu {A, B, C, D} a pravdìpodobnosti výskytu jednotlivých znakù urèeny jako p_A = 0.4, p_B = 0.3, p_C = 0.1 a p_D = 0.2. Úkolem je zakódovat zprávu ,,DAC", pøi jeho øeźení postupujeme v následujících krocích. Interval < 0, 1) rozdìlíme ètyømi dìlícími body podle pravdìpodobností výskytu znakù A, B, C a D. Uva¿ujeme nyní první znak zprávy { D. Znaku D nále¿í interval < 0.8, 1), který rozdìlíme opìt podle pravdìpodobností výskytu znakù na ètyøi podintervaly. Uva¿ujme druhý znak zprávy - A, tomu pøísluźí interval < 0.8, 0.88), který rozdìlíme podle pravdìpodobností. Poslednímu znaku zprávy (C) nále¿í interval < 0.856, 0.864), jeho¿ støed udává právì źifrovanou zprávu 0.86.

Deźifrování probíhá opaèným smìrem. Známe-li źifu (0.86), délku pùvodní zprávy a tabulku pravdìpodobností výskytu, jsme schopni deźifrovat takto:

• 0.86 ∈< 0.8, 1.0), tomuto intervalu nále¿í znak D

• 0.86 ∈< 0.8, 0.88), tomuto intervalu nále¿í znak A, mezivýsledek DA

• 0.86 ∈< 0.856, 0.864), tomuto intervalu nále¿í znak C, zpráva DAC

Pøitom upozoròujeme na nutnost znát délku pùvodní zprávy. Objasnìte proè.

3.0.4 Kontextovì závislé kódování

Kontextovì závislé kódování je dalźí metoda, která se pou¿ívá pro kódování pøedem neznámého poètu zpráv. V principu jde o pøepsání zprávy do jiné zprávy, ve které pøipadá na jeden symbol vìtźí støední mno¿ství informace. Pøitom se vychází z kontextu zprávy. Obecnì lze uva¿ovat o pravdìpodobnostech výskytu ka¿dého prvku abecedy po jiném prvku abecedy, ale vzhledem k velikosti pravdìpodobnostních tabulek je takto obecnì pojatá metoda neakceptovatelná.

4 PØENOS DAT 26

3.0.5 RLE - Èítaèe opakovaných prvkù

Nejjednoduźźí kompresní metodou vyu¿ívající kontextovou závislost je pøepis opakujících se symbolù za tento symbol a speci˛kaci poètu opakování. Jestli¿e omezíme poèet prvkù abecedy na dva (binární abeceda) a pøeva¿uje-li výskyt nul ve zprávì, pak lze kódovat napøíklad podle následující strategie: místo speci˛kace poètu opakujících se znakù (nul) mezi jednièkami kódujeme jejich poèet pomocí tøíbitových symbolù (pro vìtźí poèet se pou¿ije dohoda, ¿e znak 111 znamená poèet 2^3 −1 plus hodnota následujícího tøíbitového symbolu (opìt podle této dohody). Následující zpráva 00010000100000000000010000011 (29 symbolù) bude zakódována jako 011 100 111 101 101 000 (18 symbolù).

Dosáhneme tím 38% úspory.

3.0.6 Vysílání diferencí zpráv

Jestli¿e budou zprávy následovat za sebou s minimální zmìnou obsahu informací (sekvence obrázkù, ˛lm), je výhodné posílat pouze zmìny mezi jednotlivými zprávami a po èase celou zprávu z dùvodu chyb pøi pøepoètech. Tuto slu¿bu mù¿e provádìt prezentaèní vrstva, která mù¿e rozhodnout o povaze zpráv.

3.0.7 Slovníková komprese (LZW)

Slovníková (LZW=Lempel-Ziv-Welsch) komprese je zalo¿ena na následující velmi jednoduché strategii. Algoritmus postupnì rozpoznává a ukládá do tabulky øetìzce znakù a tyto øetìzce nahrazuje ve výstupním textu pøirozenými èísly z pøedem de˛novaného intervalu. Tento interval urèuje výslednou abecedu a platí pro nìj, ¿e napøíklad pøi kódování øetìzce znakù zobrazených v osmibitovém zobrazení je prvních 255 èísel vyhrazeno pro zobrazení samostatných znakù z pùvodní abecedy. Èísla nad 255 se pak pøidìlují jednotlivým nalezeným øetìzcùm. Pøitom se vytváøí tabulka (slovník) ji¿ rozeznaných øetìzcù. Naznaème princip této metody algoritmem zapsaným v pseudojazyce:

GET(øetìzec) while not EOF(vstupní_soubor)

loop

GET(znak) if (øetìzec+znak) in tabulka_øetìzcù then øetìzec += znak else PUT(výstupní_soubor,

èíslo(øetìzec, tabulka_øetìzcù)) ADD(øetìzec, tabulka_øetìzcù) øetìzec := znak fi endloop PUT(výstupní_soubor, tabulka_øetìzcù)

Uvedená metoda má ovźem nìkolik nevýhod, které vyplývají z rychlého nárùstu prvkù nové abecedy, v pøípadì zaplnìní tabulky se ,,zapomínají" nìkteré známé øetìzce. V pøípadì vìtźí tabulky vźak narùstá doba vyhledání øetìzce v tabulce.

4 Pøenos dat

V poèítaèových sítích se setkáváme s nejrùznìjźími formami pøenosu signálù, které mohou být rùzným zpùsobem modulovány, kódovány, a k jejich pøenosu se mohou pou¿ívat pøenosové kanály rùzných vlastností. Následující pasá¿ se bude zabývat právì rùznými druhy pøenosù dat (signálù).

4 PØENOS DAT 27

4.1 Smìr pøenosu

V podstatì existují tøi mo¿né smìry pøenosu. Simplex - umo¿òující pøenos pouze jedním smìrem, poloduplex - umo¿òující pøenos obìma smìry (ne vźak souèasnì) a koneènì duplex - umo¿òující obousmìrný souèasný pøenos.

4.2 Paralelní a sériový pøenos

Pøi paralelním pøenosu (parallel transmission) jsou data pøenáźena po více bitech najednou, vìtźinou po celých bytech. Pro realizaci paralelního pøenosu je zapotøebí mít pøísluźný poèet soubì¿ných (paralelních) vodièù, co¿ je únosné jen na krátké vzdálenosti (do 20 metrù). Klasickým místem pro pou¿ití paralelního pøenosu je komunikace mezi poèítaèem a tiskárnou (LPT port) nebo na krátkodobé propojení dvou poèítaèù. Prakticky se paralelní pøenos nepou¿ívá pro propojení sítí.

Pøi sériovém pøenosu (serial transmission) jsou data pøenáźena postupnì bit po bitu, nejni¿źí bit jako první. Sériové spojení je, na rozdíl od paralelního, vhodné a pou¿ívané pro komunikaci v poèítaèových sítích. Nejmenźí jednotkou pøenosu je znak, který reprezentuje 7 nebo 8 bitù.

4.3 Asynchronní a synchronní sériový pøenos

Asynchronní sériový pøenos (serial asynchronous transmission) je charakteristický obecnì rùznými èasovými pauzami mezi zasláním jednotlivých znakù (obrázek 13). Vzhledem k tomu, ¿e adresát musí

Obrázek 13: Asynchronní pøenos dat

vìdìt, kdy je vysílán nový znak, øeźí se toto oznámení pomocí start bitu. Tento bit je u adresáta významný i pro nastavení dalźích informací. Za start bitem následují datové bity, které mohou být následovány paritním bitem (vysvìtlíme pozdìji) a stop bitem, který slou¿í pouze jako oddìlovaè dvou znakù.

Pøi synchronním sériovém pøenosu (serial asynchronous transmission) jsou datové bity zasílány bez prodlení za sebou v celých blocích. Není tedy potøeba zasílat start nebo stop bity. Zasílá se pouze znak zaèátku bloku, který zajistí èasovou synchronizaci, následovaný datovými bity a znakem konec bloku (obrázek 14). Porovnáním synchronního a asynchronního pøenosu dospìjeme k názoru, ¿e synchronní

Obrázek 14: Synchronní pøenos dat

pøenos je rychlejźí (¿ádné start a stop bity), ale technicky nároènìjźí.

4 PØENOS DAT 28

4.4 Vysvìtlení nìkterých pojmù

Pøenos v základním pásmu (baseband transmission)] Jde o nejjednoduźźí typ pøenosu. Potøebujeme-li pøenáźet dvojková data (diskrétní signál) po signálových vodièích, mù¿eme obì mo¿né hodnoty (0 a 1) reprezentovat pomocí úrovní napìtí na vodièi. Napøíklad jednou nulovou a jednou nenulovou úrovní nebo jednou kladnou a jednou zápornou úrovní. Pou¿ívají se i slo¿itìjźí zpùsoby vyjádøení logických hodnot pomocí úrovní napìtí. Napøíklad tzv. kód Manchester II, který se pou¿ívá u lokálních sítí Ethernet a zajiźżuje urèitý minimální poèet zmìn pøenáźeného signálu i tehdy, má-li být pøenáźena posloupnost bitù stejné hodnoty. Problém tohoto zpùsobu pøenosu je v tom, ¿e mnohé pøenosové cesty (bì¿né telefonní okruhy) jsou vzhledem ke svým fyzikálním vlastnostem pro pøenos v základním pásmu prakticky nepou¿itelné. Jiná média (koaxiální kabel) sice pøenos v základním pásmu umo¿òují, ale nevyu¿ívá se pøitom s maximální mo¿nou efektivitou.

ľirokopásmový pøenos

Pøi tomto pøenosu je pøenáźen takový signál, který se daným pøenosovým médiem źíøí nejlépe (s nejmenźími ztrátami). Typicky jde o pravidelnì se mìnící signál prùbìhu tvaru sinus, tzv. harmonický signál. U¿iteèná informace se potom pøenáźí prostøednictvím zmìn v prùbìhu tohoto signálu. Vzhledem k tomu, ¿e je tento signál jakýmsi nosièem informace, nazývá se také nosný signál nebo nosná (carrier). Jedná se v¿dy o analogový signál. U¿iteèná informace se na nìj ,,nanáźí" postupem oznaèovaným jako modulace. Existuje nìkolik druhù modulace:

Amplitudová modulace AM (amplitude modulation) Jednotlivé logické hodnoty jsou vytváøeny rùznými hodnotami amplitudy (rozkmitu) harmonického signálu.

Frekvenèní modulace FM (frequency modulation) Jednotlivé logické hodnoty jsou vytváøeny rùznými frekvencemi (kmitoèty) harmonického signálu.

Fázová modulace PM (phase modulation) Jednotlivé logické hodnoty jsou vyjádøeny rùznou fází (posunutím) harmonického signálu.

Pokud modulací vznikají jen dva navzájem rozliźitelné stavy, hovoøíme o modulaci dvoustavové. Kombinací rùzných druhù modulace lze dosáhnout více rozliźitelných stavù, které potom pøenáźí vícebitovou informaci.

Multiplex

Pro lepźí vyu¿ití pøenosového média pøi źirokopásmovém pøenosu se pou¿ívá tzv. multiplexing. Jde o techniku, která umo¿òuje rozdìlit jeden pøenosový kanál s velkou źíøkou pásma na nìkolik (u¿źích) logických subkanálù. Ty se jeví jako samostatné nezávislé kanály. Existují dva základní zpùsoby dìlení jednoho pøenosového kanálu na nìkolik subkanálù:

Frekvenèní multiplex FDM (frequency division multiplexing) Pøi FDM je jednotlivým logickým subkanálùm pøidìlena taková èást celkové źíøky kanálu, kterou potøebují. Pøenáźený signál je pomocí zaøízení nazývaného multiplexor ,,posunut" do èásti pásma pøidìleného danému subkanálu. Na druhé stranì spoje je opìt nutné signál ,,vrátit zpìt".

Pø.: ľíøení rádia. Pøenosové médium je vzduch, ka¿dá stanice dostane pøidìleny urèité hranice frekvencí. Vysílaè se pak vyhledá tak, ¿e pøijímaè nastavíme zhruba do støedu vysílacího pásma kanálu.

Èasový multiplex TDM (time division multiplexing) Zde je vlastní pøenosový kanál s celou svou źíøkou pásma v krátkých èasových intervalech pravidelnì pøidìlován jednotlivým subkanálùm. Pø.: Pøenos èíselné informace. Èísla jsou rozdìlena na bity a v jednom èasovém okam¿iku jsou vyslány vźechny první bity èísel, v dalźím druhé bity, atd.

Modulaèní rychlost (modulation speed)

Vyjadøuje poèet zmìn nosného signálu za jednotku èasu a mìøí se v baudech (Bd). Modulaèní rychlost jeźtì nic neøíká o tom, jaké mno¿ství informace nosný signál pøenáźí.

Pøenosová rychlost (transmission speed)

Tento parametr udává objem infomace pøenesený za jednotku èasu. Vyjadøuje se v bitech za sekundu

4 PØENOS DAT 29

(kbit/s ; 1024 bits per second, bps). V pøípadì pou¿ití vícestavové modulace je pøenosová rychlost vyźźí ne¿ modulaèní.

Potøebujeme-li pøenáźet data, mù¿eme to udìlat tak, ¿e je nahrajeme na diskety nebo CD a pøeneseme.

Tady je lepźí hovoøit spíźe o pøepravì dat ne¿ pøenosu. Vazba mezi zdrojem a cílem je tzv. o¸-line. Existuje-li mezi zdrojem a cílem mo¿nost pøenosu elektronickou cestou, pak je na místì mluvit o pøenosu dat a pou¿ívat pøívlastek on-line. Nutnou podmínkou pøenosu elektronickou cestou je vhodný kanál.

Pøenosová cesta

Pøenosová cesta zajiźżuje vlastní pøenos signálù. Mù¿e jít buï o drátové spoje (koaxialní kabel, optické vlákno) nebo o bezdrátové spoje (krátkovlné, radiové, dru¿icové). Základní charakteristikou pøenosové cesty je źíøka pásma. Ta pak mù¿e být pou¿ita pro jeden jediný kanál nebo mù¿e být rozdìlena pomocí multiplexu na nìkolik subkanálù. Je mo¿ný i opaèný pøípad, kdy více pøenosových cest (pomocí vhodných technických prostøedkù) vytvoøí kanál s vìtźí źíøkou pásma.

Kanál (channel), okruh (circuit)

Kanál je souhrn prostøedkù, které vytváøejí telekomunikaèní spojení mezi dvìma místy. Kanál je charakterizován urèitou źíøkou pásma, pøenosovou rychlostí, úrovní źumu, chybovostí atd. Kanál je obvykle chápán jako jednosmìrný, v pøípadì obousmìrného kanálu se hovoøí spíźe o okruhu (dvojice jednosmìrných kanálù). Pro vytvoøení kanálu (okruhu) musí existovat vhodná pøenosová cesta. Pokud vede mezi spojovanými místy vhodná pøenosová cesta, lze kanál vytvoøit pøímo pomocí této jediné pøenosové cesty. V opaèné pøípadì je nutné kanál vytvoøit z více pøenosových cest, které na sebe navazují.

Pøenosová cesta je tedy pojem, který se týká pøedevźím struktury existujících spojových prostøedkù, zatímco pojem kanál (okruh) v sobì zahrnuje jejich organizaci, tj. zpùsob jejich vyu¿ívání. Samotné kanály a okruhy vźak jeźtì nejsou schopny poskytovat pøenosové slu¿by. Napøíklad telefonní okruh je sice schopen pøenáźet telefonní signály, ale k jejich praktickému vyu¿ití potøebujeme jeźtì telefonní pøístroj, který pøevádí lidský hlas na telefonní signál a naopak.

Soukromý okruh (private circuit) U¿ivatel si zøídí potøebnou pøenosovou cestu sám (napø. polo¿í potøebné vedení mezi dvìma blízkými uzlovými poèítaèi) a na ní si zøídí okruh.

Veøejný okruh (public circuit) V ka¿dém státì existuje spojová organizace, která zøizuje veøejné okruhy, které za patøièný poplatek a pøi dodr¿ení pøísluźných technických podmínek smí pou¿ívat ka¿dý. Pøíkladem mù¿e být veøejná telefonní síż.

Pronajatý okruh (leased circuit) Provozovatelé poèítaèových sítí, kteøí potøebují mít vhodný okruh trvale k dispozici a jen pro sebe, si jej mohou pronajmout od spojové organizace. Okruh zùstává majetkem spojové organizace, ale výhradní právo na jeho pou¿ívání má ten, kdo si okruh pronajal.

4.5 Zabezpeèení proti chybám

Na fyzické úrovni je mo¿né, ¿e nastane chyba pøi pøenosu a ta má za následek pøijetí jiné hodnoty bitu, ne¿ byla zaslána. Existuje nìkolik metod, které buï pouze detekují výskyt takové chyby (detekèní bezpeènostní kódy), nebo dokonce opraví pøijatou zprávu do správného tvaru (samoopravné bezpeènostní kódy). Podstatou bezpeènostního kódu je, ¿e se pøenáźí vìtźí mno¿ství dat, ne¿ obsahuje zpráva (klasicky se ke ka¿dému slovu nebo skupinì slov pøidá nìkolik kontrolních bitù). Pomocí tìchto redundantnì pøenesených dat se pak dá kontrolovat nebo opravit pøijatá zpráva.

4.5.1 Parita - detekèní kód

Nejjednoduźźí a souèasnì nejménnì úèinný zpùsob zabezpeèení zprávy, který umo¿òuje pouze detekci výskytu chyby, je doplnìní datových bitù jedním dalźím bitem tak, aby celkový poèet jednièek ve zprávì

4 PØENOS DAT 30

byl pøi odesílání lichý (lichá parita) nebo sudý (sudá parita). Paritní bit lze zasílat napøíklad za ka¿dým znakem.

Pøíjemce musí vìdìt, s jakou paritou byly zprávy odesílány. Jestli¿e poèet pøijatých jednièkových bitù nesouhlasí s oèekávanou paritou, doźlo jistì pøi pøenosu k chybì aspoò jednoho bitu (obecnì lichého poètu bitù). Naopak má-li pøijatý znak oèekávanou paritu, nezaruèuje to bezchybnost zprávy, proto¿e nelze odhalit chybu v sudém poètu bitù pou¿itím jednoho paritního bitu.

Zabezpeèení pomocí jednoho paritního bitu je tedy vhodné pou¿ívat jen tam, kde je výskyt chyb v jednotlivých bitech málo pravdìpodobný a èetnost výskytu chyb ve více bitech souèasnì zanedbatelná.

4.5.2 Hammingùv samoopravný kód

Zástupcem samoopravného kódu je napøíklad rozźíøený Hammingùv kód, který pøidává ke ka¿dému osmibitovému slovu pìt bitù kontrolních.

Vzhledem k tomu, ¿e data se v¿dy pøenáźejí po vìtźích blocích, pøi praktickém pou¿ití bezpeènostních kódù se zabezpeèují v¿dy bloky dat (ne ka¿dé slovo zvláźż). V pøípadì detekované chyby ve zprávì se toti¿ stejnì bude pøenáźet celý blok, ve kterém je zpráva obsa¿ena.

4.5.3 Kontrolní souèet

Jednoduchým detekèním mechanismem na bloku dat je pou¿ití kontrolního souètu. Jeho podstatou je souèet vźech znakù zprávy v binární reprezentaci v aritmetice modulo 2^k, kde k ∈ {8, 16, . . .}. Výsledkem souètu je právì kontrolní souèet, který je implementován na k bytech.

4.5.4 Cyklický kód (CRC)

Na základì jednotlivých bitù znakù zprávy se vypoèítá hodnota podobnì jako u kontrolního souètu. Tato hodnota se pøipojí na konec zprávy. Jestli¿e pøíjemce vypoèítá z pøijaté zprávy stejnou hodnotu, jakou pøeète za zprávou, lze s vysokou pravdìpodobností uznat pøenos za správný.

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 31

5 Lokální poèítaèové sítì

Pracovní skupina institutu IEEE pou¿ívá následující de˛nici: ,,Lokální poèítaèová síż se odliźuje od ostatních typù poèítaèových sítí tím, ¿e je komunikace omezena na støednì velké geogra˛cké území, jako je jedna budova úøadu, jeden závod nebo jeden univerzitní areál a je zalo¿ena na fyzických pøenosových kanálech se støední nebo vysokou pøenosovou rychlostí a trvale nízkým výskytem chyb."

Konkrétnì se jedná o LAN, jestli¿e shledáme, ¿e • síż pokrývá území území v rozsahu do nìkolika ètvereèních kilometrù • pou¿ívá drátová pøenosová média, není tøeba pou¿ívat veøejný telekomunikaèní systém • pøenosové rychlosti 1{100 Mbit/s (tento parametr s èasem zastará) • komunikaèní podsíż vlastní a spravuje u¿ivatel LAN

5.1 Vlastnosti, vyu¿ití

Lokální síż by mìla mít tyto vlastnosti:

• levné pøenosové prostøedky pøi relativnì vysokých pøenosových rychlostech • architekturu otevøených systémù • mo¿nost rekon˛gurace • mo¿nost pøipojení rùzných poèítaèových zaøízení do jednoho systému • mo¿nost snadné návaznosti na systém dálkového pøenosu a veøejných sítí Lokální poèítaèová síż zajiźżuje tyto slu¿by :

• sdílení nákladných periferií (laserové tiskárny, velkokapacitní diskové systémy, mechaniky CD-ROM apod.)

• sdílení spoleèných dat a aplikací (aktuální data, úspora diskového prostoru, snadná záloha, pøechod na vyźźí verzi produktu apod.)

• jednoduchá vzájemná komunikace u¿ivatelù (výmìna zpráv, lokální poźta) • ochrana dat (náhodné znièení, mezi u¿ivateli navzájem) Lokální poèítaèové sítì mù¿eme v zásadì rozdìlit do dvou základních skupin: sítì serverového typu a sítì peer-to-peer. Oba systémy se od sebe odliźují poètem poèítaèù zapojených v síti, poskytovanými síżovými slu¿bami, obtí¿ností správy a údr¿by sítì.

5.1.1 Sítì typu peer-to-peer Sítì peer-to-peer (volnì pøelo¿eno rovný s rovným) se vyznaèují tím, ¿e vźechny do sítì zapojené poèítaèe jsou si alespoò v principu rovny. Síżový operaèní systém tvoøí pouze jakousi nádstavbu bì¿ného operaèního systému. Ve formì rezidentních programù umo¿òuje poskytovat základní síżové slu¿by. Vźechny poèítaèe mohou nabízet své slu¿by (disky, tiskárny atd.) vźem ostatním do sítì zapojeným poèítaèùm a naopak ka¿dý poèítaè mù¿e vyu¿ívat kterékoli nabízené slu¿by (samozøejmì v závislosti na pøidìlených právech). Poèet poèítaèù v takovéto síti je omezen pouze na nìkolik kusù. Instalace a správa takovéto sítì bývá obvykle nenároèná a pøístupná u¿ivateli, který má dobré znalosti práce s PC. Finanèní nároènost zavedení sítì typu peer-to-peer není velká, tyto sítì jsou vhodné pro jednoduché aplikace bez nutnosti (a mo¿nosti) vysokých bezpeènostních opatøení a bez po¿adovaného vysokého výkonu. Typickými pøedstaviteli sítí peer-to-peer jsou sítì LANtastic nebo mnohem rozźíøenìjźí Windows for Workgroups, Windows 95 a typickým místem nasazení jsou menźí ˛rmy. Souèasná doba také pøeje tìmto druhùm sítí po stránce cenové.

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 32

5.1.2 Sítì serverového typu

Tento druh lokální poèítaèové sítì je obvykle pou¿íván pro vìtźí poèet poèítaèù. Slu¿by serverových sítí jsou komplexnìjźí a poskytují lepźí mo¿nosti správy sítì. Samozøejmì správa a údr¿ba této sítì je mnohem nároènìjźí a vy¿aduje speciální znalosti a práci speciálního pracovníka. Poèítaèe v síti serverového typu mù¿eme rozdìlit do dvou následujících skupin: obslu¿né stanice (servers), které poskytují své prostøedky a slu¿by ostatním poèítaèùm v síti, a pracovní stanice (workstations), dále jen stanice, které ¿ádné slu¿by ostatním poèítaèùm nenabízejí, ale vyu¿ívají slu¿eb serverù.

Servery lze rozdìlit do skupin podle typu poskytovaných slu¿eb:

Souborový server (˛le server)

Pojem server se vìtźinou pou¿ívá právì ve významu ˛le server, co¿ je dnes nejpou¿ívanìjźí druh serveru. Souborový server je poèítaè vybavený velkokapacitními disky, na kterých jsou ulo¿eny soubory. Jeho základní funkcí je umo¿nit u¿ivatelùm øízený sdílený pøístup ke spoleèným datùm a programùm. Navíc poskytuje ochranu pøed neoprávnìným ètením i zápisem dat na základì evidence databáze u¿ivatelù a hesel.

Diskový server (disk server)

Jde o pøedchùdce souborového serveru, který se dnes ji¿ prakticky nepou¿ívá. Jeho základní funkcí bylo zefektivnit pøístup rozdìlením velkého disku na èásti, ke kterým mají jednotlivý u¿ivatelé pøístup. Sdílení spoleèných souborù mù¿e poskytnout jen ve velmi omezené míøe.

Databázový server (database server)

Databázový server je speciální typ souborového serveru. Databázová aplikace provozovaná na stanici nevy¿aduje na serveru zasílání vźech dat, ale pouze formuluje po¿adavek (napø. ve formì SQL dotazu) na operaci s daty. Server odeźle zpìt na stanici pouze data vyhovující zadaným podmínkám. Veźkeré akce pro práci s databází jsou provádìny pøímo na databázovém serveru, co¿ výraznì zvyźuje výkon systému a sni¿uje zátì¿ komunikaèních linek.

Tiskový server (print server)

Tento server umo¿òuje u¿ivatelùm sítì tisk na sdílené tiskárnì (popø. tiskárnách) pøipojené k tomuto serveru. Není nutné ka¿dé pracovistì vybavovat tiskárnou, staèí ji pøipojit k tomuto serveru a tak zajistit zpracovaní po¿adavkù na tisk v celé lokální síti. Dnes se ji¿ vyrábìjí tiskárny, které samy o sobì mohou fungovat jako samostatná tisková fronta, jsou pøipojeny vlastním síżovým adaptérem do sítì a fungují tak vlastnì podobnì jako jednoduchý tiskový server s jednou tiskárnou.

Komunikaèní server (communication server)

Tento typ serveru poskytuje ostatním u¿ivatelùm sítì komunikaèní slu¿by. Vìtźinou jde o prostøedek umo¿òující vstup do sítì pøes telefonní linky, kdy provádí emulaci zvoleného terminálu. Nebo naopak umo¿òuje napojení lokální sítì na veøejnou datovou síż a tím mo¿nost spojení s rozlehlými poèítaèovými sítìmi.

Existují samozøejmì jeźtì dalźí druhy serverù jako napø.: servery pro obsluhu faxu, elektronické poźty, úètovací slu¿by atd. Nìkteré servery plní více funkcí, tak¿e napø. ˛le server je zároveò i print serverem a nebo naopak v jedné síti se mù¿e vyskytovat více serverù stejného typu.

Serverové poèítaèe mohou pracovat jako dedikované nebo nededikované. Dedikované serverové poèítaèe slou¿í pouze k úèelu serveru a nedají se vyu¿ít jako pracovní stanice - takto funguje napøíklad souborový nebo tiskový server systému Novell Netware. Naproti tomu nededikované servery mohou být pou¿ity pro bì¿nou práci, neboż se vzhledem k jejich výkonu poèítá, ¿e neovlivní znatelnì výkon serveru. Nededikovanì pracují zejména servery UNIX a Windows NT. U nededikovaných serverù musíme v¿dy poèítat s nevyzpytatelností u¿ivatele, který pøímým pøístupem k poèítaèi mù¿e zpùsobit neèekané problémy (vypnutí poèítaèe, . . . ).

V sítích osobních poèítaèù se pou¿ívají dva typy stanic:

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 33

Standardní osobní poèítaèe

Tyto stanice pracují èasto ve dvou re¿imech, buï pouze jako normální lokální poèítaèe nebo navíc vyu¿ívají slu¿eb poskytovaných poèítaèovou sítí. Lokální disky jsou pou¿ívány k uchování privátních dat nebo dat lokálních programù, èasto také ke swapování systémù typu UNIX nebo Windows.

Bezdiskové stanice (diskless stations)

Tyto stroje jsou, na rozdíl od standardních osobních poèítaèù, speciálnì urèeny pro práci v síti. Nemají ¿ádný vlastní pevný disk ani disketovou mechaniku (nemohou tedy pracovat jako lokální poèítaè) a server vyu¿ívají u¿ k zavedení operaèního systému (remote boot). Pøináźí to nejen menźí náklady na poøízení stanice, ale i vyźźí bezpeènost informací ulo¿ených na serveru a znemo¿nìní zavleèení virù do síżového prostøedí.

Bezdiskové stanice mohou výraznì negativnì ovlivnit zátì¿ komunikaèní podsítì. Èasto právì takto uźetøené investice zpùsobují zahlcení lokálních sítí Ethernet.

5.2 Pøenosová média

Mo¿nosti vyu¿ití jednotlivých druhù kabelù pøi propojování poèítaèù v síti jsou urèeny pøedevźím jejich kvalitativními parametry. K nejdùle¿itìjźím parametrùm patøí:

Pøenosová rychlost, které lze na daném kabelu dosáhnout. U drátových pøenosových cest se pøenosová rychlost pohybuje øádovì mezi jednotkami a¿ desítkami Mbit/s, u optických kabelù jde o stovky Mbit/s.

Útlum pøedstavuje zeslabení pøenáźeného signálu. Je zpùsoben odporem, který kabel klade pøenáźenému signálu. Útlum roste se zvyźujícími se frekvencemi a s klesajícím prùmìrem kabelu. Celková hodnota útlumu je pøímo úmìrná délce kabelu a je jedním z rozhodujících faktorù, které urèují maximální pou¿itelnou délku segmentu kabelu.

Odolnost vùèi ruźení. V okolí kabelu mù¿e docházet k rùzným jevùm (napø. provoz elektrospotøebièù), které mají nepøíznivý vliv na pøenáźený signál. Ka¿dý druh kabelu vykazuje obecnì jinou odolnost vùèi ruźení. U soubì¿nì vedoucích vodièù se mù¿e vyskytnout jiný typ ruźení, tzv. cross-talk, tedy pøeslech. V tomto pøípadì signál pøenáźený jedním kabelem interferuje se signálem v druhém kabelu.

5.2.1 Kroucená dvojlinka (twisted pair)

Kabel ze dvou kroucených mìdìných vodièù je klasickým spojovacím prostøedkem, který dnes pøedstavuje nejlevnìjźí propojení poèítaèù. Vodièe v krouceném provedení jsou odolnìjźí proti vnìjźím ruźivým vlivùm, zejména úèinkùm ruźivých elektromagnetických polí. K pøenosu se toti¿ vyu¿ívá rozdíl signálù na jednotlivých vodièích a dojde-li vlivem ruźení ke zmìnì signálu, projeví se zmìna na obou vodièích a v rozdílu nebude patrná. Pøesto je kroucená dvojlinka náchylná vùèi nìkterým ruźení a pou¿ívá se stínìná kroucená dvojlinka.

Pou¿ití kroucené dvojlinky je bì¿né nejen pro rozvody telefonù, ale formou tzv. strukturované kabelá¿e velmi èasto také pro pøípojky poèítaèù do poèítaèové sítì. Je pou¿itelná napøíklad v sítích Ethernet, kde dosahuje pøenosy s rychlostí 10Mbit/s, tedy srovnatelné s propojením koaxiálním kabelem. V praxi je pou¿íván také standard Fast Ethernet, který na kroucených dvojlinkách dosahuje pøenosových rychlostí 100Mbit/s.

5.2.2 Koaxiální kabel (coaxial cable)

Dnes zøejmì nejpopulárnìjźí drátová pøenosová cesta je tzv. koaxiální kabel. Jedná se o kabel kruhového prùøezu, kde je ve støedu datový vodiè oddìlený izolací od vnìjźího vodivého opletení (tzv. stínìní). Vnìjźí ochranná vrstva kabelu pak bývá vyrábìna v rùzných provedeních, a to od obyèejného PVC, pøes te‚onovou izolaci a¿ ke speciálním mrazuvzdorným umìlým hmotám. Podle vnìjźí izolace je pak mo¿no

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 34

pou¿ívat kabel buï pro vnitøní nebo venkovní rozvody. Koaxiální kabely se pou¿ívají napø. v lokálních sítích Ethernet (viz dále). Nejznámìjźí jsou dva typy kabelu oznaèované jako tlustý Ethernet (Thick Ethernet) a tenký Ethernet (Thin Ethernet). Výhodou tlustého Ethernetu je pøedevźím znaèný dosah a velká odolnost proti ruźení, nevýhodou pak vysoká cena a malá ohebnost. U tenkého Ethernetu je tomu naopak - menźí dosah a odolnost vùèi ruźení, ale nízká cena a velká ohebnost. Vźechny druhy Ethernet kabelù se pou¿ívají pro standardní pøenosovou rychlost 10Mbit/s.

5.2.3 Optické kabely (optical cable)

Oba výźe uvedené typy slou¿í k pøenosu binárních dat ve formì elektrického signálu. Optické kabely pøenáźejí binární informace ve formì svìtelného toku. Ve snaze zvyźovat pøenosovou rychlost byly hledány takové zpùsoby pøenosu, které mají co mo¿ná nejvìtźí źíøku pásma. Svìtlo se k tomuto úèelu jeví svojí vysokou frekvencí (v øádu 10^8 MHz) jako velmi vhodné. Výhodou optického pøenosu informací je tedy vysoká pøenosová rychlost a odolnost proti ruźivým elektromagnetickým polím. Jedná se o rychlosti dosahující a¿ 1 Gbit/s.

Princip pøenosu optickým vláknem je zalo¿en na reprezentaci èíslicových dat svìtelnými impulsy. K samotnému pøenosu se pou¿ívá zdroje svìtla (LED dioda nebo laserová dioda), které na základì pøivádìného proudu (binárních dat) vyzaøují svìtelné pulsy. Na opaèné stranì optického vlákna pracuje fotodioda, která má opaèný úkol.

Pøenos svìtla zajiźżuje optické vlákno, které je tvoøeno velmi tenkým jádrem (prùmìr v desítkách mikrometrù) a pláźtìm. Pøechod mezi jádrem a pláźtìm je realizován tak, aby se svìtelný paprsek vycházející z jádra pod jistými úhly lámal bez ztráty zpìt do jádra (svìtelný paprsek se pøi dopadu na rozhraní dvou prostøedí láme podle vlastností tohoto rozhraní a úhlu, pod kterým tento paprsek na rozhraní dopadá). Dùsledkem opakovaných odrazù sleduje paprsek dráhu jádra optického vlákna.

Z výhod optických vláken jmenujme vysokou pøenosovou rychlost (Gbit/s), necitlivost vùèi elektromagnetickému ruźení, bezpeènost vùèi odposlechu, nízká hmotnost optických kabelù (svazek optických vláken) a velká vzdálenost bez potøeby zesilovacích prvkù. Nevýhodou je slo¿itý zpùsob spojování vláken v porovnáním s jinými kabely.

V pøenosech pou¿ívaných k propojení poèítaèových sítí existuje standard FDDI pro lokální sítì Token Ring s pøenosovou rychlostí 100Mbit/s a DQDB pro metropolitní sítì s pøenosovou rychlostí 155Mbit/s.

Dùle¿itým klasi˛kaèním faktorem je také źíøka pøenosového pásma. Kroucené dvojlinky mají źíøku pásma maximálnì 100MHz, koaxiální kabel okolo 500MHz a optický kabel pou¿ívaný v LAN a¿ 2000MHz.

5.3 Technika pøenosu

Pøi pøenosu paketù po lokální poèítaèové síti mù¿e docházet v zásadì ke dvìma chybovým situacím. V prvním pøípadì cílová stanice sice paket pøijme, ale kontrolou jeho zabezpeèovací èásti zjistí, ¿e pøenos probìhl nesprávnì. V druhém pøípadì cílová stanice paket nepøijme vùbec v dùsledku toho, ¿e bylo napø. poźkozeno adresové pole, nebo proto, ¿e bìhem vysílání nebyla cílová stanice pøipravena k pøíjmu (napø. nemìla volnou vyrovnávací pamìż). Pro bezchybný pøenos informací musí být vysílací strana schopna oba uvedené typy chyb detekovat a pøísluźný paket pak opakovat. K tomuto úèelu se nejèastìji pou¿ívají metody potvrzování zpráv. Existuje nìkolik postupù, které mohou být v praxi kombinovány a modi˛kovány.

5.3.1 Pozitivní potvrzování

Pøijímací stanice v pøípadì, ¿e pøevzala datový paket bez chyby, vyźle speciální potvrzovací paket. Na chybnì pøijatý paket a samozøejmì i na nepøijatý paket pøijímací stanice nereaguje. Vysílací strana po zaslaní paketu musí èekat urèitou dobu na pøíchod potvrzovacího paketu. Teprve po jeho pøíjmu mù¿e pokraèovat vysíláním dalźího paketu. Nepøijde-li potvrzení ve vymezené dobì, opakuje se vysílání paketu znovu. Uvedený postup se doká¿e vyrovnat se ztrátou pùvodního paketu, ale ztráta potvrzovacího paketu vede k duplicitnímu vyslání pùvodního paketu. Pozitivní potvrzování je základem v praxi pou¿ívaných

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 35

metod, ve své èisté podobì má vźak nevýhodu ve velkém nárùstu zpo¿dìní pøi rùstu chybovosti a relativnì velkém zatí¿ení sítì pøi vysílání krátkých paketù.

5.3.2 Negativní potvrzování

Základní princip této metody vychází z toho, ¿e je vysílací strana upozornìna pouze na chybnì pøijatý paket vysláním speciálního paketu. Tato metoda rychle reaguje na chybnì pøijatý paket, ale nedoká¿e se vyrovnat s jeho ztrátou. Proto se obvykle kombinuje s pozitivním potvrzováním. V této kombinaci pak rychle reaguje na chybnì pøijatý paket nebo potvrdí správnì pøijatý paket, pøièem¿ ztracené pakety se detekují uplynutím èasového limitu. Ztráta potvrzení vede k duplicitì na pøijímací stranì.

5.3.3 Èíslování paketù

Èíslování paketù je metoda, která umo¿òuje pøijímací stranì detekovat duplicitu. Aby pøijímací strana poznala, ¿e se jedná o ji¿ døíve pøijatý paket, jsou vźechny vysílané pakety èíslovány vzestupnì. Z praktických dùvodù se pou¿ívají napø. cyklicky èísla v rozsahu 0 a¿ 127. Lze tak detekovat nejen opakovanou zprávu, ale i ztrátu paketu, a to za pøedpokladu, ¿e propojovací síż zaruèuje dodr¿ení posloupnosti vyslaných paketù. Kromì vysílaných paketù mohou být èíslovány i pakety potvrzovací.

5.3.4 Skupinové potvrzování

Pøi potvrzování ka¿dého paketu samostatnì mohou znaènì narùstat èasové ztráty, zvláźtì pak pøi vìtźím zpo¿dìní v pøenosové cestì. Výkonnìjźí je pak potvrzovat celou skupinu paketù najednou. Vysílací stanice oèekává potvrzení a¿ po vyslání N paketù. Pøijímací strana pak potvrzuje poøadovým èíslem posledního správnì pøijatého paketu. Na vysílací stranì je nutno zajistit vyrovnávací pamìt o kapacitì N paketù.

5.3.5 Nesamostané potvrzování

Dalźí zvýźení vyu¿itelnosti pøenosové cesty lze dosáhnout tím, ¿e v ka¿dém vysílaném paketu vyhradíme zvláźtní pole na informaci o èísle potvrzovaného paketu. Pokud pak dojde k obousmìrné výmìnì zpráv mezi stanicemi (co¿ je bì¿ný pøípad), mù¿e být potvrzení pøijatého paketu souèástí následnì vyslané vlastní zprávy. Nemá-li pøijímací stanice pøipravena vlastní data k vysílání, pou¿ije se klasický potvrzovací paket.

Vìtźina protokolù komunikace po lokální síti pou¿ívá nìkterou z forem skupinového nesamostatného potvrzování.

5.4 Pøístupové metody

Pokud je pro vytvoøení poèítaèové sítì pou¿ito sdílené pøenosové médium, je zapotøebí mít metodu, která dovolí pøedávat data mezi libovolnými stanicemi, ani¿ by jejich spojení bylo naruźeno vysíláním jiné stanice. Jednotlivé pøístupové metody pou¿ívají principy pøidìlování média uvedené v následující kapitole.

5.4.1 Principy pøístupových metod

Statické pøidìlování

Kapacita pøenosového spoje je pevnì rozdìlena do èástí pøidìlených jednotlivým stanicím. Rozdìlení mù¿e být buï frekvenèní nebo èasové. Frekvenèní multiplex rozdìlí celkovou kmitoètovou źíøi kanálu do nìkolika èástí, které jsou potom pøidìleny pøísluźným stanicím. Tento zpùsob se pou¿ívá pro vyu¿ití dálkových kabelù nebo pro souèasný pøenos rùzných typù informace (data, hlas, obraz). Èasový multiplex rozdìluje sdílenou kapacitu na posloupnost dílèích èasových úsekù, z nich¿ ka¿dý je pøidìlen jedné stanici. Jeden úsek musí být vìnován synchronizaèní zprávì vysílané øídící stanicí,

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 36

nutné k jednoznaèné identi˛kaci jednotlivých úsekù pøísluźnými stanicemi. Èasový multiplex mohou vyu¿ívat dru¿icové sítì.

Centrální pøidìlování

V síti existuje jedna stanice, která mù¿e být povìøena úkolem pøidìlovat kapacitu kanálu podøízeným stanicím, které ji skuteènì potøebují. Výhodou je celkovì lepźí vyu¿ití pøenosové cesty. Existují dvì varianty: pøidìlování na ¿ádost a pøidìlování na výzvu.

U pøidìlování na ¿ádost musí mít ka¿dá stanice pro sebe vyhrazenou malou èást pøenosové kapacity kanálu. V ní mù¿e kdykoli po¿ádat øídící uzel o pøidìlení volného pøenosového kanálu. Po potvrzení øídícím uzlem pak zahájí pøenos dat a uvolnìní kanálu oznámí opìt centrální stanici. Pøidìlování na výzvu (pooling) je plnì øízeno centrální stanicí, která se periodicky dotazuje vźech podøízených stanic, zda mají pøipravena data pro vysílání. Pokud ano, dotazovaná stanice data ihned odeźle. Nemá-li data pøipravena, odpoví pouze potvrzovacím paketem nebo neodpoví vùbec. Centrální stanice potom pokraèuje dotazem na dalźí stanici.

Náhodný pøístup

Metody, které vyu¿ívají náhodný pøístup, nepotøebují centrální stanici. Okam¿ik svého pøístupu na sdílený kanál si vźechny komunikující stanice urèují samostatnì. Nedoká¿e se vźak vylouèit situace, kdy se dvì (obecnì nìkolik) stanic souèasnì pokusí o vysílání. Pou¿ívané pøístupové metody se sna¿í poèet tìchto kolizí minimalizovat a tím udr¿et propustnost dat co nejvìtźí. Základní nevýhodou této metody je, ¿e nelze zaruèit èasový interval, ve kterém dojde k pøenosu zprávy.

Distribuované pøidìlování

Distribuované pøidìlování zaruèuje bezkon‚iktní pøidìlování sdíleného kanálu jednotlivým stanicím tak, ¿e lze zaruèit hodnotu maximálního zpo¿dìní paketu, pøièem¿ není potøebná existence centrální stanice. Algoritmus pøidìlování kanálu bì¿í na vźech zúèastnìných stanicích. Uvedeme dvì skupiny distribuovaného pøidìlování.

Synchronní metody pøedpokládají èasové rozdìlení kanálu do krátkých úsekù - minislotù. Ka¿dá stanice má svou logickou adresu. Kdy¿ stanice ukonèí vysílání, následuje minislot, ve kterém mù¿e zahájit vysílání stanice s následující adresou. Pokud tak neuèiní, pak v dalźím minislotu pøechází právo na následující stanici. Nevýhodou této metody je vìtźí zpo¿dìní pøi malém zatí¿ení sítì a hlavnì nutnost synchronizace jednotlivých stanic. V logickém kruhu jsou opìt vźechny stanice oznaèeny adresou, pøièem¿ tyto adresy tvoøí cyklickou posloupnost. Ka¿dá stanice zná kromì své adresy také adresu svého bezprostøedního následovníka. Stanice, která odvysílala svá data pøedá vysílací právo následující stanici. Ta, pokud má data pro vysílání, mù¿e je vyslat. Pokud data nemá, ihned pøedá vysílací právo svému následníkovi. Distribuované pøidìlování lze realizovat dvìma zpùsoby:

neprioritní { uzel má právo vyslat pouze jednu zprávu a po ní hned zprávu pøedstavující vysílací právo. Pokud chce vysílat více zpráv, musí poèkat ,,jedno kolo", ne¿ se mu vysílací právo vrátí . Prioritní { nìkterý uzel mù¿e mít pøidìlenu vyźźí prioritu spoèívající v mo¿nosti, ¿e po obdr¿ení vysílacího práva mù¿e vyslat nìkolik zpráv najednou (popø. jednu delźí zprávu).

5.4.2 Token - Ring

Pøístupová metoda Token-Ring se pou¿ívá na kruhové topologii (jednotlivé uzly jsou uspoøádány ve fyzickém kruhu a jde o neprioritní distribuované pøidìlování). Tato metoda vychází z vlastnosti, ¿e sítí je od jednoho uzlu ke druhému pøedávána speciální zpráva (token - ,,peźek"), která pøedstavuje vysílací právo. Uzel, který od svého souseda (pøedchùdce) dostal vysílací právo, mù¿e provést jednu z následujících akcí:

• pokud chce v síti poslat zprávu, vyźle ji. Poté vyźle zprávu pøedstavující vysílací právo na následující uzel;

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 37

• pokud nechce vysílat, poźle pouze zprávu, která pøedstavuje vysílací právo, následujícímu uzlu.

Výhody:

• jedná se o deterministickou pøístupovou metodu, tzn. ka¿dý uzel v síti má zajiźtìn bìhem urèité maximální doby pøístup k médiu

• metoda umo¿òuje potvrzení pøijetí zprávy adresátem (vysílací uzel vyèká, a¿ se vrátí jím vyslaná zpráva s pøípadným potvrzením adresátem, a teprve pak pøedá vysílací právo)

Nevýhody:

• metoda (a její implementace) je slo¿itìjźí v tom, ¿e uzel musí zkoumat obsah zprávy (zda je to zpráva èi vysílací právo) a urèit, zda chce vysílat zprávu èi nikoliv

• pøenosy vysílacího práva sni¿ují pøenosový výkon sítì

• pøi pøenosech vysílacího práva mù¿e dojít k chybovým stavùm (ztráta práva, jeho duplikace)

• uzly mohou být pøíèinou poruchy sítì

5.4.3 Token - Bus

Token-Bus je obdobou metody Token-Ring s tím, ¿e se pou¿ívá na sbìrnicové topologii. Neexistuje tedy fyzický kruh, vytváøí se pouze logický uzavøený kruh pomocí adres, které jsou pøidìlovány jednotlivým uzlùm sítì dynamicky. Právo se nepøedává fyzickému sousedovi aktivního uzlu, ale podle logických adres. Uspoøádání logického kruhu je nutno modi˛kovat pøi pøihláźení a odhláźení uzlu.

Poznámka: Odhlaźující se uzel poźle svému pøedchùdci adresu svého následníka a zprávu, ¿e konèí. Ostatní vlastnosti jsou analogií výźe popsané metody.

5.4.4 CSMA/CD

Metoda CSMA (Carrier Sense Multiple Access) je neprioritní metoda s náhodným pøístupem, urèená pro sbìrnicovou topologii. Vychází ze situace, kdy jednotlivé uzly soupeøí o získání pøenosového kanálu. Uzel, který chce zahájit vysílání, ,,naslouchá" (CS) provozu na pøenosovém kanále a zahájí vysílání pouze tehdy, kdy¿ ,,neuslyźí" na kanále pøenos. Pøi tomto pøístupu ovźem mù¿e zjistit klid na lince nìkolik uzlù najednou a zahájit vysílání ve stejný okam¿ik (MA). Dochází ke kolizi, kterou je tøeba øeźit buï pøímo na úrovni CSMA (tedy linková vrstva) nebo pomocí vyźźích vrstev RM OSI.

Pøístupová metoda CSMA/CD (CSMA/Collision Detection) je zdokonalením výźe uvedené pøístupové metody tak, ¿e detekci kolize provádí pøímo vysílací uzel. Ten po zjiźtìní klidového stavu kanálu zaène vysílat data a souèasnì monitoruje stav pøenosového kanálu, aby zjistil pøípadnou kolizi. Pokud ji zjistí, ukonèí vysílání. Opakované vysílání uva¿ované zprávy jednotlivé uzly zahájí po náhodnì zvoleném èasovém okam¿iku, aby se zamezilo opìtovnému vzniku kolize.

Výhody:

• algoritmus metody je pomìrnì jednoduchý, zcela distribuovaný a nemá ¿ádný øídící prvek

• metoda je dobøe zvládnuta jak prakticky tak teoreticky

Nevýhody:

• metoda není deterministická, tj. nezaruèuje danému uzlu pøístup na médium za urèitý èasový úsek (není vhodná pro øízení v reálném èase)

• neumo¿òuje vysílacímu uzlu zjistit, zda adresát zprávu obdr¿el (zajiźtìní dodání zprávy je zále¿itostí vyźźích vrstev)

• pøi vysoké zátì¿i (a s tím souvisejícím zvýźením èetností kolizí) prudce klesá pøenosový výkon sítì

CSMA/CD je v souèasnosti pøes své nevýhody zøejmì nejrozźíøenìjźí pøístupová metoda.

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 38

5.5 Typy sítí

V souèasnosti mají vedoucí postavení na trhu tøi sítì: Ethernet, Arcnet a Token Ring, které se opírají o výźe vysvìtlené pøístupové metody. Uvedené sítì mají vztah (byż rùzného stupnì) ke tøem základním normám IEEE 802.3, 802.4, 802.5, co¿ mìlo samozøejmì velký vliv na jejich prosazení v praxi.

5.5.1 Ethernet

Ethernet je jméno sítì, která vznikla na poèátku 70. let v laboratoøích ˛rmy Xerox. Verze, která se pou¿ívá v souèasné dobì, byla standardizována díky spoleènému úsilí amerických ˛rem Digital Equipment Corporation, Intel a Xerox. Tato verze byla uvedena na trh pod zkratkou DIX Ethernet v roce 1980. Bìhem roku 1981 doźlo k úpravám, které zohlednily po¿adavky normy IEEE 802.3.

Síż Ethernet pou¿ívá jako základní sbìrnicovou topologii, kterou lze pøetváøet na hvìzdicovou, pøípadnì stromovou. Základní pøístupová metoda je CSMA/CD a jako pøenosové médium se pou¿ívá koaxiální popø. optický kabel. Nejnovìjźí snahy jsou o zavedení bezdrátového spoje v oblasti GHz vln.

V závislosti na pou¿itém pøenosovém médiu se mìní i charakteristiky a struktura celé sítì. Thick Ethernet:

Pøi zapojení pomocí tlustého Ethernetu je maximální délka segmentu 500m. Jednotlivé stanice jsou pøipojovány pomocí speciální pøípojky (transceiveru). Transceiver je pøipojován ke stanici pøes transceiver cable, který mù¿e mít maximální délku 50m. Existují také multitransceivery, které umo¿òují pøipojení více uzlù najednou.

Thin Ethernet:

Maximální délka segmentu je pouze 185m (pøi pou¿ití speciálních karet 3Com, SMC a¿ 300m). K pøipojení stanice se pou¿ívají tzv. BNC konektory.

Oba typy kabelù lze kombinovat pomocí pøechodových konektorù. Jednotlivé segmenty lze propojovat pomocí repeaterù (maximálnì 2 na trase). Obvyklé je pou¿ití páteøní sítì z tlustého Ethernetu a jednotlivých vìtví z tenkého Ethernetu.

Kromì názvu Ethernet se pro síż tohoto typu pou¿ívá oznaèení, které pøesnìji vystihuje jednotlivé charakteristiky sítì. Toto oznaèení se skládá ze tøí èástí: pøenosová rychlost, typ pøenosu, pøenosové médium.

Oznaèení Pøenosová rychlost

Typ pøenosu Pøenosové médium

10BASE5 10 MBit/s v základním pásmu tlustý Ethernet 10BASE2 10 MBit/s v základním pásmu tenký Ethernet 10BASET 10 MBit/s v základním pásmu kroucená dvojlinka xxBROAD źirokopásmový pøenos

Adaptéry pro sítì Ethernet jsou vyrábìny øadou výrobcù v rùzných modi˛kacích. Vìtźinou existuje mo¿nost pøipojení dvou rùzných médií napø. tlustého a tenkého koaxiálního kabelu nebo tlustého koaxiálního kabelu a optického vlákna, nejnovìji pak vźech tøí typù souèasnì. Adresa adaptéru je vytvoøena ji¿ výrobcem a u¿ivatel ji nenastavuje (ani nemù¿e).

5.5.2 Arcnet

Lokální poèítaèová síż typu Arcnet byla vyvinuta americkou ˛rmou Datapoint Corporation a byla vùbec první komerènì dostupnou LAN uvedenou na trh ji¿ v roce 1977 (tj. v dobì, kdy teprve zaèal vznikat RM-OSI). Pùvodnì byla vyvinuta pro práci na tenkém koaxiálním kabelu, ale pozdìji umo¿nila zapojení i pomocí kroucené dvojlinky a optického kabelu. Instalace tohoto typu sítì je pomìrnì levná a vzhledem ke své dlouholeté existenci i velice rozźíøena, pøesto¿e nebyla nikdy standardizována.

Síż typu Arcnet pou¿ívá hvìzdicovou, stromovou i sbìrnicovou topologii a je zalo¿ena na principu pøístupové metody token passing. Typická pøenosová rychlost je 2.5 Mbit/s (v souèasnoti a¿ 20 Mbit/s) a celkové rozmìry sítì se pohybují a¿ do 6 km.

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 39

Obrázek 15: Rozvody sítì Ethernet

Základním stavebním prvkem jsou tzv. rozboèovaèe (hubs), které se dìlí na aktivní a pasivní. Za aktivním rozboèovaèem, který slou¿í zároveò k regeneraci signálu, mù¿e být umístìno a¿ 8 resp. 16 stanic, a to jak poèítaèù, tak dalźích rozboèovaèù. Naopak za pasivním rozboèovaèem se ji¿ dalźí pasivní ani aktivní rozboèovaè vyskytovat nesmí.

Síżové adaptéry pro síż Arcnet jsou nabízeny v osmi i źesnáctibitovém provedení. Jednotlivé adaptéry jsou rozliźeny osmibitovou adresou, která se nastavuje pomocí pøepínaèù umístìných pøímo na adaptéru. V jedné síti se tak mù¿e vyskytovat nejvýźe 255 stanic, neboż adresa s nulovou hodnotou je rezervována pro vźesmìrové vysílání vźem pøipojeným stanicím.

Obrázek 16: Rozvody sítì Arcnet

5.5.3 Token Ring

Poèítaèová síż Token Ring ˛rmy IBM je zalo¿ena na stejnojmenné pøístupové metodì. Kabelový systém ˛rmy IBM pro sítì IBM Token Ring je tvoøen nìkolika typy kabelù od kroucené dvojlinky a¿ po optická vlákna.

Síż IBM Token Ring se vyskytuje ve variantì s pøenosovou rychlostí 4Mbit/s nebo 16Mbit/s. Samozøejmì rychlejźí varianta se více prosazuje na trhu, zvláźtì vzhledem k dobrým výkonùm pøi velkém zatí¿ení sítì.

I kdy¿ pøístupová metoda Token Ring pøedpokládá kruhovou topologii, není nutné v pøípadì IMB Tokeng Ring toto omezení dodr¿et. Pomocí tzv. kruhových rozboèovaèù (Multistation Access Unit)

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 40

je mo¿né dosáhnout hvìzdicového propojení. MAU obsahuje pøípojky pro maximálnì 8 stanic a lze je propojit také mezi sebou navzájem.

Obrázek 17: Rozvody sítì IBM - Token Ring

5.5.4 LocalTalk

LocalTalk je rozhraní vyvinuté ˛rmou Apple, které pou¿ívá sbìrnicovou topologii a pøístupovou metodu CSMA/CA (Carrier Sense Multiply Access with Collision Avoidance). Základním pøenosovým médiem je kroucená dvojlinka a pøenosová rychlost se pohybuje okolo 230kbit/s, co¿ je výraznì ménì ne¿ v pøípadì ostatních významných standardù.

Instalace LocalTalk je velice levná a jednoduchá. Ka¿dý systém ˛rmy Apple je automaticky vybaven hardwarem a softwarem potøebným ke komunikaci a zapojení do sítì.

Pozdìji následovala varianta pro Ethernet - EtherTalk (pøenosová rychlost 10 Mbit/s) a v souèasnosti i implementace pro Token Ring - TokenTalk (4 Mbit/s).

5.5.5 Srovnání

Ethernet Arcnet Token Ring

LocalTalk

Pøenosová rychlost

10 Mbit/s 2,5 Mbit/s 4 Mbit/s 23 kbit/s

Topologie sbìrnice strom kruh sbìrnice Pøístupová metoda

CSMA/CD Token Token Ring

CSMA/CA

Max. rozmìr sítì

2 800 m 6 500 m závisí na kon˛guraci Max. poèet stanic

1024 255 260

Typy kabelù thick a thin Ethernet, optický kabel koaxial, kroucená dvojlinka, optický kabel kabelový systém IBM

5.6 Protokoly v sítích LAN dle modelu OSI

Úkolem komunikaèního systému je doruèení správné informace ve správný èas, správném poøadí a srozumitelnì pro adresáta. To musí být provedeno zpùsobem daným urèitými pravidly - protokolem. Protokol

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 41

ustanovuje pravidla tak, aby byla srozumitelná obìma stranám. Ve svìtì existuje samozøejmì celá øada protokolù a dalźí postupnì vznikají. Ne vźechny byly vyvinuty tak, aby splòovaly nároky u¿ivatelù nebo mezinárodnì uznávaný standard OSI.

Vzájemná komunikace v poèítaèové síti samozøejmì nemù¿e být zajiźtìna jediným protokolem, vznikají tedy tzv. sady protokolù (Protocol Stack). Ka¿dý z protokolù pak zajiźżuje urèitou èást komunikaèních funkcí a vzájemnì mezi sebou spolupracují.

5.6.1 Novell Netware

Mezi nejvýznamnìjźí sadu protokolù pro lokální sítì patøí XNS (Xerox Networking Protokol), který byl pùvodnì vyvinut ˛rmou Xerox. Firma Novell pou¿ila tento protokol jako vývojový základ pro svùj síżový operaèní systém zalo¿ený na protokolu IPX.

IPX (Internetworking Packet Exchange)

Tento protokol je základem pro vźechny ostatní protokoly, které pro komunikaci pou¿ívají protokol IPX jako transportní prostøedek. IPX patøí k nezajiźtìným protokolùm a uskuteèòuje tedy pouze pokus o doruèení paketu. Není pou¿ito ani èíslování datových paketù, ani potvrzení o pøíjmu, tak¿e pøi chybových situacích se neprovádí ¿ádné opakované vyslání paketu. Funkce zajiźtìní doruèení pøebírají protokoly vyźźích vrstev. Pomocí IPX mù¿e ka¿dý uzel v síti pøijmout nebo vyslat paket. Smìrování paketù, pokud se síż skládá z více podsítí, zajiźżují smìrovací programy IPX, ale pro komunikující uzly jsou transparentní. Ka¿dé zaøízení zapojené do IPX sítì je urèeno jednoznaènì svou vlastní logickou adresou.

Tato adresa se skládá ze dvou èástí: adresy podsítì, která je volena správcem sítì, a adresou uzlu, která je hardwarovì závislá a je urèena adresou síżového adapteru.

SPX (Sequenced Packet Exchange)

Protokol, který pøímo navazuje na IPX. Pøíjem ka¿dého paketu musí být v urèité dobì potvrzen, jinak dojde k jeho opìtovnému vyslání. Toto potvrzení zajiźżuje protokol SPX. Pou¿ívá se vźude tam, kde je nutno zajistit spolehlivou komunikaci pøi slu¿bách, které nejsou poskytovány pøímo pomocí ní¿e popsaného protokolu NCP. Protokol SPX se pou¿ívá pøevá¿nì pro komunikaci mezi stanicemi. Typickým pøíkladem je dálkové ovládání serveru v Novell Netware v3.11 nebo ,,talk" mezi stanicemi.

SAP (Service Advetizing Protocol)

Zjednoduźuje integraci nových serverù do sítì Novell Netware. Ka¿dé zaøízení nabízející slu¿bu (napø. souborový server, tisková obslu¿ná stanice) oznamuje tuto skuteènost pravidelnì prostøednictvím SAP. Z tohoto dùvodu doká¿e ka¿dé zaøízení zapojené do sítì rozpoznat vźechny slu¿by, které jsou v síti nabízeny.

RIP (Routing Information Protokol)

Pracuje pøímo nad protokolem IPX. Úkolem tohoto protokolu je vyhledat nejrychlejźí cestu ze stanice, resp. smìrovaèe, do urèité podsítì. Jako mìrná jednotka pro zjiźtìní skuteèné rychlosti pøenosu jsou èasové intervaly (Ticks) cca 1/18 sekundy (pøesnìji 1 sekunda je 18,21 Ticks). Zaøízení vysílá po¿adavek na smìrování ve formì univerzální zprávy (vźesmìrové vysílání) a smìrovaèe odpovídají na tyto dotazy na základì smìrovacích informací. Tyto informace si smìrovaèe vymìòují v pravidelných èasových intervalech.

NCP (Netware Core Protokol)

Je po IPX nejdùle¿itìjźím protokolem sítí Novell Netware, neboż implementuje vlastní realizaci slu¿eb mezi serverem a stanicemi. NCP pakety jsou zasílány uvnitø IPX paketù. Obslu¿ná stanice potvrzuje pøijaté NCP pakety tak, ¿e v paketu s odpovìdí s vy¿ádanými daty opakuje sekvenèní èísla paketù, které obdr¿ela. Pracovní stanice je odpovìdná za to, ¿e odeźle znovu ztracené pakety. Pøíklady pokytovaných slu¿eb mohou být pøihláźení k ˛le serveru, pøenos a zamykání souborù nebo tiskové slu¿by.

5 LOKÁLNÍ POÈÍTAÈOVÉ SÍTÌ 42

RM-OSI Protokoly Novell Netware Aplikaèní vrstva vlastní aplikaèní programy Prezentaèní vrstva Relaèní vrstva NCP, MHS Transportní vrstva SPX, SAP, RIP Síżová vrstva IPX Linková vrstva CSMA/CD, Token Ring, Token Bus, FDDI Fyzická vrstva fyzické médium

6 SMÌROVÁNÍ 43

6 Smìrování

Pasá¿ o smìrování je vlastnì podrobným popisem èinnosti síżové vrstvy referenèního modelu OSI. Popisuje èinnosti, které se vykonávají v pøípadì, ¿e mezi odesílatelem a adresátem zprávy neexistuje pøímé spojení. Tehdy síżová vrstva musí umìt najít cestu, která vede pøes jiné uzly sítì. Taková cesta se hledá buï pouze jednou za celou zprávu (uzavírá-li se virtuální okruh) nebo pro ka¿dý paket zvláźż (datagramová slu¿ba). Samotný algoritmus hledání cesty v síti se nazývá smìrování (routing) a tento text seznámí ètenáøe s nìkolika známými zpùsoby hledání takových cest.

Algoritmù hledání cesty pro paket v poèítaèové sítí existuje celá øada. Jsou zalo¿eny na rùzné úrovni potøeby znalosti topologie sítì a dalźích jejích parametrù - statických i dynamických. Základní vlastností smìrovacího algoritmu je v¿dy to, ¿e nesmí generovat chybné výstupy, nalezená cesta tedy musí být platná. Pøitom je nutné po¿adovat, aby byl algoritmus jednoduchý a robustní, nebo alespoò s èasem se stabilizující. To znamená, ¿e je schopen se vypoøádat s chybami na linkách, se zmìnami topologie, pøidáním uzlu a podobnì. Na nastalé zmìny topologie musí algoritmus reagovat co nejdøíve, dále musí rovnomìrnì vyu¿ívat síż a smìrovat pakety spravedlivì vźem komunikujícím uzlùm. Informace o tom, kudy budou zasílány pakety urèené konkrétnímu adresátu, se uchovávají ve smìrovacích tabulkách jednotlivých uzlù.

6.1 Statické a dynamické smìrování

Základní rozdìlení smìrovacích algoritmù mù¿eme provést na dvì velké skupiny podle toho, jestli prùbì¿nì reagují na aktuální stav sítì a pøizpùsobují mu své výstupy.

Algoritmy, které se doká¿í pøizpùsobit okam¿itému stavu sítì, se oznaèují jako adaptivní nebo dynamické algoritmy (adaptive algorithms) a smìrování, které tyto algoritmy realizují, se nazývá dynamické smìrování. Tyto algoritmy reagují napøíklad na zmìny okam¿itého zatí¿ení jednotlivých pøenosových cest, výpadky linek, délky èekání ve frontách jednotlivých uzlù a podobnì.

Druhá skupina algoritmù - neadaptivní algoritmy (nonadaptive algorithms) nevyu¿ívá ¿ádné dynamicky se mìnící informace. Vycházejí výhradnì ze statických tabulek, které vznikly v okam¿iku inicializace smìrování a pak byly zaneseny do jednotlivých uzlù. Statické algoritmy a statická smìrování jsou pou¿itelné zejména v kon˛guracích, kde nedochází k výpadkùm, nemìní se výraznì zatí¿ení linek ani topologie sítì.

6.2 Centralizované smìrování

Existuje nìkolik metod zajiźtìní adaptivního algoritmu. Jednou z nich je shroma¿ïování vźech informací o aktuálním stavu sítì v jednom uzlu. Tento centrální smìrovací uzel (Routing Control Center) provádí také vźechna rozhodnutí o smìrování a tato oznamuje ostatním uzlùm. Zøejmou výhodou tohoto pøístupu, která vychází z existence pohledu na síż jako celek, je naprosto pøesné rozhodnutí o nalezení optimální cesty. Nevýhodou, která tento postup staví do úplnì jiného svìtla, je potøeba extrémnì silného výpoèetního systému pro výpoèet optimálních cest. Má-li být algoritmus skuteènì adaptabilní, musí toti¿ kromì èastého sledování skuteèného stavu sítì (roste nezanedbatelnì komunikaèní zátì¿) probíhat také èasto výpoèet optimálních cest, který je velmi nároèný na výpoèetní kapacitu. Vypoèítané výsledky je nutno distribuovat zpìt k uzlùm, co¿ opìt zvyźuje komunikaci. Zcela zásadní problém nastává v okam¿iku výpadku tohoto centrálního uzlu.

6.3 Izolované smìrování

Nevýhody centralizovaných metod smìrování nemají tzv. izolované metody, které jsou zalo¿eny na principu vylouèit potøebu komunikace s okolními uzly pøi rozhodování o lince, na kterou má být paket vyslán. K rozhodování jsou vyu¿ívány pouze informace, které je uzel schopen zjistit sám. Jednou z tìchto informací jsou èekací doby na jednotlivých výstupních frontách zpráv z daného uzlu.

6 SMÌROVÁNÍ 44

Jednou z mo¿ností realizace je algoritmus, nazvaný algoritmem horké brambory (hot potato). Jde o snahu vyslat ka¿dý paket nebo datagram co mo¿ná nejdøíve. Algoritmus tedy sleduje poèty paketù èekajících ve výstupních frontách a nový paket zaøadí do té fronty, která je momentálnì nejkratźí. Uzel se tedy nerozhoduje podle adresy ani nehledá nejkratźí cestu pro pøenos paketu, ale pouze se jej sna¿í co nejrychleji zbavit ve víøe, ¿e po jisté dobì pøece jen dojde ke svému cíli. Tento algoritmus se v praxi vìtźinou kombinuje s jinými algoritmy. Vìtźinou mají algoritmy podobnou metodu jako pojistku v pøípadì, ¿e poèet zpráv v nìkteré výstupní frontì pøekroèí únosnou mez.

Dalźím algoritmem izolovaného smìrování je algoritmus zpìtného uèení (backward learning). Tento algoritmus vychází z pøedpokladu, ¿e jestli¿e z daného smìru pøicházejí pakety od jistého odesílatele A, je pravdìpodobné, ¿e bude výhodné danému uzlu A také pakety posílat. Ka¿dý uzel tedy eviduje ve svých tabulkách ze kterého smìru dostává pakety pocházející od jiných uzlù. Takto se postupnì uèí, ve kterém smìru se tyto uzly nalézají, a kdy¿ pak potøebuje odeslat nìjaký paket jinému uzlu, vyźle jej smìrem, ze kterého døíve pøijal od daného uzlu paket.

Optimistický pøedpoklad vźak v pøípadì výpadkù èi zmìn neplatí a jestli¿e se uzly nauèí cestu, která pøestane platit, danou zmìnu vùbec nezaznamenají. Z toho dùvodu uzly postupnì své ,,vìdomosti" zapomínají.

Poslední metodou izolovaného smìrování je tzv. záplavové smìrování (‚ooding). Tato metoda pøedpokládá, ¿e pøijatý paket je znovu odeslán vźemi smìry kromì toho, odkud sám pøiźel. Takový algoritmus je evidentnì velmi robustní - doká¿e se vyrovnat s libovolnou zmìnou topologie. Pakety jsou rovnì¿ zaruèenì dopraveny nejkratźí mo¿nou cestou. Souèasnì se ale generuje velké mno¿ství duplicitních paketù zvyźujících zátì¿ sítì. tyto pakety je potom nutné dùslednì ruźit.

Umírnìnìjźí záplavová metoda je realizována v algoritmu selektivního záplavového smìrování, pøi kterém není ka¿dý paket znovu vysílán vźemi smìry, ale pouze tìmi, které jsou alespoò pøibli¿nì orientovány ke koneènému pøíjemci paketu. Neboli ze záplavy jsou vyøazeny ty linky, o kterých se ví, ¿e nevedou k cíli.

6.4 Distribuované smìrování

Pøesto¿e izolované smìrovací algoritmy nepo¿adují centrální výpoèetní kapacitu ani (s výjimkou záplav) negenerují pøehnanou komunikaèní zátì¿, chybí jim vlastnost deterministického rozhodnutí o jedné optimální cestì paketu. Optimistická metoda ani horký brambor nerozhodují o cestì, ale pouze pøedvídají tuto cestu na základì nìkterých lokálních vlastností. Samotná deviza zalo¿ená na nezatì¿ování sítì informacemi o jejím stavu nestaèí.

Pokud pøipustíme, aby uzly pøece jen vymìòovaly informace o stavu sítì (tentokrát ne s ohledem na centrální uzel), ale mezi sebou vzájemnì, dostaneme tzv. distribuované smìrování (distributed routing). To pøedpokládá, ¿e si jednotlivé uzly pravidelnì vymìòují informace o stavu sítì, a podle nich si pak samy volí pøísluźné cesty.

Umo¿níme-li výmìnu stavových informací mezi jednotlivými uzly sítì, mù¿eme implementovat distribuovanou verzi algoritmu hledání nejkratźích cest v síti. Hledání je zalo¿eno na prohledávání grafu, který ale na rozdíl od centrálního grafu v pøípadì centralizovaného smìrování je ulo¿en po èástech v jednotlivých uzlech.

Fungování uvedeného algoritmu si objasníme podrobnìji. Jak budeme mìøit délku cesty (a podle èeho stanovíme optimum)? Délku cesty budeme mìøit pomocí ohodnocení jednotlivých pøímých spojù mezi uzly (v nejjednoduźźím pøípadì ohodnotíme vźechny pøímé spoje èíslem 1 - pak urèujeme poèet meziuzlù, kterými zpráva prochází, jako její délku). Mìjme napøíklad síż nakreslenou na obrázku 18. Na nìm jsou vyznaèena ohodnocení pøímých spojù (uzly musí pøedem znát svoji vzdálenost od vźech svých sousedù). Cílem algoritmu je nalézt vzdálenost z aktuálního uzlu do stanoveného. V první fázi algoritmus nastaví vzdálenosti do nesousedních uzlù na ∞.

Vlastní algoritmus pak probíhá v opakujících se krocích. V ka¿dém z nich se ka¿dý uzel dotá¿e svých bezprostøedních sousedù, jaké jsou jejich vzdálenosti od ostatních uzlù. Podle toho si pak odvozuje i své vlastní vzdálenosti od tìchto uzlù. Uka¿me na uzlu A, jak se odvození vlastní vzdálenosti realizuje. Uzel A se v prvním kroku od svého souseda B dozví, ¿e jeho vzdálenost od uzlu D je 2. K ní si uzel A pøipoète

6 SMÌROVÁNÍ 45

Obrázek 18: Graf sítì

svou vzdálenost od uzlu B, tj. 2, a do své smìrovací tabulky si poznaèí, ¿e cesta do uzlu D vede pøes uzel B a má délku 4. Zatím vźak nezná vźechny mo¿né cesty do uzlu D, a tak neví, zda je to cesta nejkratźí. Proto se bude v dalźích krocích znovu ptát vźech svých sousedù, jestli pøes nì nevede cesta jeźtì kratźí.

Ka¿dý uzel volí v¿dy minimální ohodnocení cesty k jinému uzlu. Na situaci z obrázku 18 zjistí uzel A pøi inicializaci, ¿e jeho vzdálenost od uzlu C je 6 (pøímý spoj). V druhém kroku se uzel A dotazuje sousedù, jak daleko mají oni k testovanému uzlu. Takto zjistí, ¿e uzel B je od C vzdálen 3, tak¿e celkovì je kratźí spoj A-B-C ne¿ A-C. Takových krokù provádí algoritmy tolik, a¿ nedochází ve smìrovacích tabulkách ke zmìnám.

Právì naznaèený algoritmus distribuovaného smìrování byl pou¿íván v síti ARPA (základu dneźní sítì Internet) a jednotlivé kroky algoritmu zde probíhaly s intervalem 640 milisekund. Ukázalo se vźak, ¿e re¿ie je pøíliź vysoká (pøedávání informací mezi sousedními uzly je zalo¿eno na zasílání smìrovacích tabulek).

7 PROPOJOVÁNÍ SÍTÍ 46

7 Propojování sítí

A¿ do této chvíle jsme uva¿ovali pouze v dimenzích jediné poèítaèové sítì, a nebrali v úvahu její mo¿né vazby na sítì jiné. Otázka propojování sítí je dnes velmi aktuální, neboż je u¿iteèné, aby existující sítì byly vzájemnì propojeny, a to pokud mo¿no co nejuniverzálnìji a souèasnì co nejménì ,,viditelnì" (tak, abychom o propojení museli v okam¿iku bìhu aplikace vìdìt co nejménì). Ideální pøípad by z hlediska u¿ivatele byl, kdyby vźechny zdroje mohly být souèástí jedné sítì. Tím by se nemusely speci˛kovat adresy sítí a podobnì. V této kapitole rozebereme principiální mo¿nosti vzájemného propojování poèítaèových sítí.

Propojením dvou a více sítí (stejného èi rùzného typu) vzniká opìt poèítaèová síż, která v anglickém textu bývá oznaèována jako internetwork. Obèas bývá tento pojem zamìòován s pojmem Internet. Internet (s velkým I) je sice také síż vzniklá propojením jiných sítí, ale oznaèuje celosvìtovou síż, která se vyznaèuje speci˛ckými vlastnostmi. Aèkoliv základní principy propojování sítí zùstávají stále stejné, objevují se na trhu stále nové komponenty, které lze k uvedenému úèelu pou¿ít. V souèasné dobì existuje øada rùzných koncepcí, jak poèítaèové sítì navzájem propojovat. Pro jejich pochopení je ale klíèovým momentem poznání toho, ¿e vzájemné propojení je mo¿né realizovat na rùzných úrovních vrstvového síżového modelu - od fyzické a¿ po aplikaèní vrstvu. Podle zvoleného øeźení se také propojovací prvek chová.

Základní myźlenka vzájemného propojení je zalo¿ena na tvorbì speciálních propojovacích prvkù (Internetworking Unit resp. IWU) nebo relay. Tyto prvky se pøipojí do obou propojovaných sítí (mají rozhraní do obou sítí) a na urèité logické úrovni jsou schopny pøenáźet informace z jedné sítì do sítì druhé. Propojovací zaøízení mù¿e pracovat na úrovni elektrického signálu jako zesilovaè nebo na vyźźích úrovních, kde je schopno rozliźit adresy v záhlavích paketù.

7.1 Opakovaèe

Opakovaè (repeater) je propojovací zaøízení, které je pouhým zesilovaèem elektrických signálù pøenáźených sítí. Tak je tomu napøíklad v lokálních sítích typu Ethernet, kde umo¿òují dosáhnout celkové délky kabelá¿e a¿ 2, 5 kilometru, ale jednotlivé pøipojovací obvody (tzv. transceivery) jsou schopné generovat elektrické signály s dosahem jen asi 500 metrù. Pøi potøebì delźího vedení je nutné sestavovat celé kabelové vedení ze segmentù (souvislých úsekù kabelù) délky maximálnì 500 metrù (tlustý Ethernet) nebo 200 metrù (tenký Ethernet). Jednotlivé segmenty se pak musí spojovat pomocí zaøízení, která se v tomto pøípadì nazývají opakovaèe a fungují právì jako zesilovaèe elektrických signálù. Opakovaèe pracují na úrovni fyzické vrstvy referenèního modelu OSI (obr. 19), proto¿e vzhledem k zesilování elektrických signálù ,,vnímají" jen jednotlivé pøenáźené bity, ale nikoli celé bloky (rámce) dat.

Obrázek 19: Opakovaè

Z uvedené speci˛kace vyplývá, ¿e opakovaèe propouźtìjí veźkerý signál z jednoho segmentu do druhého, pouze ho zesilují. Nejsou tedy schopny rozliźit, jestli pakety, které pøenáźejí, smìøují do daného segmentu sítì nebo ne.

7.2 Mosty

Poslednì uvedená vlastnost opakovaèù mù¿e znamenat zbyteèné zatì¿ování segmentu signálem. Jako výhodnìjźí se jeví mo¿nost, aby propojovací prvek dokázal správnì rozpoznat, která data mohou zùstat

7 PROPOJOVÁNÍ SÍTÍ 47

,,uvnitø" jednoho segmentu sítì a nezatì¿ovat jimi provoz v ostatních segmentech. K tomu je ale nutné, aby propojovací zaøízení mìlo jiný pohled ,,vnímání" pøenáźených dat. Musí rozpoznat celé pøenáźené rámce a znát jejich formát natolik, aby dokázalo zjistit fyzickou adresu jejich odesílatele a pøíjemce (a podle toho je pak propustit do sousedního segmentu èi nikoli). To ovźem znamená, ¿e takovéto propojovací zaøízení (most - bridge) musí pracovat na úrovni linkové vrstvy (viz obr. 20).

Obrázek 20: Most

Práce v jiných logických vrstvách není jediným rozdílem opakovaèe a mostu. Zatímco opakovaè nemá pamìż a pøenáźená data (signály) zpracovává prùbì¿nì, most pracuje na principu ,,store and forward" (pøijmi a pøedej dál). Most tedy z ka¿dé strany sítì prùbì¿nì pøijímá jednotlivé datové rámce a podle adres v nich se rozhoduje, zda je pøedá na opaènou stranu nebo ne. Existuje pøitom více algoritmù, které mohou mosty v této souvislosti pou¿ívat. Nejjednoduźźí varianta algoritmu je ta, pøi které most prùbì¿nì vyhodnocuje odesílatele jednotlivých rámcù a podle toho, ze kterého smìru pøísluźný rámec pøijal, si pak sám odvozuje umístìní jednotlivých uzlù. Tímto zpùsobem se èasem ,,nauèí" topologii sítì. Zpoèátku, kdy topologii jeźtì nezná, pøedává vźechny rámce do vźech ostatních segmentù.

Uvedená metoda (kromì své jednoduchosti) je výhodná v tom, ¿e nevy¿aduje ¿ádné kon˛gurování mostu (ten se vźe potøebné o topologii a umístìní jednotlivých uzlù nauèí sám. Jednotlivé uzly v síti pøitom nemusí o jeho existenci vùbec vìdìt - odtud název transparentní most (transparent bridge). Transparentní mosty lze pou¿ít ovźem jen na topologiích hiearchických (strom), kde mezi ka¿dými dvìma uzly existuje jen jediná cesta. Pro obecné topologie se pou¿ívají slo¿itìjźí algoritmy.

Opakovaèe i mosty mohou být konstruovány na propojení dvou i více segmentù. Ve druhém pøípadì (obr. 20) jde o tzv. vícevstupové opakovaèe, mosty (multiport repeater, bridge.

Pomocí mostù lze propojit také sítì, které jsou od sebe vzdáleny a jsou propojeny napøíklad optickým kabelem nebo pevným telefonním okruhem. Tento druh propojení umo¿òují tzv. vzdálené mosty (remote bridge). U vzdáleného mostu se jedná o dvì relativnì samostatné poloviny mostu (pùlmosty (halfbridge) (viz obrázek 20), které jsou mezi sebou propojeny zmínìným pevným okruhem. Takto lze napøíklad propojit dva segmenty lokální sítì umístìné ve dvou objektech na opaèných stranách mìsta. Výsledkem propojení je jediná logická síż (z pohledu síżové vrstvy a vźech vyźźích je toti¿ existence mostù transparentní).

Dalźí u¿iteènou vlastností nìkterých mostù je schopnost ˛ltrovat rámce podle jejich odesílatele nebo pøíjemce, èasu, zatí¿ení sítì apod. Uvedené parametry lze nastavit pøímo manuálnì v tabulkách mostu. Jedná se o routing bridges, které administrátoru sítì umo¿òují regulovat pøenosy mezi jednotlivými segmenty. Mosty tak poskytují mo¿nost zvýźené bezpeènosti mezi spojovanými sítìmi.

Dùle¿itým úkolem mostù je rovnì¿ rozźiøovat dosah lokálních sítí. Podstata je, jako u vìtźiny propojovacích prvkù, v rozèlenìní sítì na relativnì samostatné a nezávislé LAN segmenty a jejich propojení mostem. Správné rozsegmentování sítì je velmi dùle¿ité, neboż v pøípadì silného provozu pøes most zjistíme citelné zpomalení pøenosu.

7 PROPOJOVÁNÍ SÍTÍ 48

Srovnání pou¿ití a vlastností mostù a opakovaèù. opakovaè most cena levnìjźí dra¿źí rychlost vyźźí ni¿źí pou¿ití pøi slabé zátì¿i silné zátì¿i

Pou¿ití mostù je u¿iteèné napøíklad na topologii vyu¿ívající páteøní síż typu Ethernet (viz. strana 12). Jedná se o sbìrnicovou topologii, ve které páteø je segment, urèený zejména pro vzájemné propojení ostatních segmentù. Výhodou této topologie je skuteènost, ¿e spojení mezi kterýmikoliv dvìma body sítì prochází v¿dy nejvýźe pøes dva mosty. Klasické pou¿ití je v patrové budovì, kde páteøní síż vede vertikálnì a jednotlivé vìtve horizontálnì v patrech.

Jak ji¿ bylo øeèeno, mosty jsou pro vyźźí vrstvy ne¿ síżová naprosto transparentní, to znamená, ¿e jsou schopny spolupracovat s libovolným protokolem vyźźích vrstev. Jednotlivé mostem propojené segmenty tvoøí z pohledu síżové vrstvy (a vźech vyźźích) jediný logický celek, který má jedinou spoleènou síżovou adresu.

7.3 Pøepínaè

Technologie pøepínání výraznì zlepźuje propustnost sítí. Základním principem pøepínaèe (switch) je umo¿nit souèasnou komunikaci mezi segmenty sítì podobnì, jako kdy¿ pøetí¿ené cestì pøibude jeden jízdní pruh, tak¿e po síti (napø. Ethernet) mù¿e být souèasnì pøepravováno více rámcù - pøepínaèe tohoto typu pracují na úrovni linkové vrstvy. Z toho vyplývá, ¿e pro pøepínaè není podstatný typ paketù síżové vrstvy (IPX, IP, . . . ).

Pøepínání v sítích je modelovì podobné pøepínání v telefonní ústøednì. Spoj mezi dvìma úèastníky se mù¿e ka¿dé sezení (hovor) mìnit, co¿ ale vyźźí vrstvy neregistrují a ani je to nezajímá. Jediná jejich starost je toti¿ získat volnou linku pro spojení.

Vysvìtlíme si fungování pøepínaèe v síti Ethernet. Pøepínané prostøedí je podobné dvoubodovému spoji mezi segmenty, ale takto se chová pouze po dobu nezbytnì nutnou pro prùchod rámce mezi segmenty sítì. Který konkrétní obvod v pøepínaèi toto spojení zajistil, je pro aplikaci nepodstatné. Na obrázku 21 posílá

Obrázek 21: Realizace spojù v pøepínaèi

uzel A rámec uzlu C. Pøepínaè propojí pouze porty, na které jsou pøipojeny segmenty uzlù A a C. Souèasnì mù¿e posílat uzel B rámec uzlu D a opìt dojde k propojení pouze tìchto segmentù. Obì propojení existují paralelnì. Kdybychom tedy pøepínaèem propojovali síż Ethernet s celkovou efektivní prùchodností 10Mbit/s, zdvojnásobili bychom tuto prùchodnost pou¿itím pøepínaèe na obrázku 21. Prakticky je mo¿né zvyźovat prùchodnost volbou poètu portù na pøepínaèi - máme{li pøepínaè s n porty, dosáhneme n/2krát źirźího pásma, tedy n/2krát vyźźí prùchodnosti sítì.

Efektivita pøepínaného Ethernetu je závislá na struktuøe sítì a také pou¿itém protokolu. Napøíklad v sítích peer-to-peer mù¿e pøepínaè výraznì zrychlit komunikaci, jestli¿e je síż navr¿ena jako nìkolik relativnì nezávislých dvojic uzlù. Naopak v prostøedí klient-server je pou¿ití sporné.

7 PROPOJOVÁNÍ SÍTÍ 49

Obrázek 22: Pøepínaný most

Pøepínaèe jsou èasto kombinovány s mosty. Pak je mo¿no uspokojit po¿adavek na pøepínání sítì v prostøedí klient-server, a to napøíklad pøepínaným mostem na obrázku 22. Pøepínaný most na obrázku má jeden port s výstupem 100Mbit/s pro pøipojení serverového poèítaèe a n portù pro pøipojení segmentù s klienty. Na místo nìkolika segmentù mù¿e být pøipojen opìt pøepínaný most, nebo jen most, èím¿ se vytvoøí hierarchie (obdoba stromové topologie).

7.4 Smìrovaè

Spoleèná síżová adresa více segmentù mù¿e být ne¿ádoucí z dùvodu potøeby identi˛kace uzlù, samostatnosti správy podsítì a podobnì. Propojení pomocí mostù nedovolí implementovat samostatnost propojených segmentù (vlastní síżová adresa), propojení lokálních sítí rùzných typù, propojení dvou lokálních sítí pøes rozlehlou síż a také nìkteré obecné topologie. K tomu musíme pou¿ít obecnìjźí øeźení, které pøedstavuje propojovací zaøízení na úrovni vyźźí (síżové) vrstvy. Toto zaøízení se nazývá smìrovaè (router) a jeho princip ukazuje obrázek 23. Smìrovaè doká¿e rozpoznat obsah jednotlivých rámcù na úrovni linkové vrstvy, formát paketù pøenáźených v rámcích a tyto informace zu¿itkovat.

Úkolem smìrovaèe je v podstatì stejný jako základní úkol síżové vrstvy - postarat se o doruèení paketù od odesílatele ke koneènému pøíjemci. Smìrovaè musí rozhodovat o tom, kudy mají dále odeslat ka¿dý paket tak, aby se dostal ke svému cíli. Samotné èinnosti smìrování paketù se také øíká routing. Smìrování paketù bylo popsáno v kapitole 6, jen v kostce pøipomeòme, ¿e existují buï statické (pøedem nakon˛gurované) nebo dynamické (mìnící se s èasem) algoritmy smìrování. Základní pøedstavu o smìrovaèi lze získat na obrázku 23

Obrázek 23: Smìrovaè

Z pohledu vnímání propojovacího prvku vrstvami síżového modelu existuje zásadní rozdíl mezi smìrovaèem a mostem, a to v tom, ¿e pro ostatní entity na úrovni síżové a linkové je smìrovaè viditelný (není transparentní zaøízení). Smìrovaè má svoji adresu { pakety, které má smìrovat, musejí být adresovány pøímo jemu (mosty naopak zachycují provoz v ka¿dém pøipojeném segmentu). Proto smìrovaèe zpracovávají ménì rámcù ne¿ mosty, ale jejich zpracování je výraznì nároènìjźí.

Podstatným faktem pøi pou¿ívání smìrovaèù je skuteènost, ¿e propojované sítì musí pou¿ívat stejný protokol na úrovni síżové vrstvy (ve které smìrovaè pracuje). Pøitom na úrovni linkové a fyzické vrstvy

7 PROPOJOVÁNÍ SÍTÍ 50

toto platit nemusí. Smìrovaèe tedy obvykle obsahují více rùzných rozhraní (portù) a dovolují tak propojit rùzné lokální sítì podle standardù IEEE 802 a být vzájemnì propojeny optickým kabelem.

Pøíkladem mo¿ného propojení lokálních sítí ve více budovách je obrázek 24. Na nìm jsou páteøní sítì v budovách propojeny smìrovaèi, které jsou propojeny optickými pøenosovými cestami nebo pevným okruhem. Jednotlivé segmenty jsou ke své páteøní síti pøipojeny mostem.

Obrázek 24: Propojení lokálních sítí mosty a smìrovaèi

Multiprotokolové smìrovaèe

Multiprotokolový smìrovaè øeźí problém potøeby stejného síżového protokolu v propojovaných sítích. To je toti¿ mnohdy omezující podmínka zejména v kon˛guracích, kde koexistuje více rodin protokolù (TCP/IP, IPX/SPX, DECnet a dalźí). V heterogenních sítích není tato koexistence výjimkou.

Problém propojení heterogenních sítí lze øeźit dvìma zpùsoby - konverzí protokolù a smìrováním více protokolù souèasnì. Konverze protokolù se v praxi neprosadila z dùvodu slo¿itosti a nízké spolehlivosti. Majoritní výrobci dnes nabízejí tzv. multiprotokolové smìrovaèe (multiprotocol routers), které jsou schopny pracovat souèasnì s více rùznými protokoly. Multiprotokolový smìrovaè musí umìt rozpoznat typ paketu, který obdr¿í od linkové vrstvy, a podle nìho aplikovat smìrovací algoritmus pøísluźného protokolu.

7.5 Brouter

V nìkterých kon˛guracích, které se navíc mohou dynamicky mìnit, není nìkdy pøedem zøejmé, jestli na daném místì má být pou¿it smìrovaè nebo most. Z toho dùvodu se na trhu vyskytují zaøízení nazývaná brouter (bridge/router), která spojují vlastnosti obou. Jde o zaøízení, které se sna¿í fungovat jako smìrovaè, a teprve v okam¿iku, kdy pro nìjaký paket neumí aplikovat smìrovací algoritmus, pøedá pùvodní rámec dál stejnì, jako by ho pøedával most. Taková zaøízení se tedy umí pøi vysoké inteligenci smìrování známých protokolù vyrovnat i s protokoly, které smìrovat nelze, proto¿e nepoèítají se síżovou vrstvou (napø. DECLAT, NetBIOS).

7.6 Brána

U smìrovaèù jsme uvedli, ¿e konverze protokolù by byla nároèná a nespolehlivá, nìkdy je vźak potøeba propojit sítì, které pou¿ívají naprosto odliźné rodiny protokolù, a zde se konverzi nevyhneme. Zaøízení, které konverzi realizuje, oznaèujeme jako brána (gateway). Brány pracují v¿dy na takové úrovni, na které jsou schopny zajistit bezpeènou konverzi, èasto a¿ v aplikaèní vrstvì (obrázek 25).

S pojmem brána se setkáváme nìkdy v jiném významu, ne¿ je právì zde popsán. Napøíklad v sítích s protokoly TCP/IP se v¿il název brána (gateway) pro smìrovaèe.

8 TOPOLOGIE VYSOKORYCHLOSTNÍCH SÍTÍ LAN 51

Obrázek 25: Brána

8 Topologie vysokorychlostních sítí LAN

Vyu¿ívání poèítaèových sítí (lokálních i rozlehlých) se od dob jejich zavádìní znaènì zmìnilo. Zatímco døíve se jednalo zejména o jednoduchý pøenos souborù, komunikaci se servery (komunikaèní, souborový, tiskový), dnes se setkáváme s multimediálními aplikacemi, aplikacemi pracujícími v reálném èase (real- -time applications). V souvislosti se stále rostoucím pou¿ívání osobních poèítaèù roste také poèet uzlù v lokálních sítích. Velmi rychlé a výkonné osobní poèítaèe, které zpracovávají slo¿ité úlohy, vy¿adující mnoho dat, zpùsobují na sítích, konstruovaných za jiným úèelem, stav zahlcení. Sítì Ethernet pøípadnì Token ring, které jsou velmi rozźíøené a podporované vìtźinou výrobcù komponent, nestaèí splòovat po¿adavky na pøenosovou kapacitu. Vzhledem k jejich masovému rozźíøení se hledají øeźení, která by vy¿adovala co nejménì investièních zásahù do stávajícího vybavení. Uká¿eme zde nìkolik principiálních øeźení, které mohou pomoci - v¿dy se vźak jedná o zakoupení nìkolika propojovacích prvkù, síżových adaptérù do stanic, pøípadnì nových propojovacích kabelù. Ethernet v tom stavu, jaký jsme byli zvyklí pou¿ívat (max. rychlost 10Mbit/s sdílených mezi vźechny uzly segmentu), se stává prakticky minulostí. Dneźním trendem v lokálních sítích jsou pøenosové rychlosti 100Mbit/s (Fast Ethernet, 100VG{AnyLAN).

8.1 Zahlcení sítì Ethernet

Jaké pøíznaky lze sledovat v pøípadì zahlcení sítì? Zde je nutné vycházet z jistých zkuźeností, proto¿e tento stav není signalizován ¿ádnou kontrolkou nebo ukazatelem stavu. Z pohledu u¿ivatelù, odkud se odezva dostaví nejdøíve, lze sledovat

• problémy s pøihláźením do sítì, zvláźtì napø. z prostøedí MSWindows;

• výpadky sítì a neoèekávaná pøeruźení komunikace;

• výrazné zpomalení práce síżových aplikací, pøièem¿ lokální aplikace svoji rychlost nezmìnily;

• v podstatì nedeterministické chování sítì, která reaguje podle toho, kolik stanice je právì aktivnì pøipojeno.

Uvedené pøíznaky mohou sice signalizovat napøíklad chyby na kabelá¿i nebo vadný konektor na segmentu, pou¿ívání nových protokolù (aplikací), ale jestli¿e zaènou vznikat v okam¿icích zjevné aktivity vźech uzlù a neobjevují se napøíklad v odpoledních hodinách (kdy aktivita není), jedná se o zahlcení sítì. Správce sítì Ethernet by mìl zaregistrovat ukazatele jako okam¿itou utilizaci sítì nad 50%, støední utilizaci nad 10% nebo poèet kolizí nad 5%.

Pøíèiny zahlcení sítì Ethernet vycházejí z povahy této sítì (pøístupová metoda CSMA/CD viz strana 37) a jsou vìtźinou následující:

• pøíliź mnoho aktivních u¿ivatelù na jednom segmentu

• provozování aplikací, které významnì zatì¿ují síż

• existence velmi rychlých zaøízení, které si vymáhají pøístup k síti. Tato extrémnì rychlá zaøízení (servery, stanice) si tak pøisvojují celou źíøku pásma na vìtźinu èasu.

8 TOPOLOGIE VYSOKORYCHLOSTNÍCH SÍTÍ LAN 52

Existuje nìkolik øeźení, která úspìźnì odstraòují zahlcení sitì Ethernet. Zmíníme se o tøech:

• zapojení pøepínaèù, které umo¿ní vytvoøit paralelní cesty

• rozdìlení (segmentování) sítì pomocí propojovacích prvkù most a smìrovaè

• koncepèní zmìna - pøechod k rychlejźí síti (napø. 100Mbit/s)

8.1.1 Pøepínaèe v síti Ethernet

O metodì pøepínání v sítích pojednává kapitola 7.3. Pøepínaè v síti Ethernet je slo¿en z procesorù, které fungují jako komunikaèní mosty se dvìma porty - ˛ltrují a dále pøedávají rámce podle vnitøní tabulky a obsahu rámce. Pøitom znalost jednoho procesoru (je to most - uèí se topologii) je pøenáźena i do tabulek ostatních procesorù. V okam¿iku, kdy pøepínaè zná port cílového uzlu, pøepne vźechny následující rámce pøísluźný procesor na pøísluźný port.

V porovnání s mostem má typický pøepínaè v síti Ethernet menźí zpo¿dìní mezi pøijetím rámce a jeho odesláním. Most (metoda store-and-forward) nejprve pøijme celý rámec (store), pak se rozhodne o cílovém segmentu a odeźle rámec na pøísluźný port. Pøepínaè identi˛kuje cílový port podle prvních nìkolika (źesti) oktetù rámce a jestli¿e na segmentu pøísluźnho portu není provoz, okam¿itì zaène rámec vysílat. Neèeká tedy na jeho naètení do vyrovnávací pamìti jako most, èím¿ dosahuje konstantního zpo¿dìní kolem 40μs na rámec.

Obrázek 26 ukazuje øeźení topologie sítì s nìkolika servery a logicky seskupenými pracovními stanicemi a jimi vyu¿ívaných zaøízení (tiskárna, modem, . . . ). Pracovní stanice a jejich zaøízení jsou seskupena do segmentù a ka¿dý segment pak pøipojen na samostatný port pøepínaèe (skupina navzájem je propojena buï sbìrnicí nebo jiným mechanismem). Také servery pøipojíme ka¿dý na samostatný port pøepínaèe.

Obrázek 26: Topologie sítì s pøepínaèem

Existují také situace, kdy pøepínaèe nejsou vhodné. Jmenujme zejména tyto:

• Pøepínaè nenahradí smìrovaè. Pøepínaè neumo¿òuje propojení víceprotokolárních sítí, neumo¿ní ochranu bezpeènosti ve stejné míøe jako smìrovaè.

• Pøepínaè neøeźí zahlcení spoje vedoucího k jednomu uzlu. V tomto pøípadì není mo¿né paralelní vytvoøení více cest, neboż existuje jediný mo¿ný spoj vedoucí k danému síżovému zdroji.

Jaké výhody pøináźí uvedené øeźení pøepínaného Ethernetu?

8 TOPOLOGIE VYSOKORYCHLOSTNÍCH SÍTÍ LAN 53

• Zvýźení propustnosti sítì. Podle výźe popsaného vytvoøení paralelních cest mezi segmenty lze dosáhnout násobného zvýźení propustnosti sítì Ethernet mezi logicky samostatnými segmenty. Míra zvýźení propustnosti je dána logickým rozèlenìním uzlù do nezávislých segmentù, mno¿stvím tìchto segmentù a poètem portù na pøepínaèi.

• Lze pou¿ít stávající kabelá¿ Ethernetu. Dùle¿itým atributem této metody je vyu¿ití stávající kabelá¿e vèetnì síżových adaptérù u stanic a serverù. Seskupení u¿ivatelù lze provést i na stávající kabelá¿i. Jediná investice se týká propojovacího prvku pøepínaèe.

8.1.2 Pou¿ití propojovacích prvkù most a smìrovaè

Tato metoda je podrobnì popsána v kapitolách 7.2 a 7.4.

8.1.3 Pøechod k rychlejźí síti - 100VG-AnyLAN

Jestli¿e situace vy¿aduje propojení stanic sítí s vyźźí garantovanou propustností ne¿ 10Mbit/s - napøíklad 100Mbit/s pro bìh multimediálních aplikací, nebo se jedná o zavádìní nové lokání sítì s perspektivami dalźího rùstu, uva¿ují dnes správci spíźe o komplexním øeźení.

Tím mù¿e být napøíklad síż 100VG-AnyLAN, která vychází ze standardu IEEE 802.12 a která pracuje s rámci Ethernet i Token-Ring. Tato velmi podstatná vlastnost toti¿ zaruèuje, ¿e pro aplikaèní úlohy nebude pøechod na novou komunikaèní podsíż pøeká¿kou. Navíc, síż 100VG-AnyLAN mù¿e být pøipojena k libovolné síti IEEE 802.3 (Ethernet) nebo IEEE 802.5 (Token Ring) pomocí rychlého mostu, nebo k FDDI èi ATM páteøi pomocí smìrovaèe.

8.2 Síż 100VG-AnyLAN

V minulé kapitole jsme o síti 100VG-AnyLAN uvedli, ¿e je kompatibilní se sítìmi Ethernet a Token Ring a je snadno propojitelná s páteøními sítìmi. Standard 100VG-AnyLAN zaruèuje vysokou úroveò bezpeènosti a¿ do úrovnì ˛ltrování jednotlivých paketù. Z pohledu správy sítì lze jen uvítat mo¿nost monitorování a snadného kon˛gurování sítì.

8.2.1 Technické komponenty

Síż 100VG-AnyLAN je navr¿ena jako hvìzda, která se skládá z následujících komponent:

Obrázek 27: Rozboèovaè v síti 100VG-AnyLAN

rozboèovaèe (huby)

Rozboèovaè (hub) je propojovací zaøízení, které je v podstatì ekvivalentem víceportového opakovaèe (repeateru). Rozboèovaè je støedem ka¿dé sítì 100VG-AnyLAN a ka¿dé síżové zaøízení musí být pøipojeno k nìjakému rozboèovaèi.

Rozboèovaè má dva druhy portù (obrázek 27) - výstupní porty k pøipojení jednotlivých síżových zaøízení a propojovací porty pro pøipojení k rozboèovaèi vyźźí úrovnì v hierarchii. Tím naznaèujeme

8 TOPOLOGIE VYSOKORYCHLOSTNÍCH SÍTÍ LAN 54

také mo¿nost víceúrovòové hierarchické topologie (strom). Pøitom ka¿dý port je mo¿né nakon˛gurovat na privátní mód, ve kterém pøijímá pouze pakety jemu adresované, a promiskuitní mód, ve kterém pøijímá vźechny pakety. Promiskuitní mód se pou¿ívá pro pøipojení síżových analyzátorù nebo mosty a smìrovaèe.

koncové uzly

Koncovým uzlem je libovolná pracovní stanice, server nebo síżové zaøízení vybavené síżovým adaptérem. Jako síżový adaptér lze vyu¿ít i adaptéry 10Base-T (Ethernet) nebo Token Ring.

síżové spoje

(kroucená dvojlinka nebo optický kabel)

dalźí volitelná zaøízení (most, smìrovaè, pøepínaè)

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 55

9 Rozlehlé poèítaèovì sítì

9.1 Vlastnosti a vyu¿ití

Jak ji¿ bylo øeèeno, rozlehlé sítì se rozprostírají na velké vzdálenosti a jejich hlavní funkcí je zabezpeèit pøístup k obrovským mno¿stvím informací. Nejstarźí WAN jsou vybudovány pomocí výkonných sálových poèítaèù ˛rmy IBM nebo jiných poèítaèù, které mají analogickou výpoèetní kapacitu. S rozvojem sítí postavených na protokolové sadì TCP/IP (viz dále) a díky trendu spoèívajícím v distribuci databází, informací a slu¿eb je tato mohutnost èasto nahrazována souhrnem nìkolika ménì výkonných poèítaèù støedního typu. Tyto jsou vźak umístìny v rámci jedné sítì, její¿ výkon je pak srovnatelný s pøípadem, kdy je pou¿it pouze jeden výkonný stroj a síż terminálù. Osobní poèítaèe se jako uzly WAN pou¿ívají velmi zøídka.

Sítì WAN se vyznaèují vìtźinou ni¿źími pøenosovými rychlostmi ne¿ sítì LAN (obvykle do 1 Mbit/s). Uvedená hranice vźak je pouze otázkou èasu, proto¿e ji¿ v souèasné dobì (srpen 1996) existují reálné plány na propojení uzlových poèítaèù superpoèítaèových pracoviźż na vysokých źkolách v Èeské republice sítí s pøenosovou kapacitou 30Mbit/s. Sítì WAN mají rùzné oblasti pou¿ití a to, èím se od sebe jednotlivé sítì liźí, je dáno pøedevźím vlastními slu¿bami dané sítì. Pøi zøizování WAN je tøeba brát v úvahu pøedevźím tyto faktory:

• objem pøenáźených dat,

• pøístupnost slu¿eb v èase (interaktivní, neinteraktivní),

• rychlost a kvalita pøenosu,

• mo¿nost øízení a správy sítì,

• vlastní výèet poskytovaných slu¿eb.

Slu¿by poskytovné rozlehlými poèítaèovými sítìmi jsou velmi rozmanité a zahrnutí velké mno¿ství èinností. Mezi nejzákladnìjźí, poskytované témìø vźemi rozlehlými sítìmi, patøí tyto slu¿by:

• elektronická poźta

• diskusní kluby, elektronické èasopisy

• vzdálené pøihláźení

• pøenosy souborù

• adresáøové a vyhledávací slu¿by

V následujích kapitolách se pokusíme shrnout obecné charakteristiky nìkterých standardních slu¿eb, které sítì WAN poskytují a vysvìtlíme si pøípadnì standardy a protokoly, které jsou pøi tom pou¿ívány.

9.1.1 Elektronická poźta, X.400

Potøeba vzájemné komunikace, a to nejen v poèítaèovém smyslu, je bezpochyby jednou z nejdùle¿itìjźích potøeb èlovìka, zvláźtì v dneźní dobì. Proto se i v poèítaèových sítích stala jednou z nejzákladnìjźích (a nejpou¿ívanìjźích) slu¿eb elektronická poźta, která ve svých principech vychází z klasické ,,papírové" poźty.

Stejnì jako pro jiné slu¿by v poèítaèových sítích i pro elektronickou poźtu vzniklo doporuèení, kterému by mìly vyhovovat existující poźtovní systémy tak, aby byla mo¿ná vzájemná komunikace mezi nimi. V roce 1984 CCITT vydalo doporuèení X.400, které se stalo základem standardu OSI - MOTIS. V roce 1988 bylo upraveno doporuèení X.400 tak, aby vyhovovalo tomuto standardu.

Ka¿dý systém elektronické poźty by mìl poskytovat tìchto 5 tøíd slu¿eb:

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 56

• Kompozice, co¿ je proces tvorby zpráv a odpovìdí na nì. Aèkoli mù¿e být pou¿it ke tvorbì tìla zprávy libovolný textový editor, systém by mìl poskytovat pomoc pøi adresování zprávy, vyplòování nìkterých povinných èástí záhlaví, které je pøipojeno ke ka¿dé zprávì. Napøíklad pøi odpovìdi na zprávu automaticky vyplní adresní pole na základì odesílatele pùvodní zprávy.

• Pøenos, který zajiźżuje doruèení zprávy od odesílatele k pøíjemci zprávy. Pøesnìji, za pou¿ití prezentaèní vrstvy je vytvoøeno potøebné spojení, pøenesena zpráva a ukonèeno spojení. Celý tento proces musí zajistit poźtovní systém bez zásahu u¿ivatele.

• Hláźení pro odesílatele zprávy, která informují o tom, co se se zprávou stalo: zda byla doruèena, odmítnuta, ztratila se a podobnì. Tato hláźení jsou opìt generována poźtovním systémem bez vnìjźí obsluhy.

• Konverze, která mù¿e být vy¿adována, aby doruèená zpráva mohla být zobrazena na pøísluźném zaøízení (display, tiskárna, fax) pøíjemce, pokud je jiné ne¿ zaøízení odesílatele.

• Zpracování zprávy pøíjemcem. To znamená, co se se zprávou stane po pøeètení pøíjemcem: zda se zruźí nebo ulo¿í pro pozdìjźí pou¿ití.

Kromì tìchto základních slu¿eb mù¿e poźtovní systém poskytovat velké mno¿ství rùzných rozźíøení. Napøíklad odeslání zprávy a¿ v urèitý stanovený den a hodinu.

Jiný pøíklad mù¿e být situace, kdy je pøíjemce dlouhodobì nepøítomen. Poźtovní systém mù¿e ka¿dému u¿ivateli automaticky odpovìdìt, ¿e pøijímající bude pøítomen a¿ ve stanovený èas a podobnì. Nìkteøí u¿ivatelé opakovanì zasílají zprávy celé skupinì pøíjemcù. Poźtovní systém mù¿e udr¿ovat seznam tìchto elektronických adres (distribution list). Pokud je potom zpráva zaslána tomuto ditribuènímu seznamu, je rozeslána poźtovním systémem ka¿dému z tohoto seznamu. Dalźími rozźiøujícími slu¿bami jsou zasílání kopií, urèování priority zprávy, ochrana (kódování) zprávy, alternativní pøíjemce apod.

Stejnì jako v klasické i v elektronické poźtì se zpráva skládá ze dvou hlavních èástí, a to obálky (envelope) a tìla zprávy (message body). Obálka obsahuje informace nutné pro pøenos zprávy a její interpretaci (cílová adresa, priorita, stupeò ochrany, typ po¿adovaného terminálu). Tìlo zprávy potom obsahuje blí¿e nespeci˛kovaná data (text, gra˛ka, zvuk, popø. jejich kombinaci). Pro urèení, o jaká konkrétní data se ve zprávì jedná, slou¿í standard MIME. Schéma poźtovního systému Standard MOTIS rozdìluje celý poźtovní systém na dvì èásti. U¿ivatelský agent (User Agent, UA) je program, který poskytuje rozhraní mezi u¿ivatelem a poźtovním systémem. UA umo¿òuje u¿ivateli sestavit, poslat a obdr¿et zprávu. Agent pøenosu zpráv (Message Tranfer Agent, MTA) pøijímá zprávu od u¿ivatelského agenta. Jde v podstatì o elektronický poźtovní úøad, který zajistí ve spolupráci s dalźími poźtovními úøady (MTA) doruèení zprávy koncovému pøíjemci. V souèasné dobì je obvyklé, ¿e UA i MTA jsou provozovány na jednom poèítaèi. V budoucnosti by mìlo být bì¿nìjźí, ¿e UA pobì¿í na osobním poèítaèi u¿ivatele doma nebo v zamìstnání a MTA pobì¿í na støediskovém poèítaèi v bì¿ném poźtovním úøadì, telefonní spoleènosti apod. Schéma struktury poźtovního systému ukazuje obrázek 28. Personální

Obrázek 28: Poźtovní systém

poèítaèe mají omezenou diskovou kapacitu a proto není mo¿né vźechny zprávy ulo¿it zde. MTA proto

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 57

udr¿uje elektronické poźtovní schránky vźech u¿ivatelù v oblasti nazývané Message Store. U¿ivatel potom pomocí UA zpracovává zprávy z tohoto prostoru.

Jestli¿e UA a MTA pracují na oddìlených poèítaèích, je mezi nimi samozøejmì nutná vzájemná komunikace (protokol P3), která by se mìla stát pøedmìtem standardu. Podobnì je standardizovaná organizací OSI komunikace mezi UA a MS (protokol P7) a komunikace mezi jednotlivými MTA (protokol P1). Protokol P1 je nutný z toho dùvodu, ¿e celý systém pøenosu zpráv (Message Tranfer System se skládá z nìkolika (libovolnì mnoha) MTA, které mohou být provozovány rùznými organizacemi a na rùzných základech. Poslední z kolekce tìchto protokolù je (virtuální) protokol P2 mezi UA. Tento protokol je de˛nován v podstatì obálkou a tìlem zprávy. Protokol P2 je znám také pod názvem IPM (Interpersonal messaging).

9.1.2 Diskusní kluby, elektronické èasopisy

Myźlenka diskusních klubù je vlastnì pøirozeným rozźíøením metody doruèování zpráv pomocí elektronické poźty. Diskusní kluby umo¿òují lidem se spoleènými zájmy vzájemnì vymìòovat informace, øeźit spoleènì problémy apod. Zamìøení diskusních klubù jsou velmi rozdílná - poèínaje specialisty na poèítaèové sítì pøes jaderné fyziky a¿ po zahrádkáøe.

Diskusní klub je pouze adresa poźtovní schránky, do které u¿ivatelé zasílají vźechny pøíspìvky na dané téma (aż u¿ se jedná o otázky nebo øeźení problémù). Vźechny doźlé pøíspìvky (u nemoderovaných klubù) nebo ty, které zvolí moderátor klubu (v pøípadì moderovaných klubù) jsou potom automaticky rozeslány vźem u¿ivatelù, kteøí se do tohoto klubu pøihlásili.

Vźechny èinnosti spojené s øízení diskusního klubu jsou vykonávány speciálním programem (list server). U¿ivatel samozøejmì komunikuje s tímto programem pomocí elektronické poźty. Jednotlivé pøíkazy jsou obsa¿eny v tìle zprávy a program se podle nich øídí. Takto je mo¿no se do klubu pøihlásit (a poté automaticky dostávat vźechny pøíspìvky), odhlásit, zvolit zpùsob zasílání zpráv apod.

Vzhledem k tomu, ¿e systém diskusních klubù pøece jenom zatì¿uje poèítaèovou síż rozesíláním pøíspìvkù mnohdy desetitisícùm u¿ivatelù, uplatnily se i jiné formy výmìny informací. Jednou z tìchto forem jsou elektronické èasopisy (News). Aby se odstranil problém s pøenosem jednotlivých zpráv, jsou pøíspìvky udr¿ovány pouze na jednom poèítaèi, u¿ivatel je nedostává do své poźtovní schránky. Pokud si chce pøeèíst doźlé pøíspìvky, udìlá to vzdálenì na tomto poèítaèi a k sobì pøenáźí pouze ty zprávy, které zrovna ète. Samozøejmì existuje i mo¿nost zaslat do News pøíspìvek nebo odpovìï.

9.1.3 Vzdálené pøihlaźování

Dneźní poèítaèový svìt není homogenní. Byl, je a zøejmì v¿dy bude obydlen výpoèetními systémy, které vycházejí z odliźných ˛loso˛í, pou¿ívají odliźné pøístupy a metody, technologie a techniky, a v dùsledku toho nejsou nikdy zcela kompatibilní. Praktická implementace vzdáleného pøihlaźování remote login a vzdálených terminálových relací remote terminal session, nará¿í tudí¿ na nemalé problémy. Podívejme se nejprve, v èem je podstata tìchto problémù, a pak si uka¿me, jaké jsou mo¿nosti jejich øeźení.

Nejvìtźí rozdíly mezi jednotlivými terminály mohou být ji¿ v samotné koncepci terminálu a ,,míøe inteligence", kterou je vybaven. Z tohoto pohledu se terminály obvykle rozdìlují do tøí skupin:

• znakové (øádkové) terminály (scroll mode terminals)

• stránkové terminály (page mode terminals)

• formuláøové terminály (form mode terminals)

Znakový terminál je nejjednoduźźím typem terminálu a je charakteristický tím, ¿e neumí pohybovat kurzorem nahoru a dolù po obrazovce. Jeho displej se tak chová obdobnì jako tiskárna - ka¿dý znak je vytisknut (zobrazen) tam, kde se právì nachází kurzor, a ten je následnì posunut doprava na následující pozici. Pokud by pøitom kurzor pøeźel pøes pravý okraj øádku, je pøesunut na zaèátek øádku nového. Pokud by pro tuto novou øádek ji¿ nebylo na displeji místo, jsou vźechny právì zobrazovaného øádku

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 58

odrolovány (anglicky: scrolled) smìrem nahoru. Znakový terminál tedy neumo¿òuje ,,vrátit" se zpìt (posunout kurzor) na døíve zobrazený øádek (ale obvykle umo¿òuje pohybovat kurzorem zpìt v rámci daného øádku). Pro ovládání znakového terminálu jsou pak zapotøebí pøíkazy typu: zobraz znak (na pozici kurzoru, s následným posunutím kurzoru na dalźí pozici), pøejdi na nový øádek, pøípadnì: vraż kurzor o jednu pozici zpìt (v rámci daného øádku), vyma¿ znaky od kurzoru do konce øádku apod.

Pøi urèitém zjednoduźení si lze pøedstavit, ¿e znakový terminál má jen jeden jediný øádek (zatímco na displeji je zobrazováno jeźtì nìkolik ,,pøedchozích" øádkù, které ale ji¿ nejsou jinak pøístupné).

Naproti tomu u stránkového terminálu si mù¿eme pøedstavit, ¿e jeho displej reprezentuje dvojrozmìrné pole o n øádcích a m sloupcích a kurzor lze nastavit na libovolnou pozici v tomto dvojrozmìrném poli. Díky této mo¿nosti je pak mo¿né pohybovat kurzorem vźemi smìry a na rozdíl od znakového terminálu je ji¿ mo¿né implementovat na stránkovém terminálu napøíklad celoobrazovkové editory a dalźí aplikace, které pohyb kurzoru vźemi smìry vy¿adují. Z pohledu ovládání pak pøibývají u stránkového terminálu nezbytné pøíkazy pro nastavování pozice kurzoru.

Formuláøový terminál je jeźtì ,,chytøejźím" typem terminálu. U nìj si mù¿eme pøedstavit, ¿e místo jednoho dvojrozmìrného pole se jeho displej doká¿e chovat jako nìkolik (menźích) jedno a dvojrozmìrných polí. Ty pak mù¿eme interpretovat jako navzájem disjunktní ,,políèka" formuláøe, se kterými se pracuje nezávisle na sobì (tj. která se vyplòují samostatnì). Formuláøový terminál pak obvykle umo¿òuje de˛novat strukturu ,,formuláøe": stanovit poèet, velikost, dimenzi a druh jednotlivých polí, zpùsob jejich zobrazení na displeji (vèetnì doplnìní vysvìtlujícím textem) atd.

I v rámci jedné a té¿e kategorie (napø. znakových) terminálù se vźak jednotlivé druhy terminálù mohou výraznì liźit, a to ve dvou základních smìrech:

• v konkrétních parametrech a dílèích schopnostech. Rozdílný mù¿e být napøíklad poèet znakových pozic na øádku, poèet zobrazovaných øádek, schopnost pou¿ívat alternativní sady znakù a rùzné efekty pøi jejich zobrazování (podtr¿ený text, tuèné písmo, písmo dvojnásobné výźky, źíøky apod.)

• v konkrétním zpùsobu ovládání. Nìkteré terminály napøíklad oèekávají, ¿e konec øádku bude vyznaèen dvojicí znakù CR a LF, zatímco jiné terminály znaky oèekávají pouze znak CR, a jeźtì jiné pak pouze znak LF. Odliźné bývají i nejrùznìjźí dalźí øídící znaky, napøíklad znak nastavení kurzoru na zadanou pozici (u stránkových terminálù) èi jeho posun na pøedchozí pozici, i samotný efekt jimi vyvolaných akcí (zda se napø. pøi posunu kurzoru o jednu pozici zpìt ¿ádný znak nema¿e, èi naopak ano).

Virtuální terminál Ve víceúlohovém prostøedí na poèítaèi vybaveném více terminály nemohou jednotlivé úlohy pøedem vìdìt, se kterým terminálem budou v rámci terminálových relací skuteènì komunikovat. Konkrétní typ vźech terminálù daného poèítaèe sice mù¿e být pøedem znám, ale pøipustíme-li mo¿nost vzdálených terminálových relací, uskuteèòovaných prostøednictvím poèítaèové sítì, není ji¿ mo¿né pøedpokládat prakticky nic.

Jednotlivé aplikace, které v rámci terminálových relací pracují s terminály, je vźak nutnì musí umìt ovládat. Musí vìdìt, co vźechno terminál ,,umí", jaké znaky je schopen pøijímat a zobrazovat, s jakými øídícími znaky pracuje, jak mají být zakonèovány jednotlivé øádky, jaké pou¿ívá øídící sekvence apod.

Ka¿dá aplikace si samozøejmì mù¿e pøedepsat, ¿e potøebuje pracovat jen s terminálem urèitého typu a tomu se plnì pøizpùsobit. To je ale pøíliź omezující vùèi u¿ivatelùm, kteøí disponují jinými terminály. Stejnì tak není dost dobøe mo¿né, aby se jednotlivé úlohy pøizpùsobovaly urèitému konkrétnímu repertoáru terminálù - v¿dy se toti¿ najde nìkdo, kdo bude chtít pou¿ívat jeźtì jiný terminál. Navíc neustále vznikají nové typy terminálù s novými a dokonalejźími vlastnostmi.

Vzájemné pøizpùsobení vźech aplikací vźem mo¿ným terminálùm tedy není dost dobøe mo¿né. V podstatì jedinou schùdnou alternativou je vytvoøit jednotný mezistupeò a pøizpùsobení typu ,,ka¿dý s ka¿- dým" nahradit mnohem schùdnìjźí variantou, pøi které se vźechny aplikace pøizpùsobují jednotnému mezistupni, kterému se na druhé stranì pøizpùsobují i vźechny konkrétní terminály.

Z pohledu aplikací jde vlastnì o terminál, který se v¿dy ,,tváøí" stejnì - tedy který má v¿dy stejné schopnosti, stejné vlastnosti a stejný zpùsob ovládání (rozhraní). Ve skuteènosti vźak nejde o fyzické

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 59

zaøízení, ale jen o urèité konvence (formát dat a pøíkazù), èi o objekt programové povahy (datovou strukturu), který skuteèný terminál pouze zastupuje.

Parametrický model virtuálního terminálu

Hlavním problémem právì naznaèeného mechanismu je nalezení takové konkrétní formy (modelu) virtuálního terminálu, která by dokázala ,,pokrýt" co nejźirźí spektrum rùzných terminálù, ale souèasnì umo¿òovala co nejlépe vyu¿ít jejich nejrùznìjźích schopností. Tedy takového modelu, který by neomezoval ,,individualitu" jednotlivých terminálù více, ne¿ je nezbytnì nutné. Nejjednoduźźím modelem virtuálního terminálu je tzv. parametrický model. Zde si mù¿eme pøedstavit, ¿e virtuální terminál je reprezentován tabulkou, která má pevnì daný poèet polo¿ek a pevnì daný jejich význam. Tyto polo¿ky pøitom mohou obsahovat údaj o tom, kolik znakových øádkù má displej terminálu, kolik znakových pozic je na jednom øádku, zda terminál oèekává zakonèení ka¿dé øádky dvojicí CR a LF apod. Dále zde mohou být pøíkazy (escape sekvence) pro ovládání nejrùznìjźí efektù a mo¿ností (podtrhování, tuèné písmo apod.), nastavování kurzoru (u stránkových terminálù) atd.

Vlastní aplikace se pak pøizpùsobuje spoleènému mezistupni (virtuálnímu terminálu) tím, ¿e skuteèný terminál ovládá pouze prostøednictvím této tabulky. Jestli¿e napøíklad potøebuje nastavit kurzor na urèitou pozici, najde si na pøísluźném místì v tabulce konkrétní øídící pøíkaz a ten pak zadá terminálu. Konkrétní terminál se zase pøizpùsobuje virtuálnímu terminálu tak, ¿e jeho pøedem de˛nované polo¿ky naplní konkrétními údaji.

Právì naznaèený mechanismus se ve své nejobecnìjźí podobì prosadil v BSD Unixu. Zde je výźe naznaèených tabulek více - po jedné pro ka¿dý druh terminálu, který daný operaèní systém zná - a jsou vźechny sdru¿eny do jedné databáze, oznaèované jako termcap (zkratka od: terminal capabilities). Aplikace, která chce korektním zpùsobem pracovat s terminálem, si nejprve musí zjistit, o jaký konkrétní druh terminálu se jedná. Pak si z databáze termcap ,,pøeète" odpovídající tabulku, a pøísluźný terminál ovládá prostøednictvím pøíkazù (escape sekvencí), které v této tabulce najde. Správce systému pøitom mù¿e databázi termcap doplòovat a tím rozźiøovat repertoár dostupných terminálù.

Objektový model virtuálního terminálu

Parametrický model je pou¿itelný pro znakové, a do znaèné míry i pro stránkové terminály. Pro formuláøové terminály je ovźem zapotøebí ponìkud obecnìjźí model, kterým je model objektový. Ten si mù¿eme pøedstavit opìt jako urèitou tabulku, de˛nující schopnosti konkrétního terminálu - v pøípadì objektového modelu je ale tato tabulka oznaèována jako pro˛l. Kromì pro˛lu ovźem tvoøí virtuální terminál i obecnìjźí datová struktura (objekt), která funguje jako vyrovnávací pamìż mezi aplikací a terminálem. Aplikace, která chce nìco zobrazit na displeji terminálu, jednoduźe zapíźe zprávu do zmínìné datové struktury a o dalźí se ji¿ nestará. Je pak na skuteèném terminálu (resp. jeho ovladaèi), aby obsah této datové struktury prùbì¿nì zobrazoval.

Zmínìná datová struktura pøitom zdaleka nemusí být jen dvojrozmìrné pole, reprezentující znakové pozice skuteèného displeje. Napøíklad u formuláøového terminálu to mohou být jednotlivá dílèí pole, pøedstavující èásti formuláøe, a jiná èást datové struktury zase mù¿e de˛novat, jak mají být jednotlivá pole ,,poskládána" na skuteèném displeji.

Tímto mnohem obecnìjźím zpùsobem jsou pak øeźeny virtuální terminály v rámci referenèního modelu ISO/OSI.

9.1.4 Adresáøové a vyhledávací slu¿by

Ka¿dý síżový systém spravuje celou øadu základních informací. K nim patøí u¿ivatelská jména, hesla, pøístupová práva apod. Nejen rozdílné síżové operaèní systémy, ale i celá øada rùzných u¿ivatelských programù jako napø. elektronická poźta, terminálová emulace a dalźí vy¿adují samostatný systém správy u¿ivatelù. Následkem toho jsou kromì jiného vysoké po¿adavky na správu systému jako celku, které kladou extrémnì vysoké nároky na personál a èas.

Vyjdìme z dnes bì¿né situace. U¿ivatel se pøihlásí do lokální poèítaèové sítì pomocí svého u¿ivatelského jména a hesla. Poté napø. hodlá prohlédnou doźlou poètu. Poźtovní systém ho opìt nutí zadat

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 60

u¿ivatelské jméno a heslo. Stejná situace se opakuje ve chvíli terminálové emulace pro pøístup ke støediskovému poèítaèi.

Nìkolikanásobná identi˛kace mù¿e být pro u¿ivatele sice snesitelná, avźak na úrovni správce sítì se celá vìc stává extrémnì slo¿itou a nepøehlednou.

Z výźe popsaného témìø zákonitì vyplývá potøeba jednotné u¿ivatelské databáze. Ke konci roku 1988 bylo pøedlo¿eno doporuèení CCITT X.500 { Distribuovaná adresáøová slu¿ba (Directory Service). Do úvahy byla vzata celá øada po¿adavkù, které bylo tøeba splnit:

• jednotný adresáø jmen a objektù

• optimální struktura jmen pro u¿ivatele

• akltualizace záznamù

• distribuce kopií a shodnost databáze

• pøehlednost datového souboru

Podrobnìjźí informace o standardu X.500 najde ètenáø v kapitole 11 na stanì 71.

9.2 Pøenosová média

9.2.1 Pevné spoje (non-switched circuit, direct circuit)

Jde o spoj, který existuje trvale (tj. i v dobì, kdy není pøípadnì vyu¿íván). Zøízení takového okruhu obvykle znamená, ¿e v rámci telefonní ústøedny se napevno propojí vhodné, ji¿ existující pøenosové cesty (resp. na nich vytvoøené okruhy).

Pevný okruh obchází pøepojovací zaøízení v ústøednách, která jsou obvykle zdrojem nejrùznìjźích poruch a ruźení komutovaných okruhù (viz dále), a proto mù¿e dosahovat vyźźích pøenosových rychlostí. Pro rozlehlé poèítaèové sítì se dnes ve svìtì pou¿ívají pronajaté pevné okruhy nejèastìji s pøenosovou rychlostí 64 kbit/s.

9.2.2 Komutované spoje (switched circuit, dial-up circuit)

Klasický pøíkladem je telefonní síż. Telefonní pøístroj je pøipojen na telefonní ústøednu pomocí dvojice kabelù. Chceme-li se spojit s jiným úèastníkem, který je stejnì pøipojen k telefonní ústøednì, musí dojít uvnitø ústøedny k doèasnému propojení obou vedení tak, aby mezi obìma úèastníky vznikl potøebný telefonní okruh. Po ukonèení hovoru pak tento doèasný okruh zaniká a v rámci ústøedny se obì pøenosové cesty mohou rozpojit.

Komutovaný okruh je tedy spojení mezi dvìma uzly, které neexistuje trvale v èase, ale je pouze doèasnì zøizováno a¿ v pøípadì skuteèné potøeby.

9.2.3 Mikrovlnné spoje

Pøívlastkem mikrovlnné (microwave) se oznaèují elektromagnetické vlny o extremnì krátké vlnové délce, resp. vysoké frekvenci. V praxi se pou¿ívají fekvence od 1 do 12GHz. Vlny o takto vysoké fekvenci ji¿ lze vhodnými parabolickými vysílacími anténami soustøedit do úzkého paprsku a ten nasmìrovat na pøijímající anténu. Vzhledem k pøímoèarému źíøení soustøedìného paprsku elektromagnetických vln je dosah mikrovlnných spojù omezen na pøímou videtelnost vysílaèe a pøijímaèe. Dosah lze umìle prodlu¿ovat umístìním vysílacích a pøijímacích antén na co nejvyźźí vì¿e. Dosa¿itelná pøenosová rychlost na mikrovlnných spojích je závislá na pou¿itém frekvenèním pásmu a mo¿nostech vysílaèe a pøijímaèe (mù¿e dosahovat a¿ 10Mbit/s). Mikrovlnné spoje se pou¿ívají obvykle v mìstských aglomeracích, v místech kde neexistují vhodné drátové pøenosové cesty a instalace nepøipadá v úvahu (napø. v historické èásti mìsta).

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 61

9.2.4 Troposferické spoje

Pøímá viditelnost mezi vysílaèem a pøijímaèem je znaènì omezujícím faktorem. Vìtźího dosahu lze dosáhnout tak, ¿e necháme úzce smìrovaný paprsek odrazit od horních vrstev troposféry ve výźce cca 16km. Nevýhodou tzv. troposferických spojù je nutnost pou¿ívat velký výkon vysílaèe (v øádu desítek kW), pøièem¿ pøijímaný signál bývá velice slabý (v øádu nW).

9.2.5 Dru¿icové spoje

Dnes se pro dru¿icové spoje (satelite links) pou¿ívají pøevá¿nì tzv. geostacionární dru¿ice. Pohybují se ve výźce pøibli¿nì 36000km nad Zemí, kde je doba jejich obletu kolem Zemì rovna dobì otoèení zemìkoule kolem osy. To znamená, ¿e se tyto dru¿ice v¿dy nacházejí nad stejným bodem zemského povrchu (vìtźinou se umísżují nad rovník). Dru¿ice mohou být dvou typù:

• pasivní dru¿ice { pouze odrá¿ejí signál pøicházející z pozemských vysílaèù,

• aktivní dru¿ice { pøijmou signál z pozemského vysílaèe, zesílí ho, popø. pøevedou do jiného frekvenèního pásma a vyźlou ho zpìt smìrem k Zemi.

Pomocí dru¿icových spojù lze vytvoøit pøenosové kanály a okruhy źirokého spektra pøenosových rychlostí (desítek a¿ stovek Mbit/s), které se svými vlastnostmi plnì vyrovnají pozemním kabelovým spojùm a v mnohém je i pøedèí.

Nevýhodou dru¿icových spojù je zpo¿dìní, které vzniká pøi pøenosu signálu na dru¿ici a zpìt na Zemi. Ze Zemì na geostacionární dru¿ici a zpìt dorazí signál za pøibli¿nì 250 a¿ 300ms. To znamená, ¿e odpovìï na odeslaný paket mù¿e zpìt k vysílaèi dorazit a¿ za cca 500 a¿ 600ms. To je pro vetźinu protokolù velmi dlouhá doba, kterou interpretují jako ztrátu vyslaného paketu a opakují jeho vyslání. Z toho vyplývá nutnost úprav protokolù tak, aby toto zpo¿dìní neinterpretovaly jako chybné.

Dru¿icové spoje lze velice úspìźnì vyu¿ít k źíøení signálu od jednoho zdroje k velkému mno¿ství pøíjímaèù, ale i naopak.

9.2.6 Privátní síż

Privátní rozlehlé sítì jsou typem sítí, se kterými se mù¿eme setkat nejèastìji. Jsou to sítì vybudované jednotlivými ˛rmami a institucemi. Jedním z dùvodù budování privátní sítì je skuteènost, ¿e objem pøenáźených dat je ji¿ tak znaèný, ¿e poplatky za pøenos po veøejné datové síti (viz 9.2.7) by dosáhly neúnosné výźky. Jiným dùvodem mù¿e být situace, kdy je tøeba zajistit slu¿by na vyźźích pøenosových rychlostech, ne¿ poskytuje veøejná datová síż. Zøizovatel privátní sítì spolu s dalźími u¿ivateli vyu¿ívajícími tuto síż zajiźżuje provozní èást celé sítì. Mù¿e rozhodovat o tom, kdo síż pou¿ívá a v jakém rozsahu.

9.2.7 Veøejná datová síż

Veøejné datové sítì jsou sítì, které jsou obvykle rozprostøeny po celém uzemí daného státu a jsou anologií veøejných telefonních sítí. U¿ivatelem veøejné sítì se mù¿e stát kdokoli, kdo po¿ádá o zøízení datového napojení. Vlastníkem, provozovatelem a správcem bývá buï pøísluźná státní instituce nebo soukromá telefonní spoleènost. U¿ivatel platí pouze poplatky za zøízení linky a pevný pauźál za pøenesenou jednotku informace. Veøejná datová síż je tedy urèena u¿ivatelùm, pro které by zøízení potøebné datové sítì spolu s pøenosovými zaøízeními a následnou správou a údr¿bou bylo nepøimìøenì nákladné (vzhledem k nízkému vyu¿ití techto prostøedkù).

V souèasné dobì je na území Èeské republiky provozována veøejná datová síż (VDS) ˛rmy EuroTel, která získala pìtiletou výhradní licenci na poskytování tìchto slu¿eb u nás. VDS EuroTel pracuje na principu pøepojování paketù (viz dále).

K VDS EuroTel je mo¿né se pøipojit v zásadì dvìma zpùsoby. Jednak pøímým pøipojením (pevný datový okruh) k nejbli¿źímu pøístupovému bodu sítì. Nebo prostøednictvím veøejné telefoní sítì na veøejný (pøístupný vźem úèastníkùm) nebo dedikovaný (pro jednoho úèastníka) port VDS EuroTel.

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 62

Základní druhy spojení v VDS EuroTel jsou:

Komutované virtuální spojení (SVC - Switched Virtual Curcuit),

které se vytváøí na základì ¿ádosti koncového zaøízení pouze na dobu výmìny dat.

Pevné virtuální spojení (PVC - Pernament Virtual Curcuit),

které existuje trvale mezi dvìma koncovými zaøízeními pøipojenými k VDS. Toto propojení typu bod-bod je analogií pronajatého okruhu.

Na jediném fyzickém vedení mù¿e v jednom okam¿iku existovat více komutovaných i pevných virtuálních spojení souèasnì.

Jednou ze slu¿eb VDS je mo¿nost vybudování virtuální privátní sítì. Pomocí prostøedkù VDS má u¿ivatel mo¿nost vytvoøit si síż, kterou má mo¿nost sám øídit a spravovat.

9.2.8 Digitální sítì

Poèátky digitálního pøenosu dat se nacházejí v roce 1837, kdy pan Samuel Morse pøedstavil svìtu svùj telegraf. Teprve pozdìji (v roce 1876) se objevil na svìtì analogový pøístroj na pøenos informací - telefon Alexandra Grahama Bella. Svoji èasovou ztrátu vźak analogový pøenos okam¿itì srovnal a teprve poslední doba ukázala mo¿nosti digitálního pøenosu zejména v oblasti poèítaèových sítí.

Jaké výhody shledáváme u digitálního pøenosu oproti analogovému? Digitální pøenosové cesty dnes umo¿òují dosahovat mnohem vyźźích pøenosových rychlostí, digitální signál se snáze zpracovává ne¿ signál analogový a pøíznivìjźí jsou i ekonomické ukazatele. Z tohoto dùvodu se napøíklad vźechny telefonní ústøedny pøebudovávají na digitální.

Pøesto¿e se stále více pøenáźejí èistì digitální data, nelze pøedpokládat, ¿e by mìl vymizet ze svìta klasický analogový telefon, nehledì na rozvíjející se pou¿ívání telekonferencí, videopøenosù prostøednictvím poèítaèových sítí a podobnì. Stále tedy bude aktuální otázka, jak pøevést analogový signál na digitální a naopak. Jaká je podstata pøenosu analogového signálu (napø. telefonní hovor) po digitálních pøenosových cestách?

Codec Zaøízení, které pøevádí analogový (napø. telefonní) signál do èíslicového tvaru, se oznaèuje codec (zkratka pro COder/DECoder). Toto zaøízení pracuje na opaèném principu ne¿ modem: na základì analogového signálu vytváøí èíslicová data. Codec pravidelnì mìøí (vzorkuje) stav analogového signálu a jeho okam¿itou hodnotu aproximuje jednou ze 128 nebo 256 úrovní. To jsou hodnoty, které je schopno zaøízení odliźit a které jsou vyjádøeny ve formì sedmi- nebo osmibitového èísla. Dùle¿itou otázkou pøi zavádìní digitálních pøenosù je, jak velká je minimální pøenosová kapacita kanálu, který má pøenáźet souèasnì napøíklad N telefonních hovorù. Vzhledem k tomu, ¿e bì¿ný telefonní signál je chápán jako signál o źíøce pásma 4kHz, staèí jej vzorkovat 8000 krát za sekundu. Codec tedy musí kódovat napø. 8000 · 8 bitù, co¿ je 64kb za sekundu. To je také minimální pøenosová rychlost kanálu potøebná pro jeden telefonní hovor.

T spoje Vzhledem k rùstu pou¿ívání digitálních pøenosù bylo nutno i v této oblasti zavést standardy zajiźżující kompatibilitu spolupracujících komponent. Jak ale bývá zvykem, vzniklo nìkolik standardù, které jsou mezi sebou vzájemnì nesluèitelné.

Prvním standardem (zavedeným ˛rmou AT&T jako majoritním provozovatelem telefonních sítí v USA) pou¿ívaným k propojování telefonních ústøeden byly tzv. T spoje. Jsou to dvoubodové propojovací spoje, které lze vyu¿ít buï jako jeden kanál nebo rozdìlený na podkanály s pøenosovou rychlostí 64kbit/s. Standard zavádí pìt skupin T spojù s poèty hlasových kanálù od 24 do 4032 a z toho vyplývající pøenosovou rychlostí od 1, 5Mbit/s do 0, 2Gbit/s. Vybereme nejfrekventovanìjźí spoj T1 a vysvìtlíme podstatu pøenosu. Spoje T1 mají 24 hlasových kanálù, které jsou pøepínány na vstup jednoho codec zaøízení. Tento codec kóduje hodnotu signálu a generuje 8bitové èíslo pro ka¿dý kanál (7 datových bitù

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 63

a 1 øídící bit). Pøepínání vstupù je pravidelné a vzniká tak 24 osmibitových polo¿ek doplnìných jedním øídícím bitem, co¿ tvoøí rámec o velikosti 193 bitù. Za sekundu se vygeneruje 8000 rámcù, v souètu 1, 554Mbit/s.

Vzhledem k tomu, ¿e pøenosová kapacita jednoho T spoje je znaènì vysoká (naźe ukázka popisovala nejslabźí variantu T spoje), jsou tyto spoje pronajímány èasto po podkanálech. V Evropì je zaveden standard organizace CCITT zvaný evropský T1 spoj nebo E1 spoj, u kterého codec generuje osmibitové èíslo, pøedpokládá 32 kanálù (30 hlasových a 2 øídící) se vzorkováním opìt 8000 za sekundu. Pøenosová rychlost tohoto spoje vychází na 8000 · 32 · 8 = 2, 048Mbit/s.

ISDN Vyu¿ití poèítaèové sítì pro pøenos ,,nepoèítaèových" dat vźak nekonèí u pøenosu telefonního signálu. Klasické mìøení pøenosových spojù na poèet hlasových kanálù se ukázalo být nedostaèující. U¿ivatelé dnes po¿adují nejen vyźźí kvalitu hlasových pøenosù, ne¿ pro jaké je stávající telefonní síż koncipována, ale také zavádìní nových slu¿eb od zpìtné vazby na volající osobu pøes zlepźování faxových slu¿eb a¿ po mo¿nost normalizovaného pøipojení poèítaèe pøímo na veøejnou pøenosovu síż.

Výsledkem tlakù zákazníkù je snaha o pøemìnu celé nynìjźí analogové telefonní sítì na síż digitální (co¿ je pozorovatelné i v naźich podmínkách), která by integrovala veźkeré pøenosové slu¿by. Nový jednotný systém, ke kterému by mìl tento vývoj smìøovat, se nazývá ISDN (Integrated Services Digital Network nebo-li Digitální telekomunikaèní síż integrovaných slu¿eb).

Standard ISDN (první doporuèení k ISDN byla vydána v roce 1984) pøedpokládá komplexní nabídku pøenosových kanálù, pro které zavádí následující oznaèení. A analogový telefonní kanál s źíøkou pásma 4 kHz B digitální kanál s pøenosovu rychlostí 64 kbit/s pro pøenos hlasu nebo dat C digitální kanál s pøenosovou rychlostí 8 nebo 16 kbit/s D digitální kanál pro slu¿ební úèely s pøenosovou rychlostí 16 nebo 64 kbit/s E digitální kanál pro interní potøeby ISDN s pøenosovou rychlostí 64 kbit/s H digitální kanál s pøenosovou rychlostí 384, 1536 nebo 1920 kbit/s

Pøitom se nepøedpokládá libovolná kombinace tìchto kanálù, ale jsou standardizovány tøi kombinace: basic rate 2 kanály B a 1 kanál D primary rate 23xB + 1xD v USA a 30xB + 1xD v Evropì hybrid 1xA + 1xC

Velmi zajímavé je první øeźení (basic rate), které je zamýźleno jako náhrada stávajících úèastnických pøípojek telefonu do domácností a kanceláøí. Ka¿dý kanál B doká¿e pøenáźet rychlostí 64kbit/s telefonní hovor nebo data, veźkerý re¿ijní pøenos je realizován kanálem D. Tento pøístup vede k výraznému zkvalitnìní slu¿eb (dva kanály dovolí provozovat progresivní slu¿by paralelního pøenosu dat i hlasu) - souèasnì mù¿ete provozovat pøipojení do poèítaèové sítì i telefonovat.

Zajímavá je také otázka øeźení pøenosové cesty pro 192kbit/s (celkový souèet rychlostí basic rate) pro jednoho koncového u¿ivatele k telefonní ústøednì. Pro tyto úèely staèí vyu¿ít stávající úèastnickou pøípojku pro analogový pøenos, která doká¿e na vzdálenosti do 8km pøenáźet rychlostí a¿ 2Mbit/s. Pøípojka je dìlena metodou èasového multiplexu mezi vźechny tøi kanály B a D. Na konci pøípojky je umístìno ukonèující zaøízení (NT1 - Network Terminantor), které vytváøí rozhraní ISDN s mo¿ností pøipojit a¿ 8 zaøízení (obrázek 29).

Pro organizace s potøebou vìtźího poètu kanálù je urèena pøípojka Primary rate, u které se pøedpokládá pøipojení vlastní digitální ústøedny IDSN, ke které je mo¿né pøipojovat vìtźí poèet zaøízení s ISDN rozhraním. Takovou ústøednu oznaèujeme NT2 podle toho, ¿e se pøipojuje za NT1 smìrem k u¿ivateli (obrázek 30).

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 64

Obrázek 29: Pøípojka ISDN - jednoduchá verze

Obrázek 30: Pøípojka ISDN - poboèková ústøedna

9.3 Technika pøenosu

Pro vlastní transport dat mù¿e ka¿dá síż pou¿ít nìkolika principù pro vysílání, multiplexování a pøepojování signálu mezi zdrojem a pøíjemcem jednoho spojení (napøíklad relace). CCITT pou¿ívá pro techniky pøenosu termín pøenosový re¿im (transfer mode).

9.3.1 Pøepojování okruhù

Pøepojování okruhù (circuit switching) lze nejlépe pøirovnat k mechanismu èinnosti klasické veøejné analogové telefonní sítì. Také zde se propojují pøenosové cesty tak, aby mezi dvìma komunikujícími uzly vznikl jediný pøenosový okruh postupným pøepojováním úsekù spojù mezi ústøednami. V analogovém prostøedí je sdílení média realizováno frekvenèním multiplexováním (ka¿dé spojení má k dispozici èást źíøky pásma), v digitálním prostøedí se pou¿ívá èasové multiplexování. Jeho základem je vysílání informací jedné relace jako posloupnost bitù rozlo¿ené na èasové díly, které se s jistou frekvencí zasílají. Èasové díly vźech relací sdílejících médium se sluèují do rámcù, které se opakují s danou frekvencí. Pøitom èasové díly okruhu jedné relace mají v rámcích v¿dy stejnou pozici. O èasových dílech, které se nacházejí na stejné pozici ve vźech rámcích dále hovoøíme jako o kanálu.

Pøepojování v ústøednách probíhá na základì pøekladové tabulky vzniklé v okam¿iku navazování spojení:

ffvstupní spoj, èasový díl vstupg, fvýstupní spoj, èasový díl výstupgg

Okruh existuje a¿ do doby, kdy je na konci spojení rozpojen. Oba úèastníci spojení tak mají celou dobu své vzájemné komunikace k dispozici pouze pro sebe datový okruh (kanál), po kterém si mohou vymìòovat data v podstatì libovolným zpùsobem. Mohou si posílat libovolnì velké bloky dat nebo spojitou posloupnost bytù.

Nevýhoda této metody je v pevnì stanoveném schématu sdílení média. V pøípadì komunikujících multimediálních aplikací je toti¿ nezbytné, aby nìkterá aplikace mìla k dispozici pøenosovou rychlost napøíklad 140Mbit/s (televizní pøenos). Kdyby v takovém prostøedí komunikovala aplikace vy¿adující pouze 1Mbit/s, vìtźinu pøidìlených èasových dílù by nevyu¿ila a tím plýtvala kapacitami spoje.

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 65

9.3.2 Multirychlostní pøepojování okruhù

Tato metoda odstraòuje poslední uvedený nedostatek pøepojování okruhù. Ka¿dý okruh má k dispozici nìkolik (n < 30) samostatnì pøepojovaných základních kanálù o kapacitì napøíklad 64kbit/s. Ponìkud se tím ztí¿í pøepojování, neboż je nutno vźechny tyto kanály synchronizovat. Vyvstává zde problém volby kapacity základního signálu tak, aby pro pøenos televizního signálu nebylo nutné mít velký poèet základních kanálù (a naopak pøenosy malých dat neplýtvaly kapacitou základního kanálu.

Existuje také øeźení, které vyhrazuje èasové díly rùzných délek pro rùzné slu¿by. Vznikne tak vlastnì nìkolik druhù základních kanálù. Uvedená metoda ovźem neøeźí nárazové po¿adavky na provoz.

9.3.3 Pøepojování paketù

Pøepojování paketù (packet switching) je zalo¿eno na rozdìlení pøenáźených data na stejnì velké bloky, které se doplní o nìkteré údaje (napø. adresu pøíjemce a odesílatele). Vznikají tak pakety, které se pøenáźejí sítí jako dále nedìlitelné celky. Nevzniká zde ¿ádný datový okruh mezi odesílatelem a pøíjemcem paketu. Místo toho si jednotlivé uzly sítì pøedávají pakety mezi sebou, dokud je nedoruèí a¿ k adresátovi paketu. Mechanismus pøepojování paketù lze realizovat dvìma zpùsoby: datagramovou slu¿bou a virtuálním spojením. Datagramová slu¿ba pøedpokládá, ¿e uzel sítì paket pøijme a pro ka¿dý zvláźż se rozhodne, kudy ho má poslat dál. Jde o analogii listovní poźty. Výhodou datagramové slu¿by je mo¿nost reakce sítì na okam¿ité zatí¿ení nìkterých linek a volby rùzné cesty pøenosu pro jednotlivé datagramy (pakety). V dùsledku toho datagramová slu¿ba nezaruèuje poøadí pøíchodu datagramù k adresátovi, mù¿e se toti¿ stát, ¿e se v dùsledku rùznì dlouhých cest nìkteré datagramy pøedbíhají. Nevýhodou datagramové slu¿by je re¿ie spojená s rozhodováním o dalźím smìru pøenosu a urèováním správného poøadí datagramù.

Na pøepojování paketù je zalo¿en standard veøejných sítí X.25. Rámce se na spoji vymezují bitovými vzorky, detekce vzniku chyby pøi pøenosu rámce jsou detekovány generováním a kontrolou CRC pro rámec. Je rovnì¿ zajiźtìno opakování po¿adavku chybnì pøenesených nebo ztracených rámcù protokolem ARQ (Automatic Repeat reQuest). Záhlaví paketù obsahuje prostor pro informace pro multiplexování logických kanálù na úrovni aplikace. Tato vlastnost ovźem zpùsobuje, ¿e promìnlivost délky paketù vy¿aduje netriviální softwarové oźetøení vyrovnávacích pamìtí a tato re¿ie vyluèuje mo¿nost podpory slu¿eb provozovaných v reálném èase. X.25 sítì se ovźem osvìdèují pøi pøenosu dat do 2Mbit/s a jsou také k tìmto úèelùm hojnì vyu¿ívány.

9.3.4 Virtuální spoje

Výźe popsané nevýhody pøepojování paketù se sna¿í odstranit mechanismus virtuálních spojù (virtual links), nazývaných té¿ virtuální okruhy (virtual circuits). Virtuální spoj je realizován tak, aby se ka¿dý vnitøní uzel sítì nemusel rozhodovat pro ka¿dý nový paket znovu o smìru pøenosu. Zvolí se jedna pevná cesta jeźtì pøed vlastním pøenosem dat od odesílatele k pøíjemci. Po celou dobu pøenosu se pak pou¿ívá tato jediná cesta. Celý mechanismus funguje tak, ¿e se nejprve od odesílatele vyźle speciální paket, který ,,vytyèí" momentálnì nejvýhodnìjźí trasu mezi obìma úèastníky a tato informace se zanese do ka¿dého vnitøního uzlu, který na této cestì le¿í. Vlastní pakety, které se odesílají takto vytyèeným virtuálním spojem, mají místo adresy svého pøíjemce oznaèení virtuálního spoje, který vede k pøíjemci. Virtuální spoje se tedy zøizují a¿ v okam¿iku pøenosu dat a po jeho ukonèení se zase ruźí.

9.3.5 ATM (asynchronní pøenosový re¿im)

Moderní zpùsob pøenosu, se kterým se setkáváme zejména u rychlých páteøních sítí nebo u sítí, které pøenáźejí multimediální data, je asynchronní pøenosový re¿im (ATM). Jedná se v podstatì o pøepojování paketù s po¿adavkem na minimalizaci re¿ie s jejich pøenosem, co¿ právì zpùsobuje výrazné zvýźení pøenosových rychlostí v porovnání s klasickým pøepojováním paketù. Zároveò je vytvoøen mezi komunikujícími stranami virtuální kanál. Asynchronní podstata se projevuje tak, ¿e lze vyrovnávat rychlost vysílaèe a pøijímaèe tzv. prázdnými pakety. Dalźí posun je v zabezpeèení. Vzhledem k pou¿ití vysoce spolehlivých spojù je ponechána tato starost na aplikaci - spoj neprovádí ¿ádné re¿ie spojené s detekcí chyb.

9 ROZLEHLÉ POÈÍTAÈOVÌ SÍTÌ 66

Pakety (ATM buòky) mají pevnou délku (5 slabik záhlaví a 48 slabik dat) s minimálním záhlavím, které pouze oznaèuje pøísluźnost buòky k virtuálnímu kanálu. Tím odpadají re¿ijní ztráty vznikající pøi rùzné délce paketù na vyrovnávacích pamìtech ústøeden. ATM umo¿òuje bì¿nì pøenáźet rychlostí 150 − 600Mbit/s.

Nìkteré vlastnosti ATM sítí prodiskutujeme podrobnìji:

pevný formát bunìk

Pevný formát ATM bunìk je velmi výhodný pøi prùchodu bunìk mezilehlými sítìmi s rùznými rychlostmi. Tehdy není tøeba mìnit formát (velikost) buòky, jak jsme byli zvyklí u rámcù. Navíc nìkteré operace lze øeźit na úrovni technických zaøízení. Obdobnì jako pøedem omezená velikost FAT v operaèním systému MS-DOS mù¿e ovźem právì pevná velikost buòky zpùsobit perspektivnì znaèné nesnáze pøi rozsahu komunikace v øádu Gbit/s.

statistické multiplexování

Sdílení média vychází z principu, ¿e zprávy vìtźinou nejsou generovány s rovnomìrnou èetností. Naopak, existují chvíle rozsáhlé komunikace a nulové komunikace. ATM proto zavrhlo metody statického pøidìlení kapacity a odvozuje pøidìlenou kapacitu z prùmìrných rychlostí emitovaných zpráv. Tento pøístup napøíklad dovolí uzavøít spojení více zdroji videosignálu.

øízení toku dat

ATM sítì neposkytují ¿ádnou slu¿bu pro øízení toku dat a zvládnutí zahlcení, proto¿e by byla velmi drahá. Zahlcení se kontroluje v místì vstupu ovìøením, ¿e jsou dodr¿eny podmínky stanovené v dobì navázání spojení. Pro uzly s pravidelným provozem lze vyhradit podsíż virtuálních cest.

jednoduchá architektura

Jak bylo øeèeno výźe, uzly nesledují vznik chyb pøi pøenosu. Pravda je taková, ¿e se sleduje pouze bezchybný pøenos záhlaví bunìk, obsah bunìk samotných se kontroluje a¿ v koncových bodech spojení. Spoléhá se pøitom na velmi spolehlivé pøenosy po optických spojích. Vnitøní uzly ATM sítì jsou vybaveny minimální inteligencí, tak¿e napøíklad neøeźí smìrování - to je øeźeno pøedem pøipravenými tabulkami na úrovni pevných cest. Nedostatek inteligence mù¿e být i na źkodu - v pøípadì zahlcení dojde s velkou pravdìpodobností ke ztrátì dat.

bezpeènost v ATM sítích

Bezpeèností se vìtźinou rozumí ochrana systému proti útokùm na zranitelná místa. V základním provedení je ATM síż nedùvìryhodná stejnì jako síż s pøepojováním paketù. U¿ivatel vźak vy¿aduje v¿dy integritu zpráv a mnohdy i záruku dùvìrnosti komunikace. Musí být detekovatelné rozźíøení zprávy, zruźení zprávy nebo její èásti útoèníkem.

Ochrana je realizována zavedením kryptogra˛ckých mechanismù buï na úrovni fyzické (źifrují se vźechna data), nebo na úrovni ATM bunìk (źifrují se pouze tìla bunìk). Navíc je potøeba øeźit problém s klíèi kryptogra˛ckých algoritmù. Jednoduźźí variantu jednoho klíèe pro celou ATM síż lze nahradit bezpeènìjźí - ka¿dý virtuální kanál pou¿ívá svùj vlastní klíè.

10 TCP/IP A INTERNET 67

10 TCP/IP a Internet

V kapitole 1.4.3 jsme popsali model protokolù TCP/IP ve vztahu k referenènímu modelu ISO OSI. Význam této rodiny protokolù je zejména v tom, ¿e se pou¿ívá jako de facto standard pro komunikaci v Internetu a je veøejnì dostupná veźkerá dokumentace tohoto standardu. TCP/IP byl od zaèátku navrhován tak, aby splòoval parametry pou¿itelnosti pøi propojování otevøených systémù, tak¿e dovoloval propojování poèítaèù s rùznými operaèními systémy.

Poèátky TCP/IP nacházíme na konci 60.let, kdy tyto protokoly byly vyvinuty pro agenturu ARPA ministerstva obrany USA. Na jejich základì vznikla síż ARPANET, která se posléze pøerodila do Internetu. Protokoly TCP/IP se prosadily jako standard do BSD Unixu a nakonec do vźech UNIXù. Dnes je vźak najdeme implementovány na vźech známých platformách.

10.1 Charakteristika Internetu a TCP/IP

Jak vyplynulo z kapitoly 1.4.3, liźí se základní koncepce ISO/OSI a TCP/IP v poètu vrstev. Klíèový rozdíl je vźak pøedevźím v koncepci tìchto standardù. Jestli¿e pøi zrodu referenèního modelu OSI stály spojové organizace, které prosadily pøedstavu spojovaných a spolehlivých slu¿eb a¿ do úrovnì síżové vrstvy (tedy celé komunikaèní podsítì), tvùrci protokolù TCP/IP vycházeli naopak z pøedpokladu stále rostoucí spolehlivosti pøenosu a navrhli øeźit otázku spolehlivosti a¿ na úrovni transportní vrstvy. Komunikaèní podsíż tedy nemusí ztrácet èas veri˛kací, potvrzováním, opìtným zasíláním atd, mù¿e v ní docházet ke ztrátám. Pøedpokládá se tedy rychlá komunikaèní podsíż, ke které se pøipojují inteligentní uzlové poèítaèe.

Zpùsob fungování komunikaèní podsítì je druhým klíèovým rozdílem obou modelù. Zatímco model OSI poèítá se spojovaným pøenosem virtuálními okruhy, TCP/IP se spokojí s nespojovaným pøenosem datagramù. Aplikaèní vrstva TCP/IP poskytuje pestrou nabídku slu¿eb, která rovnì¿ pøispìla k masovému rozźíøení tìchto protokolù. Mezi nejznámìjźí patøí elektronická poźta, pøenos souborù, vzdálený terminál, systém jmenných domén, distribuce News a dalźí.

Výsledkem propojování sítí protokoly TCP/IP vzniká v¿dy slo¿itìjźí soustava sítí, které øíkáme internet. Název Internet (velké I) se pak vztahuje k administrativnì øízené svìtové síti. Z hlediska u¿ivatele se Internet jeví jako soustava vzájemnì propojených sítí, mezi kterými existují brány (správnì smìrovaèe) jako kontaktní místa propojených sítí.

10.2 Adresování v TCP/IP síti

10.2.1 IP adresy

Síżový model TCP/IP vytváøí abstrakci sítì na úrovni síżové vrstvy. Tato abstrakce se vyznaèuje mimo jiné jednotným formátem adresy. Kromì fyzické adresy (rùzné délky) pøichází TCP/IP s logickou 32bitù dlouhou adresou (IP adresa). Tato adresa se skládá ze dvou komponent, a to adresy sítì (netid) a adresy uzlu (hostid). Tato koncepce pøesnì vyhovuje pojetí Internetu jako propojených sítí.

Identi˛kace pomocí IP adresy je jednoznaèná. Nemohou tedy existovat dva rùzné poèítaèe se stejnou IP adresou. IP adresa se vźak vztahuje v¿dy k síżovému adaptéru poèítaèe nebo zaøízení v síti, co¿ dovoluje, aby byl jeden poèítaè identi˛kován více IP adresami. Jestli¿e má mít ka¿dý poèítaè jedineènou IP adresu v rámci celého Internetu, musí být adresy pøidìlovány centrálnì jedinou autoritou, co¿ je DDN Network Information Center v USA. Pojetím adresy jako dvouslo¿kové se výraznì zjednoduźuje doruèení zpráv, neboż tyto se doruèují do dané sítì.

IP adresa (32 bitù) se vìtźinou zapisuje teèkovou notací ve formátu ètyø osmibitových èísel (napøíklad 158.194.80.20). V tomto pøípadì je adresou sítì 158.194.80 a adresou poèítaèe v dané síti 20. Podle toho, jak rozsáhlá je síż, ve které se poèítaè nachází, dìlí se IP adresy do tøí skupin (tøíd). Jednotlivé tøídy se liźí poètem bitù vyhrazených pro adresu sítì a adresu poèítaèe (obrázek 31). Z uvedeného obrázku lze odvodit, kolik sítí resp. poèítaèù pøipouźtìjí jednotlivé tøídy adres. Nìkteré adresy jsou vyhrazeny pro speciální úèely, napøíklad pro adresování vźech poèítaèù v dané síti:

10 TCP/IP A INTERNET 68

Obrázek 31: Tøídy IP adres

• nula na pozici hostid oznaèuje adresu sítì urèenou netid (napø. 147.228.0.0)

• nula na pozici netid oznaèuje adresu poèítaèe hostid v aktuální síti (napø. 0.0.0.88)

• nula na pozici netid oznaèuje adresu poèítaèe hostid v aktuální síti (napø. 0.0.0.88)

• 127.0.0.0 oznaèuje loopback adresu - pou¿ívá se k testovacím úèelùm.

Poznámka: Nevýhodou takto pojatého adresování je vazba konkrétní adresy na síż, co¿ se projeví napøíklad u pøenosných poèítaèù. Pøeneseme{li poèítaè do jiné poèítaèové sítì, musíme mu zmìnit jeho IP adresu a teprve potom bude schopen komunikace.

10.2.2 Symbolická jména

IP adresa jako jednoznaèné pojmenování poèítaèe v rámci sítì Internet je pro identi˛kaci velmi výhodná. Pro u¿ivatele, který rovnì¿ potøebuje adresovat nìkteré zdroje, je èíselná notace adresy nepøijatelná. Z toho dùvodu byl vytvoøen mechanismus dovolující pou¿ívat k adresování tzv. symbolických jmen (napøíklad risc.upol.cz).

Pøepis symbolického jména na IP adresu je provádìn automaticky obslu¿ným programem. Data tohoto obslu¿ného programu jsou obecnì ulo¿ena v souboru hosts (v UNIXu ulo¿eného v adresáøi /etc/), kde jsou nová jména zavedena ve tvaru

127.0.0.0 loopback 157.194.80.20 alpha.inf.upol.cz alpha 158.194.80.56 claudius.inf.upol.cz claudius

První sloupec oznaèuje IP adresu, v ostatních sloupcích jsou název a volitelný alias pro ka¿dý nový uzel.

Evidence vźech poèítaèù, které potøebujeme pro komunikaci, v lokálních datových souborech by byla naprosto nemo¿ná. Pøes milión poèítaèù evidovaných na ka¿dém lokálním uzlu by zabíralo nezanedbatelný prostor na discích, aktualizace takových databází by pak byla akce prakticky nerealizovatelná.

Pro správu jmen a administrativní správu vìtźích èástí sítì jsou vytváøeny tzv. domény. Koncepce hierarchicky èlenìných a samostatnì spravovaných domén øeźí uvedený problém dokonale. V hierarchii nejvýźe stojí tzv. základní domény (edu, com, gov, cz, uk, . . . ). V USA vznikly základní domény podle typu organizace (edu - źkolská organizace, gov - vládní organizace . . . ), v dalźích statech pak vznikaly základní domény pojmenované zkratkou názvu státu (cz - Èeská republika, de - Nìmecko, . . . ). Dalźí èlenìní jmen subdomén je plnì v pravomoci správce základní domény. Pod základní doménu cz tak spadá napøíklad doména upol.cz Univerzity Palackého v Olomouci a v ní je vytvoøena doména inf.upol.cz spravovaná katedrou matematické informatiky.

V ka¿dé doménì existuje poèítaè nameserver, který zajiźżuje slu¿bu DNS - domain name service. Tento nameserver (resp. slu¿ba DNS) zná IP adresy a jména vźech poèítaèù ve své doménì.^3 Po¿adujeme-li pøipojení k uzlu, jeho¿ jméno zadáme symbolicky, je automaticky zaslán dotaz nadøazenému nameserveru. Jestli¿e tento nameserver neumí dotaz vyøeźit (není to nameserver dotazované domény), postupuje dotaz v hierarchii výźe. Aby nedocházelo ke zbyteèným èasto se opakujícím dotazùm, ka¿dý nameserver má vyrovnávací pamìż s èasto se opakujícími jmény a jejich adresami.

3Pro úplnost je nutno dodat, ¿e kromì uvedeného primárního nameserveru existuje mimo doménu a potenciální zdroj stejných chyb jeźtì zálo¿ní (sekundární) nameserver, který je dotazován v pøípadì nedostupnosti primárního.

10 TCP/IP A INTERNET 69

10.2.3 Pøepis IP adresy na fyzické adresy - ARP

IP adresa jako standardizovaný 32bitový identi˛kátor se liźí od obecnì rùznì dlouhé fyzické adresy. Aby spolu mohly poèítaèe komunikovat, musí znát své fyzické (hardwarové) adresy. Pro pøepis ze známé IP adresy na hardwarovou adresu slou¿í protokol ARP (Address Resolution Protocol). ARP pracuje na lokální síti následujícím zpùsobem:

1. Poèítaè A vyźle ¿ádost ARP request s identi˛kací své hardwarové a IP adresy a cílové IP_B adresy.

őádost je adresována vźem uzlùm v segmentu.

2. Poèítaè B, který podle IP_B akceptuje ¿ádost, vytvoøí ARP odpovìï, ve které sdìlí svoji fyzickou adresu. Tuto odpovìï adresuje pøímo uzlu A.

V pøípadì, ¿e ARP ¿ádost obsahuje IP adresu, která je mimo segment sítì s uzlem A, odpoví na ni smìrovaè v tomto segmentu. Následnì dostává datagramy pro adresáta s IP adresou, které smìruje skuteènému poèítaèi.

10.2.4 Získání IP adresy pøi startu systému - RARP, BootP

Protokoly, které pøi startu systému pøidìlují dynamicky nebo staticky IP adresu, se nazývají RARP (Reverse Address Resolution Protocol) nebo BootP (BootPacket). Podstatou získání IP adresy je zaslání po¿adavku s uvedením své hardwarové adresy. Centrální autorita vlastní pøekladovou tabulku s polo¿kami HW adresa → IP adresa.

10.3 Smìrování v TCP/IP sítích

Pro protokoly TCP/IP je síż tvoøena sítìmi vzájemnì propojenými pomocí bran (správnì smìrovaèù). Propojení je realizováno tak, ¿e mezi libovolnými dvìma sítìmi existuje aspoò jedna cesta, která mù¿e vést pøes vìtźí poèet jiných bran. Smìrování je proces hledání cesty, kterou se má paket posílat, aby doźel k cílovému poèítaèi. Sleduje se pøitom efektivita takové cesty.

Na smìrování se podílejí jak hostitelské poèítaèe, tak (a to hlavnì) brány. Cíl je minimalizovat podíl hostitelských poèítaèù na rozhodování o smìrování datagramù a pøenechat vźechnu práci branám. Existují v podstatì dva druhy smìrování, a to pøímé a nepøímé. Pøímé smìrování v terminologii TCP/IP je plnì v re¿ii hostitelského uzlu a pou¿ije se, jestli¿e cílový poèítaè existuje na stejném segmentu sítì jako odesílatel (dá se to poznat podle IP adresy). V tomto pøípadì se zpráva posílá pøímo cílovému hostu.

Nepøímé smìrování se pou¿ije v pøípadì, ¿e cílový uzel zjevnì nele¿í na stejném segmentu jako odesílatel. V tom pøípadì odesílající uzel zaźle datagram bránì le¿ící v jeho segmentu sítì a zále¿itost tím pro nìj konèí. V pøípadì, ¿e v jeho segmentu le¿í více bran, musí se vysílající uzel rozhodnout, která z nich bude schopna nejdøíve doruèit datagram k cíli. Rozhodnutí je opìt pøenecháno branám, a to následujícím zpùsobem. Jestli¿e brána zjistí, ¿e poèítaè A pou¿ívá neoptimální cestu, sice jeźtì tento datagram poźle, ale zpìt uzlu A zasílá zprávu o výhodnìjźí bránì pro tuto komunikaci. Hostitelský poèítaè tuto informaci zanese do svých smìrovacích tabulek a dále pou¿ívá tuto optimalizovanou cestu.

Smìrovací tabulky v bránách nebo jednotlivých poèítaèích mají tvar IP adresa sítì A pøímé doruèení IP adresa sítì B IP adresa brány G1 IP adresa sítì C IP adresa brány G2 DEFAULT IP adresa brány G Tato tabulka mù¿e být udr¿ována dynamicky (s pøípadnou zmìnou topologie nebo detekcí chyb se mìní automaticky) nebo staticky (manuálním zásahem správce). Pøedpokladem funkènosti smìrování paketù v síti je pochopitelnì dynamická aktualizace smìrovacích tabulek. Ta je zajiźżována smìrovacími protokoly.

V sítích TCP/IP se pou¿ívají dvì základní tøídy smìrovacích algoritmù (protokolù): DVA (Distance Vector Algorithms) a LSA (Link State Algorithms).

10 TCP/IP A INTERNET 70

DVA (Distance Vector Algorithms) je zalo¿en na vysílání obsahù smìrovacích tabulek jednotlivými smìrovaèi a jejich aktualizaci podle pøijatých informací od jiných smìrovaèù. Ka¿dý router má na zaèátku ve své tabulce pouze adresy sítí, ke kterým je fyzicky pøipojen. Tabulka je naplnìna trojicemi (Síż, G, N), kde Síż je adresa cílové sítì, G oznaèuje adresu routeru, na který se mají data posílat, a N je poèet routerù v této cestì. Ka¿dý router zasílá periodicky kopii své smìrovací tabulky vźem pøímo dosa¿itelným routerùm. Pøi pøijetí cizí smìrovací tabulky porovná pøísluźná N ve své tabulce s N+1 v tabulce cizího routeru a jestli¿e je nìjaká nová cesta z cizí tabulky kratźí, ne¿ cesta podle lokální tabulky, provede aktualizaci své tabulky. Stejnì se zachová, najde-li cestu, kterou vùbec nemá zavedenu.

Aby se zabránilo nadmìrnému rùstu tabulek a umo¿nila rychlejźí aktualizace, je stanovena urèitá vzdálenost jako maximální (D1). Volbou vhodného èísla D1 je dána rychlost aktualizace tabulek pøi zmìnì topologie a také velikosti tabulek, které se v ka¿dém kroku pøenáźejí.

LSA (Link State Algorithms) je zalo¿en na vysílání informací o stavu linek jednotlivými routery.

Tak získá ka¿dý router pøedstavu o topologii, a to nezávisle na jiných. Nad touto topologií pak ka¿dý lokálnì spoèítá optimální smìrování.

Ka¿dý LSA router tedy sleduje stav linek k sousedním LSA routerùm a tento stav vysílá svým sousedùm. Pøi tomto mechanismu komunikace se pøenáźí konstantní mno¿ství zpráv z jednoho routeru, které není závislé na rozsahu sítì.

11 DOPORUÈENÍ ØADY X.500 - DIRECTORY SERVICE 71

11 Doporuèení øady X.500 - Directory Service

Pøi práci s rozliènými aplikacemi pod rùznymi systémy - slu¿by sítì, poźta, terminálová emulace, databáze je v¿dy vy¿adována a ovìøována autorizace pracovníka. Setkáváme se tak s nìkolika bì¿nými kontrolami pøihláźení

• do LAN

• do poźtovního systému

• na vzdálený poèítaè

Pro u¿ivatele je sice procedura nìkolikerého pøihláźení snesitelná, ale pro správce neúnosná (pøesto¿e se toti¿ jedná o jediného u¿ivatele, musí se informace o nìm udr¿ovat nìkolikrát). Návrh vytvoøit jednotnou databázi vźech práv u¿ivatele v systému je podstatou standardu X.500. V celé øadì doporuèení X.500 se hovoøí o adresáøi v jednotném èísle, èím¿ je zdùraznìn zámìr budovat prostøednictvím jediného univerzálního jmenného prostoru jediný logický adresáø slo¿ený z mnoha systémù a slou¿ící mnoha aplikacím. Adresáøová slu¿ba udr¿uje vsechny informace o u¿ivatelích, poèítaèích, aplikacích atd. (jméno, adresa, tel. a fax èíslo, práva). Logickým dùsledkem komplexnosti je, ¿e toto správu nelze provozovat na jednom poèítaèi. Dùvodem je napøíklad nebezpeèí havárie, zátì¿ tohoto poèítaèe a linek.

11.1 Systém X.500

Adresáøová slu¿ba pracuje na principu Client-Server. Je navr¿ena plnì distribuovanì, co¿ usnadòuje spolupráci rùzných systémù.

Operace nad objekty jsou: ètení, srovnání, vyhledání, pøeruźení vyhledávání, výèet, pøidávání, ruźení a modi˛kace objektu.

11.2 Novell Netware v4.x a adresáøové slu¿by (Directory Services)

Netware Directory Services (NDS) jsou hlavní zmìnou oproti pøedchozím verzím NN. Jsou zalo¿eny plnì na doporuèení X.500. Døívìjsí verze udr¿ovaly databáze u¿ivatelù (Bindery) na ka¿dém serveru oddìlenì a u¿ivatel se hlásil ke ka¿dé obslu¿né stanici zvláźż. U¿ivatelé NDS se hlásí do sítì jako celku. Pro pøihláźení je vy¿adováno jediné heslo, u¿ivatel má k dispozici stejné pracovní prostøedí nezávisle na tom, ze které stanice v síti se hlásí.

NDS rozliźuje nìkolik druhù objektù. Fyzické objekty jsou napøíklad server, svazek, u¿ivatel nebo tiskárna, logické objekty napøíklad skupina, tisková fronta èi pro˛ly. V NDS se atributy nazývají vlastnosti. U u¿ivatele jsou evidovány napøíklad tyto vlastnosti: jméno, adresa, telefon, pøíslusnost ke skupinì. Je dovoleno vlastnosti pøiøazovat nìkolik hodnot (telefon do práce, domù, mobilní telefon). Pøi vyhledávání u¿ivatele s urèitými vlastnostmi mohou být potom prohledávány pouze tyto vlastnosti.

11.2.1 Pøístupová práva

Zatímco v pøedchozích verzích byla práva pøidìlována pouze na adresáø nebo soubor, od verze 4.01 je mo¿né pøiøadit práva navíc na práci s objekty. Tato práva nejsou vzta¿ena na objekt jako celek, ale na jednotlivé vlastnosti objektu.

11.2.2 Stromová struktura

Poznámka o nemo¿nosti jediné centrální evidence nutnì vede k myźlence hierarchie objektù vycházející z reálného stavu øízení. Vytváøí se stromová struktura objektù. Ve stromu mohou být dva typy uzlù - kontejnery a koncové objekty. Umístìní objektu ve stromu je nazýváno kontextem objektu. Kontext zároveò vytváøí jedineèné jméno objektu. Kontext neurèuje ani práva ani fyzické umístìní objektu.

11 DOPORUÈENÍ ØADY X.500 - DIRECTORY SERVICE 72

11.2.3 Správa NDS

Pøi instalaci je zalo¿en u¿ivatel ADMIN s absolutními právy. Toho lze vźak z organizaèních dùvodù zruźit, pokud jsou de˛nováni jiní u¿ivatelé s dostateènými právy. Ka¿dý z nových u¿ivatelù s vysokými právy se pak stává administrátorem pøísluźné èásti hierarchie stromu objektù. Neexistuje zde u¿ivatel SUPERVISOR s absolutními právy. Mù¿e byt zalo¿en u¿ivatel, ktery má práva nad urèitým podstromem NDS, ale mù¿e byt také velice omezen (správa jmen, pøístup k tiskárnám, osobní údaje).

Pro integraci starźích verzí umo¿òuje NN 4.01 emulace Bindery. NDS databázi je mo¿no rozdìlit na nìkolik èástí (partitions), které mohou být umístìny na rùznych serverech. Pøi instalaci nového serveru je vytvoøena nová partition, která se stane podstromem základní NDS. NDS mù¿e byt distribuována ve tøech typech: Master, Read-Write, Read-Only. Master kopie mù¿e byt pouze jedna, zbylé dva typy v libovolném mno¿ství.

11.2.4 Èasová synchronizace

Existuje jedna základní referenèní èasová stanice, která - urèuje èas v celé síti. Poskytuje jednotný èas pro celou síż, tento èas je nastavován správcem sítì. Referenèní èasovací stanice nastavuje svùj èas z vnìjźí èasové základny. Mù¿e to být napøíklad èas z rádia. Primární èasovací stanice spolu s ostatními primárními a referenèními èasovacími stanicemi urèuje spoleèný síżový èas. Primární stanice synchronizují svùj èas v souladu s referenèními stanicemi. Sekundární èasovací stanice pouze upravuje svùj èas podle primární a tento poskytuje jako informaci do sítì - neúèastní se tvorby síżového èasu.

11.3 Auditing sítì (Network Auditing)

V pøedchozích verzích NN byly èinnosti spojené s evidencí vyu¿ívání sítì velice omezené. Nová verze byla navrhována s ohledem na vìtźí mo¿nosti monitorování èinnosti v rozsálých sítích. Mù¿e být de˛nován auditor sítì, ktery mù¿e sledovat:

• události týkající se souborù a adresáøù (ruźení, zakládání, pøesuny)

• události týkající se tiskových front

• ukonèení èinnosti serveru

• události týkající se objektù v NDS

• modi˛kace pøístupovych práv (ne jejich de˛nování, ale sledování jejich pøidìlování)

• události týkající se u¿ivatelù (pøihláźení, odhláźení)

Auditor mù¿e takto kontrolovat èinnost správce.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 73

A Seznámení s operaèním systémem UNIX

Pøíloha k uèebnímu textu o poèítaèových sítí je urèena pro ty ètenáøe, kteøí se setkávají s operaèním systémem UNIX poprvé, obsahuje tedy první u¿ivatelské pøiblí¿ení UNIXu èlovìku, který dosud pracoval pouze v operaèním systému MS DOS nebo Windows. Tyto systémy budou také brány ke srovnání podobných vlastností.

Operaèní systém UNIX je stále jedním z majoritních systémù, které pracují na uzlových poèítaèích sítì Internet. Velmi èasto se na źkolách setkávám s poèítaèi, na kterých pracuje sharewarový kvalitní operaèní systém - Linux. Po úvodním seznámení s problematikou doporuèuji podle potøeby projít nìkterou z doporuèených knih ([21], [10], [20]), kde jsou uvedená fakta popsána podrobnìji na vìtźím prostoru. Speciálnì [20] obsahuje velmi podrobný popis nìkterých tradièních programù, který se u¿ivateli mù¿e hodit.

A.1 Historie

Historie UNIXu nevycházela z faktu, ¿e by právì toto mìl být jeden z neju¿ívanìjźích a nejkvalitnìjźích operaèních systémù, jaké kdy spatøily svìtlo svìta. Prvotní myźlenka vznikla v Telefonních laboratoøích ˛rmy Bell a cílem bylo vytvoøit interaktivní prostøedí pro práci (zaèátek velmi podobný jako nenápadné narození systému World Wide Web).

Myźlenka pana Ritchieho a Thompsona se brzy ujala a poèet instalací systému, který byl záhy pøepsán do jazyka C, vzrùstal. Koncem 70. let byl operaèní systém UNIX pøenesen na poèítaè s rozdílnou architekturou a tehdy se jasnì ukázalo, ¿e myźlenka tohoto systému je ¿ivotaschopná.

Bohu¿el UNIX ve svém vývoji nesmìøoval v¿dy jedním smìrem a dnes se setkáváme s komerèním ,,standardem" UNIX System V a akademickou verzí UNIXu, nazývanou podle místa vzniku BSD (Berkeley Software Distribution).

Prakticky ka¿dá velká hardwarová ˛rma pøichází na trh s vlastním klonem UNIXu, tak¿e se setkáváme se systémy Digital UNIX ˛rmy DEC, AIX ˛rmy IBM, HP-UX ˛rmy Hewlett Packard, SINIX ˛rmy Siemens, Solaris ˛rmy Sun a øadou dalźích. Snahy o standardizaci dnes vźak vedou klíèové ˛rmy ke sjednocení na standardu UNIX System V Release 4. Kromì komerèních distribucí existuje také (vlastnì nejnovìjźí) freewarová verze UNIXu - LINUX, která pronikla (bez nadsázky) do vìtźiny organizací, které zpoèátku experimentovaly a posléze korektnì vyu¿ívají Internet. Výhoda Linuxu je v jeho bezproblémové kompatibilitì se sítí Internet, pro kterou a na které byl vlastnì tvoøen a upravován.

Pokud se jedná o lokalizaci (poèeźtìní) UNIXù, je mo¿né korektnì pracovat èesky napøíklad v Linuxu, Digital Unixu, AIX.

A.2 Charakteristika operaèního systému UNIX

UNIX je víceu¿ivatelský a víceúlohový univerzální operaèní systém. Dovoluje tedy soubì¿nou práci více u¿ivatelùm, z nich¿ ka¿dý mù¿e mít spuźtìno více úloh (procesù) najednou. UNIX je systém pracující na mnoha odliźných architekturách od superpoèítaèù a¿ k PC a vyznaèuje se nìkolika základními vlastnostmi:

• pomìrnì sluźnì standardizované základní rozhraní

(kromì klasického øádkového re¿imu vìtźina unixù podporuje práci v gra˛ckém prostøedí)

• jednotný pøístup k periferiím (ka¿dá periferie se chápe jako soubor)

• souèástí UNIXu je kompletní síżové vybavení

• źiroká paleta aplikaèních programù (komerèních i shareware)

• robustnost systému (bezpeènost, stabilita)

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 74

A.3 Pøístup do systému

V systému je ka¿dý u¿ivatel identi˛kován u¿ivatelským jménem a heslem, které mu pøiøadí správce systému - u¿ivatel root. Souèasnì také obdr¿í domovský adresáø a je zaøazen do pracovních skupin. Skupiny seskupují u¿ivatele, kteøí mají mít stejná práva na urèitou mno¿inu systémových prostøedkù (soubory, tiskárny, procesory, . . . ).

Ke komunikaci s UNIXem pou¿ívá u¿ivatel terminál, co¿ mù¿e být i PC, na kterém spustíte emulaci terminálu (napø. program telnet). Práce u¿ivatele u teminálu je realizována v tzv. relacích. Relace je zahájena pøihláźením do systému a konèí odhláźením. Pøihláźení je první operace, kterou terminál oznamuje výzvou

login:

Po zadání u¿ivatelského jména a správného hesla (nevypisuje se) se ohlásí systém promptem (napøíklad $), èekajícím na zadání pøíkazu.

login: kopka kopka’s password: $ Ukonèení relace je provedeno klávesami Ctrl-D (znak konce souboru), popøípadì pøíkazy logout nebo exit (podle implementace).

Popsaný terminálový pøístup je sice èasto pou¿ívaný v textovém re¿imu, ale je bì¿né realizovat relaci prostøednictvím gra˛ckého Xterminálu, tedy gra˛ckého okna. K tomuto úèelu prakticky ka¿dý UNIX umo¿òuje pou¿ívat rozhraní X Window s podobným u¿ivatelským komfortem, jako jsme zvyklí v okenních systémech ˛rmy Microsoft.

A.4 Pøíkazy

Po zobrazení promptu (vìtźinou $) je mo¿né zadat pøíkaz. Obecný formát pøíkazu je pøíkaz [volby] [argumenty]. Následující pøíkazy vypisují aktuální datum a èas (pøíkaz date) a u¿ivatele pracující na daném systému (who):

$ date Tue Oct 25 21:38:20 NFT 1994 $ who lumir pts/0 Oct 25 21:29 (risc.upol.cz) kopka pts/1 Oct 25 20:00 (claudius.inf.upol.cz)

Systémová nápovìda k pøíkazùm je dostupná prostøednictvím manuálových stránek. Tyto stránky (man pages) vypisuje pøíkaz man heslo, nebo v gra˛ckém re¿imu bývá k dispozici pøíkaz xman. Popis výźe uvedeného pøíkazu who získáme

$ man who

Vzhledem k tomu, ¿e UNIX je systém, který obecnì rozliźuje velikost písmen, je nutné i u názvù pøíkazù a jejich argumentù dodr¿ovat správnou syntaxi.

Mù¿e se zdát, ¿e zaèínáme vysvìtlovat nìjaký zvláźtní systém, který se zøejmì ovládá pouze tajemnými pøíkazy. Opak je pravdou, pokud jde o slùvko pouze. Vìtźina systémù s gra˛ckým rozhraním vy¿adují minimální interakci u¿ivatele v textovém re¿imu. Vzhledem k masovému vyu¿ití UNIXových uzlù pøi práci v síti Internet vźak nelze spoléhat v¿dy na existenci gra˛ckého rozhraní. Potom se znalost základních pøíkazù stane nezbytnou nutností.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 75

A.5 Soubory v UNIXu

Systém ulo¿ení souborù a øazení adresáøù do stromové struktury je na první pohled øeźen velice podobnì jako napøíklad v MS-DOS (který se UNIXem nechal inspirovat). V UNIXu existuje koøenový adresáø (root, /), ze kterého se odvíjí celá adresáøová struktura. Vlastnosti systému souborù v UNIXu uká¿eme na srovnání se známým systémem souborù v DOSu:

• UNIX nepou¿ívá pro práci s více fyzickými disky názvù (C:, D:, A:, . . . ). Místo toho eviduje jednotnou strukturu adresáøù vycházející z / (koøenový adresáø). Na ka¿dém fyzickém disku (a na ka¿dé partition) je vytvoøen samostaný souborový systém a ten je pøipojen operací mount jako jeden adresáø do základní hierarchie. U¿ivatel tedy nerozliźuje mezi diskovými médii a pracuje se systémem souborù jako celkem.

• V UNIXu rozliźujeme tøi typy souborù

- obyèejný soubor - pojmenovaná posloupnost slabik. Obyèejné soubory obsahují libovolná data, jejich¿ vyu¿ití závisí na programu, který s nimi pracuje.

- adresáø - soubor, který obsahuje seznam jmen souborù a adresáøù nacházejících se v daném adresáøi. Pøíkaz ls vypisuje obsah aktuálního adresáøe tak, ¿e vypíźe obsah daného souboru adresáøe. Ka¿dý adresáø obsahuje dva soubory - adresáøe . a .. se stejným významem jako v MS DOSu. - speciální soubor - slou¿í k ovládání periférií (/dev/null, /dev/tty, /dev/lp0)

• Ka¿dý soubor má v souborovém systému aspoò jedno jméno. Soubor vźak mù¿e mít více jmen - odkazù (links) umístìných v rùzných adresáøích. Pro zakládání odkazù se pou¿ívá pøíkaz ln.

• Jméno souboru nebo adresáøe v UNIXu není omezeno délkou 8 znakù, mù¿e být tvoøeno vìtźinou aspoò 64 znakù. Teèka nehraje v názvu speciální úlohu, pokud není na první pozici. V názvu souboru se mù¿e vyskytnout i více teèek. Nevhodné je v názvu souboru pou¿ívat znaky +, ;, ,, *, &, ?. UNIX rozliźuje velká a malá písmena, na co¿ je potøeba dávat pozor i pøi pojmenovávání souborù.

• Úplné jméno souboru se udává plnou cestou z koøenového adresáøe

(napø. /home/sta¸/matej/.pro˛le). Zde je rozdíl pouze v pou¿ití opaèných lomítek v cestì, ne¿ pou¿ívá DOS.

A.5.1 Pøíkazy pro práci se soubory a adresáøi

• cp zdroj cíl - kopírování souborù zdroj do cíl.

Cílovým jménem mù¿e být soubor nebo adresáø, ve druhém pøípadì mù¿e zdroj oznaèovat více souborù (napøíklad hvìzdièkovou konvencí). Kopírujeme-li adresáø zdroj i s jeho podadresáøi, pou¿ijeme pøepínaè cp -r zdroj cíl.

• mv zdroj cíl - pøesun (pøejmenování) souborù zdroj na cíl.

Parametry obdobné jako u cp.

• rm soubory - smazání souborù soubory.

Pøíkaz rm -r adresáø provádí mazání i v podadresáøové struktuøe adresáøe adresáø. Na tomto místì je vhodné zmínit se o jedné vlastnosti UNIXu, a to nemo¿nosti obnovit zruźený soubor. Nìkteré implementace v gra˛ckých rozhraních sice pou¿ívají známý koź, ze kterého jdou soubory obnovit, není to vźak platné pro UNIX obecnì.

• ln [-s] zdroj cíl - vytvoøí [symbolický] odkaz na zdrojový soubor a tento odkaz vytvoøí jméno cíl. Zatímco klasický odkaz lze pou¿ít pouze v rámci jednoho souborového systému (ukazuje pøímo na i-uzel daného souboru a zvyźuje jeho èítaè odkazù), symbolický odkaz lze pou¿ít mezi souborovými systémy, proto¿e se uchovává pouze ve formì øetìzce.

• ls -la - vypíźe obsah aktuálního adresáøe (více viz man ls).

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 76

• more soubor - zobrazení textového souboru po jednotlivých jeho stranách. Ovládání výpisu je velmi jednoduché, z nejpou¿ívanìjźích pøíkazù uveïme mezera vypsat dalźí stránku Enter vypsat dalźí øádek /text vyhledat nejbli¿źí výskyt øetìzce text q ukonèit výpis

A.5.2 Vlastnosti souboru

Ka¿dý soubor má následující vlastnosti:

jméno souboru - byla o nìm ji¿ zmínka;

èíslo i-uzlu - soubor je na disku jednoznaènì urèen tzv, i-uzlem, který speci˛kuje místo jeho ulo¿ení na médiu a dalźí informace;

vlastníka, skupinu a pøístupová práva - tomuto atributu se budeme vìnovat podrobnìji; èasy aktualizace - èas posledního pøístupu, poslední aktualizace, poslední zmìny i-uzlu; velikost souboru poèet odkazù na soubor

A.5.3 Ochrana souboru

Vlastník souboru je v¿dy jeden u¿ivatel, kterému daný soubor patøí a kterému (mimo jiné) zabírá soubor prostor v systému kvót. Vlastník má také nìkteré speciální mo¿nosti operací s daným souborem.

Pro ka¿dý soubor lze nastavit tøi druhy pøístupových práv (ètení (r), zápis (w), provedení (x)) pro vlastníka, vlastnickou skupinu a ostatní u¿ivatele.

Obrázek 32: Práva k souboru

Výpis vlastnických práv souborù v aktuálním adresáøi provádí napøíklad pøíkaz ls -l na obrázku 32. První znak ve výpisu oznaèuje typ souboru (d adresáø, - obyèejný soubor), následují tøi trojice práv. První trojice pro vlastníka, druhá pro vlastnickou skupinu a tøetí trojice pro ostatní u¿ivatele. V ka¿dé trojici znamená znak právo pro soubor právo pro adresáø r právo èíst soubory v adresáøi mohou být vypsány pøíkazem ls, jestli¿e je nastaveno také právo x w právo zruźit

nebo modi˛kovat soubory v adresáøi mohou být modi˛kovány nebo ruźeny, je{li nastaveno také právo x x právo vykonat soubor

(binární nebo dávkový) adresáø mù¿e být prohledáván (find) a zpøístupnìn (cd) V pøípadì odepøení nìkterého práva danému okruhu u¿ivatelù je na místì tohoto práva - (pomlèka).

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 77

Práva mohou být kombinována libovolným zpùsobem, tak¿e napøíklad soubor mù¿e mít právo x ikdy¿ daný u¿ivatel nemá na tento soubor právo r.

Vlastník má vìtźinou nastavena práva vźechna (rwx), pokud je u¿iteèné mít nastaveno právo x. Pouze pro ètení lze soubor zpøístupnit právy r-x. Zajímavé právo --x se pou¿ije v pøípadì, ¿e daná skupina u¿ivatelù má mít právo pracovat se soubory v daném adresáøi, ale jen s tìmi, jejich¿ jméno zná. A.5.4 Zmìna pøístupových práv Zmìna práv k souboru se provádí pøíkazem chmod parametry soubor

parametry se skládají z • kategorie u¿ivatelù [u(user), g(group), o(others), a(all)], • operátoru [=, +, {] a • práva [r, w, x].

Pøidání práva x vźem u¿ivatelùm k souboru ctimne.txt se stávajícími právy rw-r--r-- provedeme pøíkazem $ chmod a+x ctimne.txt Výsledná práva pak budou rwxr-xr-x. Podobnì pøíkaz $ chmod g+w o-w data.dta pøidá vlastnické skupinì a ostatním odbere právo w na soubor data.dta.

Dalźí zpùsob zadání parametrù je pomocí tøí oktalových hodnot (hodnot v osmièkové soustavì). Ka¿dá èíslice 0{7 znamená bitové nastavení práv v pøísluźné trojici práv (jedna pro práva vlastníka, druhá pro práva jeho skupiny a tøetí pro ostatní). $ chmod 777 soubor1 $ chmod 755 soubor2 V pøedchozí ukázce nastaví první pøíkaz vźem plná práva k souboru soubor1 a druhý pøíkaz vlastníkovi nastaví plná práva a ostatním práva r-x na soubor soubor2.

Zmìnu vlastníka souboru zajiźżuje program chown, který se spouźtí s následujícími parametry: chown vlastnik.skupina soubor Ve vìtźinì implementací UNIXu je vykonání tohoto programu omezeno pouze na správce systému, neboż ponìkud otevírá mo¿nost machinací s kvótami prostøednictvím ,,darování" nìkterých souborù jiným u¿ivatelùm.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 78 A.5.5 Domovský adresáø Ka¿dý u¿ivatel dostane pøidìlen domovský adresáø (home directory), ten je pøi pøihláźení nastaven jako pracovní (working directory).

Pøíkazy pro práci s adresáøi:

• pwd - print working directory - zobrazí název pracovního adresáøe (úplné jméno adresáøe). • cd [adresáø] - zmìní pracovní adresáø na adresáø nebo (pokud adresáø není uveden) na domovský adresáø.

• mkdir adresáø - zalo¿í adresáø • rmdir adresáø - zruźí prázdný adresáø. Neprázdný adresáø lze smazat výźe popasným pøíkazem rm -r adresáø.

A.5.6 Hledání souborù Hledání realizujeme pomocí pøíkazu find, jeho¿ formát je find zaèátekHledání výraz kde zaèátekHledání je seznam mezerou oddìlených poèáteèních bodù prohledávání (adresáøù), výraz je seznam èinností, které se provádí pøi hledání. Èasto pou¿ívané èinnosti jsou

• -name názevSouboru - vyhledání souboru zadaného jména • -print - výpis úplného jména nalezených souborù • -user - výpis souborù, které vlastní zadaný u¿ivatel Pøíkaz $ find /home -name chrd14.zip -print vyhledá v podadresáøích adresáøe /home soubor chrd14.zip a vźechny jeho výskyty vypíźe na obrazovku. A.5.7 Standardní struktura adresáøù Významnou vlastností systémù typu UNIX je, ¿e své soubory umisżuje do standardizované struktury adresáøù. To je také dùvod, proè je mo¿né pøecházet od jednoho UNIXu k druhému a prakticky vźechny zásadní soubory najdeme v¿dy na stejném místì.

Vyjdìme z obrázku 33 a popiźme význam nìkterých adresáøù:

• / koøenový adresáø obsahuje vìtźinou nìkolikamegabytový soubor, který obsahuje jádro systému a ze kterého se systém zavádí • /bin adresáø s programy nutnými pro zavedení a bìh systému (mount, shell, . . . ) • /etc obsahuje kon˛guraèní soubory systému (soubor passwd se seznamem u¿ivatelù, nastavení protokolù pro komunikaci, inicializaèní sekvence operaèního systému, kon˛gurace poźty a øada dalźích) • /dev adresáø se speciálními soubory zaøízení • /home koøen pro domovské adresáøe u¿ivatelù • /tmp adresáø pro ukládání doèasných souborù pro programy

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 79

Obrázek 33: Struktura adresáøù

• /lib sdílené knihovny • /var soubory mìnící svoji velikost (záznamy o provozu systému) • /usr adresáø, kam se ukládá prakticky vźechen software a jeho datové soubory. • /usr/lib sdílené knihovny a datové soubory pou¿ívané systémovými programy • /usr/bin obslu¿né programy systému, které nejsou nutné pro korektní èinnost systému (nemusí zabírat místo v souborovém systému /) • /usr/local adresáø, kam se instalují programy nesouvisející s provozem operaèního systému (u¿ivatelské aplikace). V prostøedí sítì pracovních stanic a centrálního serveru je bì¿né práve tento adresáø umístit fyzicky na serveru a prostøednictvím slu¿by NFS ho pøipojit ke vźem pracovním stanicím - jednotná správa softwarového vybavení.

A.5.8 Archivování souborù Pro archivování souborù se pou¿ívá program tar, pro kompresi dat programy compress a uncompress, pøípadnì gzip a gunzip. Utilita tar dovede komunikovat s páskovou jednotkou, je mo¿né pomocí ní pouze vytvoøit soubor (archiv.tar), který v sobì obsahuje archivovaný systém adresáøù i se soubory. Nejjednoduźźí pou¿ití, ve kterém se do souboru archiv.tar zahrnou vźechny soubory v aktuálním adresáøi (i s podadresáøi) ukazuje následující pøíklad:

$ tar cvf archiv.tar *

Obnovení struktury adresáøù a souborù z archívu provede pøíkaz

$ tar xvf archiv.tar

Volitelný parametr v naøizuje programu tar vypisovat jméno právì archivovaného souboru. Místo parametrù c,x lze pou¿ít øídící parametry t pro provedení testu archívu nebo l pro pouhý výpis názvù souborù v archívu.

Program compress kompresuje soubor, výsledný soubor bývá zvykem pojmenovat stejným jménem a pøíponou .Z (pro obnovení pùvodního souboru slou¿í program uncompress).

Program gzip pracuje obdobnì jako compress, komprese souboru archiv.tar provedete pøíkazem

gzip archiv.tar

vznikne automaticky komprimovaný soubor archiv.tar.gz, který dekomprimujete pøíkazem

guzip archiv.tar.gz

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 80

A.6 Interpret pøíkazù, procesy

Po pøihláźení u¿ivatele je spuźtìn interpret pøíkazù (shell), který vykoná pøíkazové soubory /etc/profile a .profile v domovském adresáøi a zobrazí prompt, který dává najevo pøipravenost pøijmout pøíkaz.

Existuje nìkolik druhù shellu, které jsou ale v principu toto¿né, liźí se nìkterými charakteristickými vlastnostmi (Korn, C, Born, Bash). Jestli¿e se v parametru pøíkazu vyskytne nìkterý ze znakù ?,* nebo [ a ], je tento znak nahrazen jmény vźech souborù odpovídajících pøísluźné speci˛kaci. Znaky mají následující význam:

? libovolný jeden znak * libovolný øetìzec znakù (¿ádný nebo více) [ ] libovolný poèet znakù v hranatých závorkách

$ ls te* test temp

Interpret pøíkazù umo¿òuje pracovat s promìnnými, které tvoøí prostøedí (environment). Promìnné prostøedí jsou pou¿itelné i pro aplikace vytváøené u¿ivatelem. Výpis prostøedí (obsahu promìnných prostøedí) získáme pøíkazem set (zkrácený výpis ukazuje následující ukázka). $ set HOME=/home/kopka jméno domovského sdresáøe MAIL=usr/spool/mail/kopka jméno souboru s poźtou PATH=.:/bin:/usr/bin: cesty spustitelných souborù PS1=$ prompt TERM=vt220 typ terminálu

Promìnné nastavujeme pøiøazením hodnoty názvu promìnné, za znakem = následuje buï pøímo hodnota bez mezery, nebo hodnota s mezerami uzavøená do apostrofù. Pokud uvedeme jako parametr pøíkazu promìnnou, pøed kterou bude znak $, nahradí se promìnná svou hodnotou.

$ echo $HOME /home/kopka $ PATH=$PATH:/usr/local/bin

Do promìnné mù¿eme ulo¿it také výstup z programu, jestli¿e pou¿ijeme obrácených apostrofù. Vyu¿ití ukazuje následující ukázka.

$ HERE=‘pwd‘ $ echo $HERE /usr/local/bin $ cd $ pwd /home/kopka $ cd $HERE $ pwd /usr/local/bin

A.6.1 Vstup a výstup

Ka¿dý proces v unixu pou¿ívá standardnì tøi deskriptory souborù { standardní vstup, výstup a chybový výstup. Vźechny tøi bývají nasmìrovány na terminál. Jednoduchým zpùsobem je mo¿né nìkterý z tìchto standardních souborù pøesmìrovat na libovolné zaøízení. K tomu se pou¿ívá znakù < a > pou¿itých pøi volání programu.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 81

ls -la > vypis do souboru vypis zapíźe výsledek

pøíkazu ls -la

more vypis zobrazí obsah souboru vypis
program < vstup 2> chyby spustí program, vstup bude brát

ze souboru vstup a chybová hláźení posílat do souboru chyby, který zalo¿í

program < vstup 2>> chyby spustí program, vstup bude brát

ze souboru vstup a chybová hláźení pøidávat do souboru chyby (který v pøípadì potøeby zalo¿í)

Jestli¿e potøebujeme výstup z jednoho procesu pøesmìrovat na vstup do dalźího procesu bez pou¿ití souboru, mù¿eme pou¿ít tzv rouru (pipe). Program, který ète ze standardního vstupu, mù¿e èíst i z roury, systém sám zaøídí pøesmìrování jeho vstupu, nìkteré programy mají speciální pøepínaè pro akceptování vstupu ze standardního vstupu místo ze souboru (tar, gzip).

$ ls -la | more

A.6.2 Procesy

Proces mù¿eme chápat jako realizaci programu, UNIX podporuje soubì¿nou èinnost více procesù. Jeden z procesù, který bì¿í od zaèátku relace a¿ do jejího ukonèení, je shell. Seznam procesù, které má u¿ivatel spuźtìny, vypisuje pøíkaz ps.

$ ps

PID TTY S TIME COMMAND 1745 ttyp2 I + 0:00.22 -bash (bash) 1752 ttyp2 I 0:05.69 emacs

Proces mù¿eme realizovat buï jako vykonání programu, na jeho¿ výsledek shell èeká (prompt se objeví a¿ po ukonèení procesu), nebo tzv. na pozadí, kdy prompt je zobrazen ihned po spuźtìní procesu. Na pozadí pouźtíme zejména dlouho trvající procesy. Spuźtìní na pozadí se provede, je-li na konci pøíkazového øádku znak &.

$ find / -name HledanySoubor -print > VystupniSoubor 2>Chyby &
$ netscape &

Zruźení bìhu procesu bì¿ícího na pozadí provedeme pøíkazem kill. Jestli¿e pøíkaz ps vypsal, ¿e identi˛kaèní èíslo procesu ˛nd je napø. 22544 (první sloupec), pak zruźení procesu provedeme

$ kill 22544

A.7 Editor vi

Editor vi je standardní souèástí ka¿dého systému UNIX. Existuje celá øada editorù, které jsou u¿ivatelsky pøíjemnìjźí (emacs, mc editor), nicménì základní seznámení s tímto editorem je u¿iteèné, neboż uvedené editory nejsou standardní výbavou ka¿dého UNIXu. Editor vi pracuje ve dvou re¿imech, pøíkazovém a vkládacím. Pøíkazový re¿im umo¿òuje opravovat, ukládat text, vkládací re¿im slou¿í pro vkládání znakù. Základní stav po spuźtìní je pøíkazový re¿im. Pøíkazy jsou vìtźinou slo¿eny z písmene, popøípadì více písmen. Nìkteré pøíkazy zaèínají dvojteèkou a ty se ukonèují klávesou Enter. Obrázek 34 ukazuje pøepínání mezi stavy.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 82

Obrázek 34: Stavy editoru vi

A.7.1 Základní pøíkazy editoru i vkládání textu pøed kurzor a vkládání textu za kurzor A vkládání textu za konec øádku I vkládání textu na zaèátek øádku x zruźení znaku pod kurzorem dd ruźení øádku :w ulo¿ení souboru :w :w new˛le - ulo¿ení pod jménem new˛le :q ukonèení editace :q! ukonèení editace bez ulo¿ení zmìn ZZ ulo¿ení souboru a konec editace u undo - zruźení poslední zmìny U undo line - obnoví vźechny zmìny na øádku / hledání øetìzce / øetìzec :r naètení souboru do editovaného textu :r :r text˛le

Tento seznam pøíkazù není úplný, editor poskytuje mo¿nosti práce s více soubory, pojmenovanými oblastmi, . . . , se kterými se ètenáø mù¿e seznámit v literatuøe.

A.8 Dávkové soubory (scripty)

Pøíkazy postupnì zadávané z pøíkazového øádku mohou být ulo¿eny v souboru a ten vykonán (obdoba dávkového souboru v DOSu). Textový soubor, dostane-li atribut x (právo execute), mù¿e být spuźtìn jako script.

Ve scriptu je mo¿né pracovat s promìnnými, akceptuje parametry zadané za názvem skriptu. Prostøednictvím $1 a¿ $9 jsou pøístupné parametry scriptu, promìnná $# obsahuje poèet parametrù a $* obsahuje mno¿inu vźech argumentù. Pøíkaz read variable naète ze vstupu hodnotu promìnné variable. Následující ukázka vyhledá u¿ivatele na aktuálním systému UNIX.

# znakem hash je uvozovana poznámka # Program hledá u¿ivatele na aktuálním systému unix echo -n "Hledání u¿ivatele: " read uzivatel who | grep $uzivatel

A.8.1 Podmínìný pøíkaz

Jazyk, ve kterém je psán script, obsahuje podmínìný pøíkaz ve formátu

if condition

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 83

then

command_if_true [else

command_if_false] fi Condition (podmínka) mù¿e nabývat hodnot true - pøíkaz v podmínce probìhne úspìźnì, nebo false - v opaèném pøípadì. Úspìźnost provedení pøíkazu pozná shell podle èísla, které ka¿dý proces pøi svém ukonèení vrací (tzv. stavový pøíznak je ulo¿en v promìnné $?). Kdy¿ bychom pøeèetli, ¿e grep vrací true, jestli¿e najde aspoò jeden výskyt øetìzce, jinak 1, mohli bychom upravit pøedchozí ukázku.

# Program hledá u¿ivatele na aktuálním systému unix echo -n "Hledani uzivatele: " read uzivatel if who | grep $uzivatel then echo -n " " else echo "$uzivatel neni prihlasen" fi Dalźí podmínìný pøíkaz (test) umo¿òuje testovat existenci promìnné, souboru, adresáøe. Pøíklad ukazuje script, který kopíruje první parametr do druhého v pøípadì, ¿e druhý parametr není existující soubor.

# cpx # copy if not exist if [ -f $2 ] then echo "cpx: soubor $x2 existuje" else cp $1 $2 fi Pøíkaz test je dost silným nástrojem pro práci se souboru, proto uveïme aspoò nìkteré pøepínaèe: test -f filename vrací true, jestli¿e soubor ˛lename existuje a není to adresáø ani speciální soubor test -r filename vrací true, jestli¿e soubor ˛lename existuje a lze z nìj èíst (obdobnì w, x) test -d filename vrací true, jestli¿e soubor ˛lename existuje a je to adresáø

A.8.2 Cyklus

Pro vytvoøení programového cyklu slou¿í pøíkaz for

for variable in list_of_values do commands done

Promìnné variable jsou postupnì pøiøazovány hodnoty ze seznamu list_of_values:

for file in * do echo "Delete file $file ? [A/N]" read confirm

case $confirm in [aA]*) rm $file;; esac done

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 84

Dalźí konstrukce cyklu jsou while a until

while condition do commands done

A.9 Kon˛gurace u¿ivatelského prostøedí

A.9.1 Soubor .pro˛le

Soubor .pro˛le v domovském adresáøi je script, který je vykonán jako první pøi pøihláźení do systému. Nastavuje systémové promìnné, zejména TERM, PATH a mù¿e spustit test existence nové poźty . . . .

A.9.2 Zmìna hesla

Systémy UNIX jsou bì¿nì nakon˛gurovány tak, ¿e ka¿dý u¿ivatel mù¿e mìnit své pøístupové heslo. K tomu slou¿í pøíkaz passwd nebo yppasswd. Komunikace s programem passwd probíhá standardnì tak, ¿e si vy¿ádá vaźe staré heslo (ovìøí vaźi autorizaci) a pak dvakrát po¿ádá o zadání hesla nového. Jestli¿e zadáte správnì dvakrát stejné nové heslo, zmìna se provede.

Rùzné systémy kladou rùzné po¿adavky na formát hesla (délka, výskyt speciálních znakù) z dùvodu zabezpeèení systému proti vnìjźímu útoèníku.

A.9.3 Soubor .forward

Mù¿e se stát (a je to velmi èastý jev), ¿e poèítaè s operaèním systémem UNIX je uzlovým poèítaèem sítì Internet a vy bì¿nì pracujete na poèítaèích v síti Novell nebo MS Windows 95/NT. Pou¿íváte-li elektronickou poźtu, pak tato vám dochází na váź úèet na daném poèítaèi s UNIXem. őádáte-li, aby veźkerá poźta byla doruèována na jiný poèítaè ve vaźí síti (obecnì libovolný poèítaè v Internetu), zalo¿te ve Vaźem domovském adresáøi soubor .forward a do nìj uveïte, na jakou adresu má být poźta posílána. Napøíklad u¿ivatel janacek bude mít na uzlovém poèítaèi risc.upol.cz, který je poźtovním serverem, soubor .forward obsahující øádek

janacek@infnw.inf.upol.cz

A.10 Komunikace v UNIXu

Cílem této kapitolky je ukázat nìkolik bì¿ných zpùsobù komunikace v operaèním systému UNIX a mezi UNIXy v poèítaèové síti Internet.

A.10.1 Vzdálené pøihlaźování

Vzdálené pøihláźení (relace) je v síti Internet zajiźżována protokolem a programem telnet. Program telnet je spouźtìn s parametrem oznaèující symbolické jméno vzdáleného poèítaèe. Napøíklad pøíkaz

$ telnet alpha.inf.upol.cz Trying 158.194.80.20 Connected to alpha.inf.upol.cz ....

se pokusí navázat kontakt s poèítaèem stanoveného jména a objeví se výstup informující o navázání kontaktu a následnì jste ¿ádáni o pøihlaźovací jméno a heslo.

Po zadání identi˛kace (jméno, heslo) mù¿e u¿ivatel pracovat na vzdáleném poèítaèi a vyu¿ívat veźkeré jeho zdroje. Pracuje ovźem v prostøedí vzdáleného poèítaèe, s jeho u¿ivatelským rozhraním, na jeho hardware.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 85

A.10.2 X-Window

Telnet poskytuje pro práci na vzdáleném poèítaèi pouze základní textové rozhraní, které vìtźinì aplikací nedostaèuje. Pøitom poèítaèe, které poskytují mo¿nost vzdálené práce, jsou vìtźinou velmi výkonné serverové poèítaèe, u kterých je gra˛cké rozhraní samozøejmostí.

Tuto nevýhodu pøekonává systém X-Window, který pøipojuje u¿ivatele ke vzdálenému poèítaèi v gra- ˛ckém re¿imu. Oba dva komunikující poèítaèe musí být nakon˛gurovány tak, aby mohly prostøednictvím X-Window komunikovat.

Základní princip X protokolu pou¿ívaného v X-Window je klient-server model. X klientem je zde vzdálený poèítaè, který vysílá povely (po¿adavky) na vykreslení gra˛ckých objektù, X serverem je lokální poèítaè, který se stará o vykreslení zaslaných pokynù.

Jestli¿e jsou oba poèítaèe obsluhovány operaèním systémem UNIX, pak z u¿ivatelského pohledu je nutné nakon˛gurovat následující:

• X klient musí dovolit u¿ivateli, aby se vùbec pøipojil a nalogoval prostøednictvím X protokolu (spustil vzdálenì xterm). Povolení udìluje X klient (respektive u¿ivatel na poèítaèi X klienta) zalo¿ením souboru .rhosts ve svém domovském adresáøi.

Obsahem uvedeného souboru je seznam poèítaèù, ze kterých se dovoluje provádìt vzdálené pøíkazy na poèítaèi X klienta a identi˛kace u¿ivatele, kterému se toto dovoluje. Pøíkladem jsou následující dva øádky souboru .rhosts, které zapíźe u¿ivatel jelinek na serveru, který má dovolit vzdálené pøihlaźování z uvedených dvou stanic právì u¿ivateli jelinek. gamma.inf.upol.cz jelinek delta.inf.upol.cz jelinek

X klient øíká svým aplikacím, aby se zobrazovaly na pøísluźném výstupním zaøízení X serveru parametrem -display xserver:0.0.

• X server musí dovolit zobrazovat po¿adavky vysílané pøísluźným X serverem. Povolení X serveru

alpha.inf.upol.cz lze udìlit dvojím zpùsobem, a to pøíkazem xhost alpha.inf.upol.cz nebo uvedením jména X serveru v souboru /etc/X0.hosts.

A.10.3 Komunikace s jiným u¿ivatelem

Jestli¿e potøebujeme kontaktovat u¿ivatele pracujícího na konkrétním poèítaèi, máme k dispozici interaktivní textový komunikaèní program - talk. Program talk se spouźtí s jedním argumentem, a to identi˛kací u¿ivatele na vzdáleném nebo lokálním uzlu. Na uzlu claudius.inf.upol.cz mù¿e u¿ivatel kolar psát

talk novak@alpha.inf.upol.cz

a na terminálu u¿ivatele novak se objeví hláźení

Message from Talk_Daemon@alpha.inf.upol.cz at 13:25 talk: connection requested by kolar@claudius.inf.upol.cz talk: respond with: talk kolar@claudius.inf.upol.cz

Uzivatel novak navá¿e s u¿ivatelem spojení pøíkazem, který mu byl pøedlo¿en v hláźce:

$ talk kolar@claudius.inf.upol.cz

Program talk se ovládá jednoduźe - do jedné poloviny okna terminálu píźe jeden u¿ivatel svùj text a souèasnì se mu ve druhé polovinì ukazuje text psaný jeho kolegou.

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 86

A.10.4 Informace o jiném u¿ivateli

Obèas potøebujeme zjistit, jestli nìjaký u¿ivatel právì pracuje na poèítaèi, jeho¿ jméno známe. K tomuto úèelu slou¿í program finger. Ten lze pou¿ít ve dvou formátech

finger @alpha.inf.upol.cz finger kopka@alpha.inf.upol.cz

Zatímco první pøíkaz vypíźe seznam aktuálnì vźech pracujících u¿ivatelù na daném uzlu alpha.inf.upol.cz, druhý pøíkaz vypíźe informace o u¿ivateli kopka evidovaném na uzlu alpha.inf.upol.cz, které doplní obsahem souboru .plan z jeho domovského adresáøe. Soubor .plan zakládá volitelnì ka¿dý u¿ivatel sám a slou¿í právì k tìmto úèelùm.

A.10.5 FTP

Protokol a program FTP slou¿í k pøenosu souborù mezi uzly poèítaèové sítì. U¿ivatel se, podobnì jako u telnetu, hlásí na vzdálený uzel podporující FTP, zadá svoje u¿ivatelské jméno a heslo a pak má dovoleno ze vzdáleného uzlu pøenáźet soubory nebo je na tento uzel kopírovat.

Pøi práci s FTP mìjme na pamìti, ¿e pracujeme jakoby se dvìma panely správce souborù. Jeden panel je nasmìrován do aktuálního adresáøe na lokálním poèítaèi a druhý do aktuálního adresáøe na vzdáleném poèítaèi. K ovládání tohoto ,,správce souborù" pou¿íváte jednoduchý pøíkazový jazyk popsaný v následující tabulce:

open adr-poè otevøení FTP relace ke vzdálenému poèítaèi close uzavøení relace se vzdáleným poèítaèem dir vypsání obsahu aktuálního adresáøe vzdáleného poèítaèe ldir vypsání obsahu aktuálního adresáøe lokálního poèítaèe pwd vypsání jména aktuálního adresáøe vzdáleného poèítaèe lpwd vypsání jména aktuálního adresáøe lokálního poèítaèe cd adresáø zmìna aktuálního adresáøe vzdáleného poèítaèe lcd adresáø zmìna aktuálního adresáøe lokálního poèítaèe get soubor pøenos souboru z aktuálního adresáøe vzdáleného poèítaèe do aktuálního adresáøe lokálního poèítaèe put soubor pøenos souboru z aktuálního adresáøe lokálního poèítaèe do aktuálního adresáøe vzdáleného poèítaèe ascii pøepnutí do ASCII re¿imu pøenosu binary pøepnutí do binárního re¿imu pøenosu (doporuèeno pro vìtźinu souborù) hash zobrazí znak \#" pro ka¿dý pøenesený kilobyte ! spuźtìní shellu na lokálním poèítaèi, z nìho se vrátíte zpìt do FTP pøíkazem exit bye ukonèení práce s programem FTP

Tabulka 1: Základní pøíkazy FTP.

A.11 Síż pracovních stanic

Práce na jednom poèítaèi s operaèním systémem UNIX je zalo¿ena na evidenci u¿ivatelù a jejich hesel a pøístupových práv k prostøedkùm operaèního systému. Jak je realizována správa více stanic s operaèním

A SEZNÁMENÍ S OPERAÈNÍM SYSTÉMEM UNIX 87

systémem UNIX, které mají slou¿it urèitému okruhu u¿ivatelù, popisuje tato kapitola.

Bylo by jistì velmi neefektivní udr¿ovat na ka¿dé jednotlivé pracovní stanici informace o vźech u¿ivatelích, proto¿e by to znaènì znesnadilo správu takové sítì. Otázkou tedy je, jakým zpùsobem zajiźżuje UNIX transparentní pracovní prostøedí v síti pracovních stanic. Transparentní v tom smyslu, ¿e u¿ivatel prakticky nepozná (a¿ na výkon jednotlivých stanic), u které stanice právì pracuje.

K øeźení jsou tedy nejménì dva problémy - jak zajistit, aby byli na vźech stanicích známí vźichni u¿ivatelé a jak zajistit, aby mìli transparentní pøístup do svých domovských adresáøù. Oba problémy jsou elegentnì øeźitelné.

A.11.1 Network Information System (NIS)

Operaèní systém UNIX má ulo¿eny informace o u¿ivatelích v souboru /etc/passwd, popøípadì na dalźích místech podle úrovnì utajení systému (shadow passwords). Øeźení naźeho problému spoèívá v tom, ¿e jednu ze stanic (vìtźinou serverový poèítaè) prohlásíme za NIS server a ulo¿íme na nìj databázi vźech u¿ivatelù, kteøí mají mít pøístup k naźí síti. Na jednotlivých stanicích sítì pracuje klientský program, který veźkeré dotazy systému ohlednì u¿ivatelù zodpovídá prostøednictvím svého partnerského programu na NIS serveru. Øeźení je zakomponováno a¿ do úrovnì jádra UNIXu, tak¿e bez problémù fungují vźechny slu¿by operaèního systému.

NIS je provozováno vìtźinou pouze v rámci jedné domény.

A.11.2 Network File System (NFS)

NFS je pùvodní produkt ˛rmy SUN, ale dnes je souèástí ka¿dého UNIXu (ikdy¿ u komerèních verzí se mnohdy musí dokupovat jako zvláźtní modul).

NFS slou¿í ke sdílení podadresáøových stromù v rámci sítì. U¿iteènost tohoto øeźení se ukazuje v síti pracovních stanic, kdy domovské adresáøe jsou vìtźinou fyzicky umístìny na souborovém serveru, který poskytne podadresáøový strom /home umezené skupinì poèítaèù ke sdílení (operace export).

Jednotlivé pracovní stanice pøipojí (mount) tento podstrom do svého souborového systému a vzhledem k tomu, ¿e berou informace o u¿ivatelích z centrální databáze NIS, jsou zajiźtìna i správná práva jednotlivých u¿ivatelù do svých domovských adresáøù.

NFS pronikl i do dalźích operaèních systémù, tak¿e je tímto zpùsobem mo¿né sdílet disky mezi libovolnými operaèními systémy, které mají implementovány NFS klienty pøípadnì NFS servery.

ODKAZY 88 Odkazy

[1] Peterka,J.,: Co je èím v poèítaèových sítích, Computerworld, seriál èlánkù [2] Frey, P., Zeltvay, P., Vlasák, J.: Lokální poèítaèové sítì, Adcomp 1991 [3] Tanenbaum, A., S., : Computer Networks, Prentice Hall, 1989 [4] Comer, Douglas, E.: Internetworking with TCP/IP, Prentice Hall, 1991 [5] LAN COM - èasopis pro poèítaèové sítì a poèítaèovou komunikaci, CSc Computer Services, Praha 1991 - 1996 [6] Stallings, W.: Network and Internetwork Security, Prentice Hall 1995. [7] Doèekal, D.: Novell Netware - seznam a popis pøíkazù, PLUS, Praha 1990 [8] Novell Netware - soubory originálních manuálù k síżovému operaènímu systému Novell Netware, Novell Inc., Provo Utah USA [9] Volák, P., Biè, J.,: Od LAN k WAN, GRADA [10] Brodský J., Skoèovský L.: Operaèní systém Unix a jazyk C, SNTL Praha, 1989. [11] Kau¸els, F-J.: Personální poèítaèe a lokální sítì, UNIS, Brno 1992 [12] Motyèková,.L, Staudek, J., : Poèítaèové sítì, Výbìr informací z organizaèní a výpoèetní techniky, Praha 1990 [13] ľárek, M., Oźmera, P., ľvéda, M., Horský, J.: Poèítaèové sítì, skripta VUT Brno, 1993 [14] Rieger, P., Straka, L.: Poèítaèové sítì Novell PC-DIR, Brno 1991 [15] Staudek, J.,: Pøenos dat a poèítaèové sítì [16] Sborníky z mezinárodního semináøe ,,Poèítaèové sítì Novell" PC-DIR, Brno 1990, 1991, 1992, 1993 [17] Motyèková, L., Staudek, J.: Sítì ATM, Computer Echo 3-4/1995.

[18] Jandoź, J. a kolektiv: Sítì LAN, Výbìr informací z organizaèní a výpoèetní techniky, Kanceláøské stroje, Praha 1991 [19] Pøichystal, O.: Témìø vźe o sítích Novell, GRADA, Praha 1992 [20] Brandejs, M.: Unix Linux, Grada, Praha 1996.

[21] Sova, M.: Unix V, úvod do operaèního systému, Grada, Praha 1991.

[22] Costa, J.F.: Vysokorychlostní sítì 100VG/AnyLAN, Prentice Hall, 1995, ISBN 80-7169-189-5