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Procesy (1/3)

neformálně: proces = běž́ıćı program (vykonává činnost)

proces:

pamět’ový prostor

kód programu

data – statická a dynamická (halda)

zásobńık

registry
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Obecný životńı cyklus procesu

nový (new) – proces byl vytvǒren

p̌ripravený (ready) – proces čeká, až mu bude p̌ridělen CPU

běž́ıćı (running) – CPU byl p̌ridělen procesor a právě provád́ı činnost

čekaj́ıćı (waiting, blocked) – proces čeká na nějakou událost (nap̌r. na vy̌ŕızeńı I/O
požadavku, jiný proces)

ukončený (terminated) – proces skončil svou činnost

new terminated

ready runnig

blocked
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Procesy (3/3)

multi-tasking: (zdánlivě) souběžný běh v́ıce proces̊u

kooperativńı vs. preemptivńı multitasking

preemptivńı multitasking =⇒ velikost časového kvanta

informace o procesu má OS uloženy v process control block (PCB)

obsahuje informace:

identifikace procesu
informace o stavu
adresu instrukce, kterou bude program pokračovat
stav registr̊u
informace k plánováńı proces̊u
informace o p̌ridělené paměti
informace o použivaných I/O zǎŕızeńıch, otev̌rených souborech, atd.

zásadńı role p̌ri p̌redáváńı procesoru mezi procesy

uložeńı stavu CPU (context switch)
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Přeṕınáńı proces̊u (context switch)

1 uložeńı stavu CPU (kontextu, tj. registr̊u včetně IP, SP) do PCB aktuálńıho procesu

2 aktualizace PCB (změna stavu, atd.)

3 zǎrazeńı procesu do p̌ŕıslušné fronty

4 volba nového procesu

5 aktualizace datových struktur pro nový proces (nastaveńı paměti, atd.)

6 načteńı kontextu z PCB nového procesu

lze řešit softwarově nebo s podporou HW (r̊uzná náročnost na čas CPU)

Důvody k p̌reṕınáńı

vypřseńı časového kvanta (nutná podpora HW)

p̌rerušeńı I/O (aktuálńı proces může pokračovat vs. čekaj́ıćı proces může zač́ıt běžet)

výpadek pamět’ové stránky, vyvoláńı výjimky (nap̌r. děleńı nulou)
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Plánováńı proces̊u (1/2)

Požadavky

férovost – každému procesu by v rozumné době měl být p̌ridělen CPU

efektivita – maximálńı využit́ı CPU

maximalizace odvedené práce (throughput)

minimalizace doby odezvy

minimalizace doby pr̊uchodu systémem (turnaround)

Round robin

každý proces má pevně stanovené kvantum

p̌ripravené procesy jsou řazeny ve frontě a postupně dostavaj́ı CPU

spravedlivý

Priority

p̌ripravené procesy jsou řazeny podle priorit

riziko vyhladověńı

reálně se použ́ıvaj́ı heuristické algoritmy sd́ılej́ıćı obě vlastnosti
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Plánováńı proces̊u (2/2)

Různé typy úloh

interaktivńı

dávkové zpracováńı

pracuj́ıćı v realném čase

intenzivńı na CPU vs. I/O

Symmetric Multi-processing

p̌ribývá problém, jak vybrat procesor

=⇒ p̌resun procesu =⇒ vyprázdněńı cache

řešeńı: oddělené plánováńı pro každý procesor

nebo maska affinity (definuje procesor/jádro, na kterém může proces běžet)
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Vlákna (Threads)

OS umožňuj́ı rozděleńı procesu na v́ıc vláken

základńı entitou vykonávaj́ıćı program neńı proces, ale vlákno

proces se skládá z jednoho a v́ıce vláken

každé vlákno má sv̊uj zásobńık + registry =⇒ p̌repnut́ı vláken v rámci procesu rychleǰśı

vlákna v rámci procesu sd́ıĺı pamět’ový prostor, data, prosťredky =⇒ jednoduché sd́ıleńı
prosťredk̊u =⇒ nové problémy se synchronizaćı

Realizace

vztah kernel thread - user thread

kernel thread – vlákno, jak jej v́ıd́ı OS

user thread – vlákno z pohledu uživatelského prostoru

1:N – vlákna jsou realizovaná v uživatelském prostoru (problém s plánováńım)
1:1 – k jednomu vlánku v uživatelském prostoru existuje jedno v jaderném prostoru
(nejčastěǰśı použit́ı)
M:N – vlákna v uživatelském prosťred́ı jsou mapována na menš́ı počet jaderných vláken
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Procesy a vlákna v Unixech

původně základńı entitou byl proces

procesy tvǒŕı hierarchii rodič-potomek (navrcholu je proces init)

vytvǒreńı procesu pomoćı voláńı fork(), které vytvǒŕı klon procesu

p̌repsáńı procesu pomoćı exec

komunikace mezi procesy: zaśıláńı signál̊u, roury, ...

možnost nastavit niceness procesu (prioritu od -20 do 19)

vlákna do Unixu p̌ridána až později (implementace se v rámci r̊uzných OS lǐśı)

v Linuxu (pthreads) vniťrně implementovány stejně jako procesy (task), ale sd́ıĺı
pamět’ový prostor
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Procesy a vlákna ve Windows

Windows NT navrženy s vlákny jako základńı entitou pro běh aplikace

proces sdružuje vlákna, plánováńı se účastńı vlákno

sofistikovaný systém priorit p̌ri plánováńı vláken

priorita vlákna je odvozená od ťŕıdy priority procesu

proměnlivá velikost kvant

priority boost – dochaźı k dočasnému zvýšeńı priority

po dokončeńı I/O operace

po dokončeńı čekáńı na semafor

probuzeńı vlákna, jako reakce na UI

vlákno již dlouhodobu něběželo
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Synchronizace vláken a proces̊u

p̌ŕıklad: p̌ričteńı jedničky dvěma procesy (vlákny)
1 proměnná X = 1
2 A: načte hodnotu do registru
3 A: zvýš́ı hodnotu v registru o jedna

p̌repnut́ı procesu

4 B: načte hodnotu do registru
5 B: zvýš́ı hodnotu v registry o jedna
6 B: ulož́ı hodnotu do paměti (X = 2)

p̌repnut́ı procesu

7 A: ulož́ı hodnotu do paměti (X = 2)

řešeńı – atomické operace nebo synchronizace

je poťreba zajistit, aby v pr̊uběhu manipulace s určitými zdroji s nimi nemohl
manipulovat někdo jiný (vzájemné vyloučeńı)
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Atomický p̌ŕıstup do paměti

v́ıcevláknové aplikace/v́ıceprocesorové poč́ıtače (+ out-of-order prováděńı operaćı)

obecně p̌ŕıstupy do paměti nemuśı být atomické (záležitost CPU)

kĺıčové slovo volatile – často zálež́ı na p̌rekladači

memory barriers umožňuj́ı vynutit si synchronizaci (záležitost CPU)

Atomické operace

Compare-and-Swap (CAS): ově̌ŕı, jestli se daná hodnota rovná požadované, a pokud
ano, p̌rǐrad́ı ji novou (CMPXCHG)

Fetch-and-Add: vrát́ı hodnotu ḿısta v paměti a zvýš́ı jeho hodnotu o jedna (XADD)

Load-link/Store-Conditional (LL/CS): načte hodnotu, a pokud během čteńı nebyla
změněna, ulož́ı do ńı novou hodnotu

umožňuj́ı implementovat synchronizačńı primitiva na vyš̌śı úrovni
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Synchronizace

Mutex & Kritická sekce

poťrebujeme zajistit, aby kód pracuj́ıćı se sd́ılenými zdroji mohlo použ́ıt jen jedno
vlákno/proces =⇒ kritická sekce

realizace pomoćı mutexu

dvě operace:

1 vstoupit do kritické sekce (pokud je v kritické sekci jiný proces/vlákno, proces čeká)

2 opustit kritickou sekci (pokud na vstup do kritické sekce čeká jiné vlákno, je vpuštěno)

synchronizačńı primitiva k ř́ızeńı p̌ŕıstupu ke sd́ıleným prosťredk̊um

Petersonův algoritmus (umožňuje implementovat vzájemné vyloučeńı dvou proces̊u,
pomoćı běžných operaćı)
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Kritická sekce pomoćı SWAP

uvažujme následuj́ıćı atomickou operaci, která prohod́ı dvě hodnoty

void swap(bool *a, bool *b) {

bool tmp = *a;

*a = *b;

*b = tmp;

}

a kód

key = true;

while (key == true)

swap(&lock, &key);

// kritická sekce

lock = false;
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Semafor (1/2)

chráněná proměnná obsahuj́ıćı poč́ıtadlo s nezápornými č́ısly

operace P: pokud je hodnota č́ısla nenulová, sńıž́ı hodnotu o jedna, jinak čeká, až bude
hodnota zvýšena

operace V: zvýš́ı hodnotu o jedna

operace P a V se provád́ı atomicky

void P(Semaphore s) {

while (s <= 0) { }

s--;

}

void V(Semaphore s) {

s++;

}
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Semafor (2/2)

struct sem {

int value;

struct process * list;

};

void P(struct sem * s) {

s->value--;

if (s->value < 0) {

// přidej proces do s->list;

block(); // uspi aktuálnı́ proces

}

}

void V(struct sem * s) {

s->value++;

if (s->value <= 0) {

// odeber process P z s->list

wakeup(P);

}

}
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Monitor

modul nebo objekt

v jeden okamžik může kteroukoliv metodu použ́ıvat pouze jeden proces/vlákno

nutná podpora prog. jazyka

Java (synchronized), .NET (lock)

rozš́ı̌reńı o podporu čekáńı (Wait, Pulse, PulseAll) =⇒ možnost odemč́ıt zámek
společně s čekáńım

monitor v C#

lock (obj) {

// kriticka sekce

}
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Deadlock

uváznut́ı – systém se dostal do stavu, kdy nemůže dál pokračovat

Už́ıváńı prosťredk̊u

request – požadavek na prosťredek, neńı-li k dispozici, proces čeká

use – proces s prosťredkem pracuje

release – uvolněńı prosťredku pro daľśı použit́ı

Podḿınky vzniku

Mutual exclusion – alespoň jeden prosťredek je výlučně už́ıván jedńım procesem

Hold & wait – proces vlastńı alespoň jeden prosťredek a čeká na daľśı

No preemption – prosťredek nelze násilně odebrat

Circular wait – cyklické čekáńı (proces A vlastńı prosťredek 1, chce prosťredek 2, který
drž́ı B a současně žádá o 1)
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Řešeńı deadlocku (1/4)

Ignorace

,,něrešeńı”, v praxi často použ́ıvané

Detekce (detection & recovery)

pokud vznikne deadlock, je detekován a některý proces odstraněn

k detekci se použ́ıvá alokačńı graf prosťredk̊u a graf čekáńı

alokačńı graf:
orientovaný graf
dva typy uzl̊u – prosťredek, proces
hrana proces → prosťredek – proces čeká na prosťredek
hrana prosťredek → proces – prosťredek je vlastněn procesem

graf čekáńı vznikne vynecháńım uzl̊u prosťredk̊u a p̌ridáńım hran Pn → Pm pokud
existovaly hrany Pn → R a R→ Pm, kde Pn a Pm jsou procesy a R je prosťredek

deadlock vznikne, pokud je v grafu čekáńı cyklus

Kdy má smysl provádět detekci?

Jak vybrat obět’?
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http://www.inf.upol.cz


Řešeńı deadlocku (2/4)

Zamezeńı vzniku (prevention)

snaž́ıme se zajistit, že některá z podḿınek neńı splněna

zamezeńı výlučnému vlastněńı prosťredk̊u (často nelze z povahy prosťredku)

zamezeńı držeńı a čekáńı

proces zažádá o všechny prosťredky hned na začátku
problém s odhadem
pĺıtváńı a hladověńı
množstv́ı prosťredk̊u nemuśı být známé p̌redem
jde použ́ıt i v pr̊uběhu procesu (ale proces se muśı vzdát všech prosťredk̊u)

zavedeńı možnosti odejmout prosťredek – vhodné tam, kde lze odejmout prosťredky
tak, aby nešlo poznat, že byly odebrány

zamezeńı cyklickému čekáńı – zavedeńı globálńıho č́ıslováńı prosťredk̊u a možnost
žádat prosťredky jen v daném pǒrad́ı
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Řešeńı deadlocku (3/4)

Vyhýbáńı se uváznut́ı (avoidance)

procesy žádaj́ı prosťredky libovolně

systém se snaž́ı vyhovět těm požadavk̊um, které nemohou vést k uváznut́ı

bezpečný stav – existuje pǒrad́ı proces̊u, ve kterém jejich požadavky budou vy̌ŕızeny
bez vzniku deadlocku

tomu je p̌rizpůsobeno plánovańı proces̊u

je poťreba znát p̌redem, kolik prosťredk̊u bude vyžádáno

systém, který neńı v bezpečném stavu, nemuśı být v deadlocku

systém odḿıtne p̌riděleńı prosťredk̊u, pokud by to znamenalo p̌rechod do
nebezpečného stavu (proces muśı čekat)
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Řešeńı deadlocku (4/4)

Algoritmus na bázi alokačńıho grafu

vhodný, pokud existuje jen jedna instance každého prosťredku

do alokačńıho grafu p̌ridáme hrany (proces → prosťredek) označuj́ıćı potenciálńı
žádosti procesu a prosťredky

žádosti a prosťredek se vyhov́ı pouze tehdy, pokud konverze hrany na hranu typu
(prosťredek → je vlastněn procesem) nepovede ke vzniku cyklu

Banké̌r̊uv algoritmus

vhodný tam, kde je věťśı počet prosťredk̊u daného typu

na začátku každý proces oznáḿı, kolik prosťredk̊u jakého typu bude maximálně
poťrebovat

p̌ri žádosti o prosťredky systém ově̌ŕı, jestli se nedostane do nebezpečného stavu

pokud nelze vyhovět, je proces pozdržen

porovnávaj́ı se volné prosťredky s aktuálně p̌ridělenými a maximálńımi
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Banké̌r̊uv algoritmus (1/2)

uvažujme m prosťredk̊u a n proces̊u
matice n×m

max – počet prosťredk̊u, které bude každý proces žádat
assigned – počet p̌rǐrazených prosťredk̊u jednotlivým proces̊um
needed – počet prosťredk̊u, které bude každý proces ješte poťrebovat (evidentně
needed = max− assigned)

vektory velikosti m
E – počet existuj́ıćıch prosťredk̊u
P – počet aktuálně držených prosťredk̊u
A – počet dostupných zdroj̊u (evidentně A = E − P )

Algoritmus

1 najdi řádek i v needed takový, že needed[i] ≤ A, pokud takový neńı, systém neńı v
bezpečném stavu

2 p̌redpokládej, že proces skončil a uvolnil své zdroje, i.e., A← A+ assigned[i]

3 opakuj body 1 a 2, dokud nejsou odstraněny všechny procesy nebo neńı jasné, že
systém neńı v bezpečném stavu
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Banké̌r̊uv algoritmus (2/2)

K L M N

A 3 0 1 1
B 0 1 0 0
C 1 1 1 0
D 1 1 0 1
E 0 0 0 0

assigned

K L M N

A 1 1 0 0
B 0 1 1 2
C 3 1 0 0
D 0 0 1 0
E 2 1 1 0

needed

E = 〈6, 3, 4, 2〉
P = 〈5, 3, 2, 2〉
A = 〈1, 0, 2, 0〉

podḿınku splňuje proces D =⇒ odebrán a A← 〈2, 1, 2, 1〉
podḿınku splňuje proces A =⇒ odebrán a A← 〈5, 1, 3, 2〉
podḿınku splňuje proces B =⇒ odebrán a A← 〈5, 2, 3, 2〉
podḿınku splňuje proces C =⇒ odebrán a A← 〈6, 3, 4, 2〉
podḿınku splňuje proces E =⇒ odebrán a A← 〈6, 3, 4, 2〉
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Samostudium

Keprt A. Operačńı systémy.

Kapitoly 9–11, tj. strany 84–128.
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