Inicializace v chranéném (32bitovém) moédu
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Minule jsme si demonstrovali inicializaci systému v dnes jiZ silné archaickém redlném 16bitovém reZimu. Tento
reZim md fadu omezeni. Na proni pohled se jednd o omezenou 16bitovou instrukéni sadu s moZnosti adresovat jen
1 MB paméti. Vedle toho v redlném reZimu nejsou Zddné prostiedky, které by umoZiiovaly implementovat ochranu
paméti a oddélit kod jadra operacniho systému od uZivatelskijch procesii, nemluvé o implementaci dalsich funkci

operacnich systémii jako je virtudlni pamét.

1 Chranény reZim procesoru

Historicky si sprdva paméti na platformé x86 proslo postupnym vyvojem. V redlném reZimu (procesory
8086) byla pouzita segmentace jako ndstroj, ktery umoZzniuje na 16bitové architektufe vyuzivat 20bitové
adresy a zp¥istupnit tak 1IMB opera¢ni paméti.

S prichodem procesorti 80286 je k dispozici novy rezim procesoru, tzv. chrdnény moéd (protected mode),

kdy segmentace zacina plnit dalsi tlohu, ochranu pamétiﬂ

Z pohledu instrukéni sady nedochédzi k Zddnym vyraznym zméndm. Jednotlivé instrukce pfistupuji k
paméti obdobnym zptlisobem jako v redlném rezimu (segmentE] + adresaﬁ), avSak segmenty a prace s
nimi dostala jinou formu. Zatimco v redlném reZimu procesoru hodnota v segmentovém registru urcuje
pfimo adresu daného segmentu (tiseku paméti), v chrdnéném reZimu hodnota v segmentovém registru
urcuje index do tabulky deskriptorti, kde jednotlivé zdznamy (deskriptory) popisuji vlastnosti jednot-
livych segmentt. Diky tomu je mozné zvétsit rozsah adresovatelné pamétiﬁ a ke kazdému segmentu
prifadit pfiznaky, jako je troven opravnéni, opravnéni ¢ist/zapisovat do segmentu, piipadné indikovat,
zda je segment v paméti, ¢i k nému bylo pfistupovano. S timto jiz 1ze implementovat ,moderni” operaéni
systémy jako jsou unix nebo Windows. I kdyZ takové operaéni systémy vznikly, jejich ohlas byl omezeny,

protoZe z povahy 16bitové instrukéni sady bylo mozné pouzit segmenty o maximalni velikosti 64 kB.

Xz

Vyraznou zménu proto predstavuje pfichod procesorti 80386, které prinasi zpétné kompatibilni 32bitovou
instrukéni sadu, systém spravy paméti zaloZeny na segmentaci, ktery zachovava a rozsifuje vlastnosti
uvedené procesory 80286 tak, aby bylo mozné adresovat celych 4 GB RAM. Dodejme, Ze procesory 80386

z Nz

pfindsi i podporu strankovéni, tato funkce je volitelna a lze ji vypnout, resp. nezapnout.

Pro nase potfeby budeme potiebovat prepnout procesor do chranéného 32bitového reZimu.

ITyto procesory mohou stéle pouzivat i ptivodni realny méd.
2ur(:eny segmentovym registrem
Soffset v ramci segmentu

4y ptipadé 80286 na 16MB



1.1 Pfepnuti procesoru do 32bitového rezimu

Prepnuti procesoru do 32bitového reZimu je realizovano ve tfech krocich.

1. vytvofeni tabulky deskriptorf,
2. nacteni tabulky deskriptort do fidicich registr,

3. zapnuti chranéného reZimu a jeho inicializace.

1.1.1 Nastaveni tabulky deskriptora

Architektura x86 vyznamnym zptisobem rozliSuje mezi kédovym segmentem (segmentem obsahujicim
provadény kéd) a datovymi segmenty, kde jsou uloZena data, zasobnik atp. Proto pro inicializaci 32bito-

vého reZimu budeme muset nastavit minimalné dva segmenty, jeden kédovy a jeden datovy.

Tyto segmenty jsou popséany v jedné ze dvou tabulek GDT (global descriptor table), ktera je globalni pro
vSechny procesy, a LDT (local descriptor table), kterd je lokalni pro konkrétni proces. Pro nase potieby
bude stacit nastavit tabulku GDT. Zaznamy v této tabulce maji 8 B a jejich strukturu ukazuje Obrézek
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Obrazek 1: Struktura deskriptoru pro kédovy nebo datovy segment

Vyznam jednotlivych biti je nasledujici:

segment limit — velikost segmentu,

segment base — zacdtek segmentu,

e A — accessed,

TYPE

- DC

V2

+ u datového segmentu urcuje, jestli segment roste od mensich adres k vyssim (0) nebo
opacné (1)
+ u koédového segmentu urcuje konformitu, tj. jestli mtze byt kéd provddén s niz$im oprév-

nénim nez ma segment,

5Obrélzky datovych struktur pfevzaty z: INTEL 80386 PROGRAMMER’S REFERENCE MANUAL 1986



— RW - read/write (povolené ¢teni kédového segmentu, zépis do datového)

- EX - kédovy (1), datovy (0) segment

1 — znaci béZny kédovy nebo datovy segment (0 pro systémové segmenty)

DPL — descriptor privilege level (2 bity),

¢ P - present,

AVL - available for system programmers,

° 0,

X — typ descriptoru (16/32 bitt)

G - granularity (byty/stranky)

Tyto deskriptory jsou uloZeny v tabulce GDT, kterd mtiZe pojmout az 8192 takovych zdznamd, jak ilustruje

Obrazek 2, pficemz prvni zdznam v GDT musi byt null-deskriptor.
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Obrézek 2: Struktura tabulky GDT



Kde je ulozena tabulka GDT, urcuje fidici registr GDTR. AvSak pozor, protoZe tabulky GDT mohou mit
rtizné velikosti, nesta¢i specifikovat jen, kde se tabulka GDT nachdzi, ale i jeji velikost. K tomu slouZzi
deskriptor tabulky GD"[ﬂ ktery se sklddd ze dvou &asti (i) 16 bitti obsahujicich velikost tabulky minus 1 a
(ii) 32 bitové adresy tabulky.

Na trovni assembleru mtizeme tabulku GDT i jeji deskriptor pohodIné zapsat formou pseudoinstrukci
db, dw, dd, jak ukazuje nasledujici kod.

b

; GDT
gdt:
gdt_null: ; povinny null-zaznam v GDT
dd 0x0
dd 0x0
gdt_cs: ; descriptor kodoveho segmentu
dw Oxffff ; limit (bity 0-15)
dw 0x0000 ; base (bity 0-15)
db 0x00 ; base (bity 16-23)
db 10011010Db ; 1: present; 00: ring0O; 1: not-system-seg.; 1: code-seg.;
; 0: not-conforming; 1: read/write; 0: accessed
db 11001111b ; 1: granularity = pages; 1: 32bit mode; 00: reserved;
; 1111: 1imit (bity 16-19)
db 0x00 ; base (bity 24-31)
gdt_ds: ; descriptor datoveho segmentu
dw Oxffff ; limit (bity 0-15)
dw 0x0000 ; base (bity 0-15)
db 0x00 ; base (bity 16-23)
db 10010010b ; 1: present; 00: ringO; 1: not-system-seg.; 0: data-seg.;
; 0: grows up; 1: read/write; 0: accessed
db 11001111b ; 1: granularity = pages; 1: 32bit mode; 00: reserved;
; 1111: 1limit (bity 16-19)
db 0x00 ; base (bity 24-31)
gdt_end:
; descriptor GDT
gdt_desc: ; descriptor tabulky GDT
dw gdt_end - gdt - 1 ; velikost tabulky - 1
dd gdt ; adresa GDT

®nezamémovat s deskriptorem segmentu!



1.1.2 Nastaveni fidicich registra

Pokud mame k dispozici platnou tabulku GDT, je potteba provést nastaveni tak, aby se procesor daty z
této tabulky zacal fidit. Prvni krok, ktery bychom méli podle dokumentace procesoru provést, je zablo-
kovéni pferuSeni pomoci instrukce cli, tim se pfedejde nekonzistentni staviim, protoze 32bitovy reZim
pracuje s pferusenimi jinak nez redlny maod.

V dal8im kroce pomoci instrukce 1gdt uloZime do GDTR adresu tabulky GDT, ktera je ddna jejim deskrip-
torem.

Samotny chranény moéd procesoru se zapne nastavenim nejnizstho bitu v fidicim registru CRO.

Tento postup predstavuje nédsledujici kod.

cli ; zablokujeme preruseni

lgdt [gdt_desc] ; nacteme do GDTR deskriptor GDT
mov eax, crO ; v ridicim registru CRO nastavime
or eax, 1 ; bit indikujici chraneny mod

mov cr0, eax

1.1.3 Inicializace 32bitového rezimu

Pokud vSe probéhlo v pofddku, v tento okamzik bychom méli mit procesor ve 32bitovém chranéném re-
zimu. Avsak doslo ndm k vyznamné zméné prace se segmentovymi registry, a je tedy nutné je pfenastavit.
Prvni, co musime udélat, je nastavit koédovy segment a to tak, Ze provedeme skok na adresu, ktera je dana

selektorem kédového segmentu a vstupnim bodem 32bitového kédu.
jmp 0x08:main32 ; skok do 32bitoveho segmentu (selektor 0x08)

Nésledné musime nastavit hodnoty ostatnich segmentovych registrt, tj. ds, ss, es, fs, gs. JelikoZ mame

jeden datovy segment, nastaveni je pfimocaré.

mov ax, 0x10 ; selektor dataveho segmentu
mov ds, ax
mov sSs, ax

; etc.

Vsimnéme si, Ze v pfiloZeném zdrojovém kédu kombinujeme 16bitovy i 32bitovy kod. Jednotlivé ¢asti je
potieba oddélit v kédu direktivami [BITS16] a [BITS32] a diisledné si hlidat, abychom nechténé nepfte-

chézeli mezi jednotlivymi médy, napft. pii voldni podprogram.



2 Prace v 32bitovém rezimu

Tim, Ze jsme se pfepnuli z 16bitového reZimu do rezimu 32bitového, jsme sice ziskali lepsi instrukéni sadu
a vice funkci, které procesor nabizi. To je v8ak vykoupeno tim, Ze jsme pfisli o funkce, které poskytuje

BIOS, jako jsou pfistup k terminédlu nebo disku. Pfistup k periferiim si tedy musime feS$it ve vlastni reZii.

Pokud chceme ovéfit, Ze jsme opravdu ve 32bitovém rezimu, a néco vypsat na termindl, musime to fesit
pfimym piistupem do paméti, kterd odpovida vypisovanému obsahu. Tato pamét’ se nachdzi na adrese
0x000b:8000 a jednotlivé znaky jsou tam uloZeny ve formé 8 bitli znak + 4 bity barva pozadi + 4 bity
barva popfedi.

Podobné, pokud chceme nadist kéd, ktery presahuje MBR, musime to udélat ve vlastni rezii (ukdZzeme
si pozdéji) nebo musime data nadist jesté v 16bitovém reZimu pomoci sluZeb BIOSu, jak jsme si ukazali

minule.

Dalsi problém, kterému musime celit, je skute¢nost, Ze veskery kéd, ktery jsme dosud vytvofili, je napsany

v assembleru, coZ neni tplné komfortni. Proto se béZné v assembleru pisi jen kritické ¢asti kédu, které

nemohou byt psdny ve vys$sim programovacim jazyce, a zbytek se piSe v néjakém vysokotroviiovém
jazyce typu C, C++, pfipadné dnes Rustﬂ
S témito problémy se vypotdddme nésledovné.
1. Vytvotime kéd v jazyce C, ktery bude naéten do paméti a spustén (miize slouzit jako zaklad ja-
dra OS).

2. Nacteme kod s pomoci BIOSu.

3. Pfepneme procesor do 32bitové chranéného reZimu a nechdme jej provadét.

2.1 Kéd v jazyce C

Potfebujeme vytvofit kéd, ktery bude moZné zavolat po pfepnutni do 32bitového rezimu. Vytvofime si

proto zdrojovy kod, ktery bude obsahovat pravée jednu funkci bez jakychkoliv parametri.

void kernel_main()
{

unsigned char *vram = (unsigned char *) 0xb8000;
for (int i = 0; 1 < 5; i++) {

vram[i * 2] = hellol[i];

}

vvvvvv

(i) potfebujeme vygenerovat Cisty strojovy kéd, nikoliv soubor ve formétu ELF,

(ii) potfebujeme specifikovat, jak ma byt kod v paméti rozlozZen,

1 kdyz existuji i pokrocilé operacni systémy kompletné napsané v assembleru, napt. MenuetOS.



(iii) nemtizeme vyuzit standardni knihovny.

S problémem (iii) je moZné se vypofddat s pomoci pfepinacti -ffreestanding a -nostdlib. Problémy (i)
a (ii) fesi podrobnéjsi konfigurace linkovaci fdze pomoci linker skriptu, viz pfiloZeny soubor kernel.1ld a
Makefile.

2.2 Nacteni kédu do paméti

Minule jsem si ukazali, jak za MBR pfipojit dalsi sektor a ten nacist do paméti. Ve své podstaté pouZijeme
to samé jen s drobnymi rozdily. Musime naéitat vice sektordi, protoze nas kéd jiz bude mit vic nez 512 B.
Toho lze dosdhnout drobnou tpravou minulého kédu, je vSak nutné pocitat s tim, Ze sluzba BIOSu pro
¢teni dat z disku umi nacist maximdlné 127 bloki.

Nyl

Situaci dale komplikuje, Ze kéd zavadéjici budouci jddro opera¢niho systému musi védét, jak velky kod se
bude nacitat. Tady si vypomiizeme drobnym hackem. ProtoZe de facto sestavujeme bootovaci disk, veetné

MBR, miizeme velikost jadra piedat jako konstantu v pribéhu pfekladu MBR.

Viz piiloZzené kédy pm-boot .asm a Makefile.

3 Poznamky zavérem

1. Ze je jadro uloZeno na specifikovaném misté disku, je dnes jiz archaické feSeni, které se napt. pou-

zivalo u prvnich verzi Linuxu. Od tohoto feSeni se upustilo, protoZe je zna¢né nepruzné.

2. Dnes$ni zavadéce typu GRUB jsou schopny pfepnout procesor do 32bitového rezimu a nacist jadro
z regulérniho souborového systému. My jsme tuto variantu nepouZili, protoZe jsme chtéli ukazat

nastaveni GDT a zatim nemdame kéd, ktery by byl schopen pracovat se souborovym systémemﬂ

3. Zna¢né jsme si ulehéili préci tim, Ze jsme operacni systém nahréli do niZsi paméti (do spodnich
1MB). Protoze budeme mit minimalistické jadro, nemélo by to vadit. Pokud bychom chtéli jadro
zavést do vyssi paméti (nad 1 MB), museli bychom zapojit jesté jedno volani BIOSu, které umoZziiuje
kopirovat data do paméti nad nad 1 MBﬂ

4 Ukoly

1. Implementujte funkci void kprint(char *s), kterd vypiSe zadany fetézec na termindl. Pokud ne-
bude stacit misto, obrazovka se , odscrolluje”, aby se uvolnilo misto. Funkce by méla korektné pra-

covat s fidicimi znaky \r, \n.

2. Implementujte funkci void kprint_i(unsigned int i), kterd vypiSe zadané cislo i, podobné jako
kprint.

3. (Dopliikovy tkol) Implementujte funkci void kprint_color(int fg, int bg), kterd nastavi, jakou

barvou se text bude vypisovat.

8Sestaveni souborového systému navic vyZzaduje rootovska opravnéni, coz komplikuje vyvoj.
“Hezky to ukazuje Minimal Linux Bootloader, viz https://github. com/wikkyk/mlb,


https://github.com/wikkyk/mlb
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