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Úvodem

procesory x86 se vyv́ıjeli několik desetilet́ı

relikty minulosti (zpětná kompatibilita)

8086/88 – segmentace použita k adresováńı (aby 16bitový procesor mohl adresovat 1MB
RAM, segmenty bloky o velikosti 64 kB pro kód, data, zásobńık, . . . )

80286 – segmentace použita k ochraně paměti, implementaci virtuálńı paměti (omezeńı na
velikost segmentu); stále 16b procesor

80386 – p̌ridána podpora stránkováńı, koexistuje se segmentaćı

AMD64 – stránkováńı primárńı způsob správy paměti (segmentace stále existuje, ale
použ́ıvá se jen ke zprávě oprávněńı)
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Segmentace

pamět’ je rozdělena na několik segment̊u (nap̌r. kód, data, zásobńık)

speciálńı p̌ŕıpad p̌ridělováńı souvislých blok̊u paměti

stránkováńı je obvykle pro programátora nerozeznatelné

naproti tomu segmentace umožňuje rozdělit program do logických celk̊u (kód, data)

logická adresu ve tvaru segment + offset (vzhledem k segmentu), ta se až poté p̌revád́ı
na fyzickou adresu pomoćı stránkováńı

ochrana paměti p̌res záčatek a délku segmentu

úroveň oprávněńı segmetu s aktuálně prováděným kódem, určuje úroveň oprávněńı
procesoru

Petr Krajča (UP) KMI/XOS2: Přednáška III. 3. listopadu 2023 3 / 21

http://www.inf.upol.cz


Úrovně oprávněńı

čty̌ri úrovně oprávněńı (rings)

nelze použ́ıvat některé instrukce

odděluj́ı jádro a uživatelský prostor systému

ring 0 – nejvyš̌śı oprávněńı (jádro)

ring 3 – nejmenš́ı oprávněńı (uživatelské procesy)

nejčastěji se použ́ıvá kombinace ring 0 + ring 3 (privilegovaný a neprivilegovaný režim)

ostatńı původně určeny pro ovladače, p̌ŕıp. knihovny

mikrokernel; virtualizace (XEN)

p̌rechod mezi úrovněmi p̌res brány (gates); nebo speciálńımi instrukcemi
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Typy adres na procesorech i386

logická adresa – pracuje s ńı proces; 48 bit̊u (16 selektor segmentu; 32 offset);
segment je často implicitńı

instrukce implicitně brány z kódového segmentu (registr CS)

p̌ŕıstup do paměti p̌res ESP nebo EBP implicitně použ́ıvá zásobńıkový segment (registr SS)

ostatńı instrukce využ́ıvaj́ı p̌revážně datový segment (registr DS)

daľśı segmenty nap̌r. pro lokálńı data vláken (thread-local storage)

jmp 0xdeadbeef ;; --> jmp cs:0xdeadbeaf

mov eax, [esp + 4] ;; --> mov [ss:esp + 4]

mov eax, 0x12345678 ;; --> mov [ds:0x12345678]

mov eax, [gs:ebx + 10] ;; explicitni pouziti segmentu

lineárńı (virtuálńı) adresa – v adresńım prostoru procesu (32 bit̊u)

fyzická adresa – ,,č́ıslo bytu” p̌ŕımo v primárńı paměti (32 bit̊u, s PAE 36); sd́ılená
daľśımi HW zǎŕızeńımi; (nevyužité adresy mohou ḿıt daľśı použit́ı, nap̌r. SWAP)
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I386: Segmentace I.

pamět’ je možné rozdělit na segmenty (kód, data, zásobńık, etc.)

pro každý segment lze nastavit oprávněńı (ochrana paměti)

segmenty jsou popsány pomoćı deskriptor̊u (8B záznam)
báze
limit (velikost segmentu)
požadovaná úroveň oprávněńı (ring 0-3)

deskriptory segment̊u uloženy v
Global Descriptor Table (GDT) – sd́ılená všemi procesy
Local Descriptor Table (LDT) – každý proces má vlastńı

každá může ḿıt až 8192 záznamů

určené registry GDTR, LDTR

prvńı záznam v GDT ,,null” deskriptor

granularita (stránky vs. byty)
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I386: Segmentace II.
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I386: Segmentace III.
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I386: Segmentace IV.

do segmentových registr̊u (CS, SS, DS, ES, FS, GS) se ukládá selector (16 bit̊u) –
ukazatel do GDT nebo LDT

p̌ri načteńı se do seg. registru načte i deskriptor (ale nejde k němu explicitně
p̌ristupovat)
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I386: Překlad adres I. (segmentace)

logická adresa =⇒ linárńı adresa (segmentace)

ově̌ŕı se oprávněńı a limit (p̌ŕıstup za hranici segmentu) =⇒ neoprávněný p̌ŕıstup

báze segmentu je sečtena s offsetem =⇒ lineárńı adresa
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I386: Překlad adres II. (stránkováńı)

linárńı adresa =⇒ fyzická adresa

standardńı stránka/rámec: 4 kB

hierarchická struktura

adresá̌r stránkovaćıch tabulek (Page Directory)
adresá̌r stránek (Page Tables)
offset

adresá̌re maj́ı velikost jedné stránky, každá položka 4B =⇒ 1024 záznamů

lineárńı adresa rozdělana na 10 + 10 + 12 bit̊u (PDI + PTI + offset)

maximálńı kapacita 4GB

adresa PDT v CR3 (zarovnaná na celé stránky)

nastaveńım p̌ŕıznaku v PDT (pro adresu rámce se použ́ıvá jen 20b), lze obej́ıt p̌repočet
p̌res PT a použ́ıvat stránky velikosti 4MB (zbytek adresy je offset)

velikost stránek lze kombinovat
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I386: Překlad adres III. (stránkováńı – 4 kB stránka)
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I386: Překlad adres IV. (stránkováńı – 4MB stránka)
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I386: Překlad adres V. (záznam v tabulce stránek)
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I386: Překlad adres IV. (PAE)

Physical Address Extension

umožňuje rozš́ı̌rit využitelnou pamět RAM z 4GB na 64GB (Pentium Pro a nověǰśı)

p̌resměruje část adresńıho prostoru do jiné části fyzické paměti

změna formátu segmentových deskriptor̊u

stránky 4KB/2MB

změna na úrovni OS (p̌ŕıpadně ovladač̊u);

bez úprav jednotlivé procesy stále omezeny na 4GB (AWE)

každá tabulka 4KB, ale velikost záznamu 8B =⇒ 512 záznamů

stránkováńı trojúrovňové
adresa rozdělena na 2 + 9 + 9 + 12 bit̊u

2b – ukazatel na adresá̌r tabulek stránek (Page Directory Pointer Index)
9b – ukazatel v adresá̌ri tabulek stránek
9b – ukazatel v tabulce stránek
12b – offset

velké stránky 2MB =⇒ offset 21 bit̊u

potenciálńı rozš́ı̌reńı
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I386: Překlad adres VI. (PAE – 4 kB stránka)
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AMD64: Typy adres

segmenty existuj́ı, ale nepouž́ıvaj́ı se k adresaci, pouze ke kontrole oprávněńı

deskriptor kódového segmentu se použ́ıvá k p̌rechodu mezi 32- a 64bitovým režimem

současné procesory AMD64:

36 až 46bitové fyzické adresy (max. 52; způsob stránkováńı), tj. 64GB až 64TB
48bitové logické adresy (max. 64; velikost registr̊u), tj. 256TB (max. 16 EB)

možnost rozš́ı̌reńı =⇒ kanonické adresy

nejvyš̌śı platný bit je okoṕırován do vyš̌śıch bit̊u

děĺı pamět’ na ťri bloky (viz Keprt str. 119)
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AMD64: Stránkováńı

použ́ıvá se režim podobný PAE

zavedena čty̌rúrovňová hierarchie stránkovaćı tabulky

záznamy v tabulkách stránek maj́ı 8 B

p̌ri 4 kB stránkách =⇒ 4× 9 + 12 = 48 adresovatelných bit̊u

pro 2MB stránky vynechaná jedna úroveň, možnost použ́ıt 4 rezervované bity =⇒
52 bit̊u
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AMD64: Formát záznamu v tabulce stránek
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Ochrana paměti I. (segmenty)

ochrana paměti na úrovni segment̊u je zapnutá a nejde vypnout (ale jde nastavit, aby
nebyla účinná)

prováděné kontroly

kontrola typu segmentu (některé segmenty nebo segmentové registry můžou být použité
jenom určitým způsobem)

kontrola velikosti segmentu (limitu), i.e., jestli program nep̌ristupuje za hranice segmentu

kontrola oprávněńı

omezeńı adresovatelné domény (omezeńı p̌ŕıstupu jen k žádoućım segment̊um)

omezeńı vstupńıch bodů procedur (brány)

omezeńı instrukčńı sady

AMD64 v long mode neprovád́ı některé kontroly (báze a limit jsou ignorovány)
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Ochrana paměti II. (stránkováńı)

stránkováńı funguje souběžně se segmentaćı

bit pro systémové stránky (zákaz p̌ŕıstupu z ring 3) =⇒ voláńı OS (p̌res bránu, nebo
spec. instrukce)

bit pro zákaz zápisu

AMD64 + PAE maj́ı NX bit (zákaz spouštěńı) =⇒ ochrana p̌red útoky

možnost nastavit bity na jednotlivých stránkách i adresá̌ŕıch =⇒ efektivněǰśı
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