VIGkna v uzivatelském prostoru

Pfi studiu operac¢nich systémii jsme velice ¢asto limitovani jejich sloZitosti, kterd z velké miry promeni ze
sloZitosti soudobého hardwaru. Madme proto omezené moznosti, jak se prakticky podivat na to, jak jsou
jednotlivé ¢asti OS implementovany. V tomto cviceni si ukdZeme, jak je moZzné implementovat vldkna
v uzivatelském prostoru. Diky tomu mtiZeme nahlédnout, jak je feSena sprava procesoru a multiprogra-
movani, anizZ bychom potiebovali podrobné znalosti implementace OS. Implementace vlaken v uZivatel-

ském prostoru totiz pouZzivé stejné principy jako jadro OS, avSak vyuZzivd mnohem jednodussi prosttedky.

1 Vefejné rozhrani

Zacneme popisem rozhrani, které pro préci s vldkny budeme pouzivat. Nase implementace vldken v uzi-

vatelském prostfedi bude s mensimi odliSnostmi kopirovat rozhrani knihovny pthreads.

1.1 Funkce a datové typy

Pro praci s vlakny budeme mit datovy typ uthread_t reprezentujici vldkno a sadu ¢tyt funkei.

/** vytvori nove vlakno, rozhrani kopiruje pthreads */

uthread_t uthread_create(void * (*thr_proc) (void *), int attributes, void *arg);

/** prepne aktualni vlakno a zacne provadet jine */

void uthread_yield();

/** pocka na dobehnuti vlakna thread a pres argument result vrati navratovou hodnotu */
void uthread_join(uthread_t thread, void **result);

/** spusti planovac vlaken */

void uthread_start_scheduler();

Funkce uthread_create vytvoif nové vlakno, které je specifikované ukazatelem na funkci typu
void * (xf)(void %), stejné jako je tomu v pfipadé knihovny pthreads. Pfi spusténi vldkna je této funkci

pfeddn argument arg. U vldkna je moZné nastavit jeden ze dvou atributi:

e UTHREAD_JOINABLE, ktery znaci, Ze jiné vlakno bude ¢ekat na jeho dokonceni, viz funkce uthread_join.
Prosttedky, které jsou pro toto vldkno alokovany, budou uvolnény spole¢né s ukoncenim funkce

uthread_join.

¢ UTHREAD_DETACH, ktery znaci, Ze prostfedky vldkna jsou uvolnény ihned po jeho skonceni a Zadné

jiné vldkno nebude ¢ekat na jeho dokonceni.



Funkce uthread_yield se postard o pfepnuti aktudlniho vldkna na jiné. Narozdil od knihovny pthreads,
tato funkce je naprosto zdsadni, protoZe nase implementace vlaken pouzivd kooperativni multitasking a

bez ni by nedochazelo k pfepindni vldken.

Funkce uthread_join zajisti, Ze aktudlni vldkno ¢eka na dokonceni zadaného vldkna, a pokud je ji pte-
dén ukazatel na misto v paméti, pfevezme navratovou hodnotu vldkna a uloZi ji na misto dané timto

ukazatelem.

Posledni funkci, kterou budeme potfebovat pro praci s vldkny, je funkce uthread_start_scheduler, kterd
aktivuje pldnovac¢ a s nim pfepindni ndmi vytvofenych vldken. Pfed zavoldnim této funkce je nutné vy-
tvoftit alespori jedno vlakno, které by mohlo bézet. Funkce uthread_start_scheduler skonéi (a pokracuje

v provadéni kédu) v momenté€, kdy vSechna ndmi vytvofend vldkna dobéhnou do konce.

1.2 Piiklad pouziti

Naésledujici k6d demonstruje vytvofeni vldken a spusténi pldnovace volanim funkce
uthread_start_scheduler().

uthread_t thri
uthread_t thr2

uthread_create(&foo_thread, UTHREAD_DETACHED, INT_TO_PTR(1));
uthread_create(&foo_thread, UTHREAD_DETACHED, INT_TO_PTR(42));

printf ("spustim vlakna ...\n");
uthread_start_scheduler();

printf ("pokracuje se jiz bez vlaken\n");
Kéd funkce s vlaknem se pfili8 nelisi od kédu, ktery bychom pouZili s knihovnou pthreads.

void *foo_thread(void *arg) {
printf ("Spusteno vlakno A\n");
int step = (long) arg;
for (int i = 0; i < 10; i++) {
printf("A:%i\n", i * step);
uthread_yield();
}

return O;

Avsak je nutné na vhodnych mistech umozZnit béh jinych vldken pomoci volani funkce uthread_yield().

2 Implementace

Pfi implementaci vldken v uZivatelském prostoru si musime uvédomit jednu diileZitou véc. Kdykoliv do-
jde k zavolani funkce uthread_yield (), musime si pro aktudlné bézici vlakno ulozit adresu, kde se praveé
v kédu nachazi (registr rip) a obsah registrti, které kod vldkna pouziva. To je nutné proto, abychom se

mohli pfepnout do jiného vldkna, a po case se vratit do vldkna a pokracovat kédem za voldnim funkce
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uthread_yield(). Tim, Ze implementujeme vldkna v uZivatelském prostoru, se ndm cely problém vy-
raznym zpusobem zjednodusuje. Jednak pfi voldni funkce uthread_yield dojde k provedeni instrukce
call uthread_yield, kterd uloZi obsah registru rip na zdsobnik, a tim se ndm uloZeni aktudlniho mista
v programu vyfesi z ¢ésti zcela pfirozené. A dédle nemusime uklddat obsah vSech registrti, protoZe kon-
vence vyzaduje, aby po nadvratu z funkce uthread_yield zistal zachovan jen obsah callee-saved registrii,
ﬁ.rsp,rbp,rbx,r12,”.,15E

Aby piepinani mohlo fungovat, je nutné jesté zajistit, Ze kazdé vlakno ma svij vlastni zasobnik. Nastaveni
zasobniku a uloZeni, resp. nacteni, obsahu registrti, nelze vytesit pfimo z jazyka C, ale budeme si muset

pomoci kratkym kédem v assembleru.

2.1 Datové struktury

Nyni si predstavime hlavni datové struktury, se kterymi budeme pracovatE|

2.1.1 Thread control block (TCB)

vvvvvv

vSechny informace o vldknu, tzv. thread control block (TCB):

struct uthread_tcb {
// kontext vlakna
uint64_t rip;
uint64_t rsp;

// callee-saved registry
uint64_t rbp;
uint64_t rbx;
uint64_t ri12;
uint64_t ri13;
uint64_t ri4;
uint64_t ri15;

// servisni informace

void *(*thread_proc) (void *arg); // funkce vykonavana vlaknem

void *stack; // zacatek zasobniku
void *arg; // predany argument
void *result; // vysledna hodnota
uint32_t id; // identifikator vlakna
uint8_t attrs; // vlastnosti vlakna

1Pokud by se jednalo o preemptivni pfepindni, adresa aktudlniho mista v programu by byla uloZena pfi pferuseni a bylo by
nutné uloZit obsah vsech registra.

2Vedle nich budou v kédu pouzity i dalsi a jednodussi datové typy, jejichz vyznam by mél byt ztejmy p¥imo z kéduy, a proto
se nebudeme vénovat jejich popisu.

3Datovy typ uthread_t je aliasem této struktury.



enum uthread_status status; // stav vlakna

// slouzi k umisteni vlakna do oboustranneho spojoveho seznamu (napr. fronty)
struct uthread_tcb *prev;

struct uthread_tcb *next;

// ukazatel na vlakno, ktere ceka na dokonceni tohoto vlakna

struct uthread_tcb *blocked_thread;

// informace pro planovac
uint64_t runtime; // cas, po ktery vlakno bezelo

¥
Informace v této struktuie se daji rozdélit do nékolika skupin:

1. obsah registrii (kontext vldkna),

2. servisni informace obsahujici informace o vlastnostech vldkna (id, status, atributy, funkce vldkna,

argument, navratova hodnota),
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3. vldkno &ekajici ve funkci uthread_join,
4. informace pro pldnovac,

5. pomocné atributy (prev a next) slouZzici k uloZeni vlakna do fronty, kterd je realizovdna jako obou-

stranny spojovy seznam.

S datovym typem struct uthread_tcb se setkdime hned na nékolika mistech. Jednak slouZi k uloZeni
informaci o jednotlivych vlaknech. Déle v globalni proménné uthread_active_tcb si budeme drzet uka-
zatel na TCB aktudlné béziciho vldkna a vedle toho ndm tato struktura budou slouzit k vytvofeni front

¢ekajicich vlaken, at’ uz pripravenych k béhu, tak ¢ekajicich na synchronizaci s jinymi vlakny.

2.1.2 Fronty vliken

Pro realizaci front ¢ekajicich vlaken budeme pouZivat oboustranny spojovy seznam reprezentovany ty-

pem:

struct uthread_queue {
struct uthread_tcb *head;
struct uthread_tcb *tail;

};

Vsimnéme si, Ze tato struktura obsahuje jen ukazatel na zacatek a konec fronty. Sefazeni vlaken se déje
pfimo v typu struct uthread_tcb pomoci atributi (prev a next). Toto feSeni neni omezujici, protoze
predpokldddme, Ze kazdé vldkno se miize nachdzat nanejvys v jedné fronté. Funkce, pro praci s frontou
jsou definovany v souborech uthreads-util. [ch], a protoZe jejich vyznam by mél ziejmy, nebudeme je

podrobné popisovat.



2.2 Planovacd

Nad frontou vldken si postavime jednoduchy pldnova¢ typu round-robinﬁ Tento planovac bude pouzivat
globalni proménnou struct uthread_queue queue a budou v ném uloZena vldkna pfipravena k béhu.
S planovacem se pracuje pomoci tii obligatnich funkci: (i) pro inicializaci, (ii) pro zafazeni vlakna do
fronty a (iii) pro vybrani vldkna z fronty.

void uthread_scheduler_init();
void uthread_scheduler_enqueue(struct uthread_tcb *thread);

struct uthread_tcb *uthread_scheduler_dequeue();

2.3 Ulozeni a nacteni kontextu

Pti pfepinédni vldken je klicové uloZit a obnovit kontext provadéného vldkna, tj. obsah registrii. V tomto

misté si pomliZzeme dvéma funkcemi v assembleru. Mirné jednodussi je obnovit kontext z TCB a zacit

provadét program od zadaného mista, k tomu slouzi funkce void uthread_run():

thread_run:

mov rdx, [uthread_active_tcb] ; ziska adresu TCB

mov rsp, [rdx + 8] ; obnovi obsah registru
mov rbp, [rdx + 16]

mov rbx, [rdx + 24]

mov ri12, [rdx + 32]

mov ri13, [rdx + 40]

mov rid, [rdx + 48]

mov ri15, [rdx + 56]

jmp [rdx] ; skoci na adresu uthread_active_tcb->rip

UloZeni kontextu provedeme ve velice podobném duchu (funkci uthread_internal_yield), avSak nejdiive
odeberem hodnotu ze zdsobniku (ta obsahuje ndvratovou adresu z funkce uthread_yield) a uloZime ji
do uthread_active_tcb->rip. Ddle ulozime obsah vsech registrti a provedeme skok do funkce, kterd se

postard o pfepnuti do jiného vldkna. Tou je funkce uthread_switch.

uthread_internal_yield:
pop rax ; macte navratovou adresu z/do vlakna
mov rdx, [uthread_active_tcb]
mov [rdx], rax
mov [rdx + 8], rsp
mov [rdx + 16], rbp
mov [rdx + 24], rbx
mov [rdx + 32], ri2
mov [rdx + 40], ri3
mov [rdx + 48], ri4

4V principu je mozné vytvofit si libovolny plénovag, ktery bude mit stejné rozhrani jako na§ ukdzkovy plénovat.



mov [rdx + 56], rib
jmp uthread_switch

Funkce uthread_internal_yield a uthread_switch maji jeden argument, ktery indikuje, zda se ma
vlakno po prepnuti zafadit mezi ostatni vlakna, nebo jestli je blokovano a ¢ekd na néjakou udalost. Pro-
toZe tento argument je pfedan funkci uthread_internal_yield v registru rdi, je automaticky pfedédn i

funkci uthread_switch pfi provedeni instrukce jmp.

2.4 Piepnuti vldken

Mechanismus piepindni vldken je feSen funkci void uthread_switch(int block_current_thread). Po-
kud existuje vldkno, které je praveé pfepinénoﬂ tak na zdkladé block_current_thread zafazeno plano-
vacem mezi vlakna ¢ekajici na provedeni, nebo je zablokovano. Néasledné je planovacem vybrdno dalsi
vldkno, to je nastaveno do uthread_active_tcb a jeho provedni je aktivovdno zavoldnim uthread_run().

Zjednodusenou variantu této funkce ukazuje nasledujici kédﬁ

void uthread_switch(int block_current_thread) {
// pokud existuje aktivni vlakno, zaradime jej do fronty
if (uthread_active_tcb) {
// zmena stavu a zarazeni do fronty
if (!'block_current_thread) {
uthread_active_tcb->status = UT_READY;
uthread_scheduler_enqueue(uthread_active_tcb);
} else {
uthread_active_tcb->status = UT_BLOCKED;
blocked++;

}
// volba a aktivace noveho vlakna
uthread_active_tcb = uthread_scheduler_dequeue();

uthread_run();

Nad témito funkcemi si vytvofime jednoduché rozhrani, které se stard o prepindni vldken mezi stavy

ready a blocked.

/** prepne aktualni vlakno (prepnuti READY -> READY) x*/
void uthread_yield() {
uthread_internal_yield(0);
}
/*x zablokuje aktualni vlakno a da provadet dalsi (prepnuti READY -> BLOCKED) */
static inline void uthread_block() {

5V piipadé, Ze néjaké vlakno dokonéeni svou &innost, tak je hodnota uthread_active_tcb nastavena na NULL.
6Reélny kod navic fesi potitani procesorového ¢asu nebo ukonéeni planovace.



uthread_internal_yield(1);

}

/** prepne vlakno ze stavu BLOCKED do stavu READY */

static inline void uthread_wakeup(struct uthread_tcb *thread) {
thread->status = UT_READY;
blocked--;

uthread_scheduler_enqueue(thread) ;

2.5 Vytvofeni a zruSeni vlakna

Pti vytvofeni vldkna je nutné primarné zajistit inicializaci struktury uthread_tcb a alokaci zasobniku pro
vlakno. ProtoZe je zdsobnik tsek paméti jako kazdy jiny, mtiZeme tak ucinit funkci malloc. Nésledujici

kod nastiriuje, jak je vldkno vytvofeno.

uthread_t uthread_create(void * (*thr_proc) (void *), int attributes, void *arg) {
struct uthread_tcb *tcb = malloc(sizeof (struct uthread_tcb));
// vytvori zasobnik pro nove vytvorene vlakno
unsigned char x*stack = malloc(UTHREAD_STACK_SIZE);
// nevolame primo funkci, ale obalovou funkci, ktera resi uvolneni

// prostredku a synchronizaci s ostatnimi vlakny

tcb->rip = (uint64_t) uthread_wrapper;

tcb->rsp = (uint64_t) (stack + UTHREAD_STACK_SIZE);
// zasobnik roste od vyssich adres

tcb->stack = stack;

tcb->id = threads_total++;

tcb->arg = arg;

tcb->thread_proc = thr_proc;

tcb->attrs = attributes;

tcb->blocked_thread = NULL;

tcb->runtime = 0;

tcb->status = UT_NEW;

uthread_scheduler_enqueue(tcb) ;

return tcb;

Nejdfive jsou nastaveny vlastnosti vldkna a nasledné je vldkno zafazeno mezi procesy pfipravené k béhu.
Ale protoze pii skoneni vlakna musime bud’ uvolnit prostfedky s nim spojené (napf. zdsobnik) nebo
zajistit synchronizaci s jinym vldknem pomoci funkce uthread_join, nemtiZeme nastavit do registru rip

pfimo adresu funkce vlakna, ale musime zavolat obalovou funkci, kterd tyto tiilkony obstara za nés.

Tato funkce vypada nésledovné:

static void uthread_wrapper() {

// spusti kod vlakna se zadanym argumentem



void *result = uthread_active_tcb->thread_proc(uthread_active_tcb->arg);

// resi uvolneni prostredku vlakna
if (uthread_active_tcb->attrs & UTHREAD_DETACHED) {
// uvolnime prostredky okamzite, jine vlakno neceka
uthread_dispose(uthread_active_tcb) ;
} else {
// ulozime vysledek, a pokud existuje vlakno, ktere ceka na dokonceni
// tohoto vlakna, probudime jej
uthread_active_tcb->result = result;
uthread_active_tcb->status = UT_TERMINATED;
if (uthread_active_tcb->blocked_thread) {
uthread_wakeup (uthread_active_tcb->blocked_thread) ;

}
uthread_active_tcb = NULL;
uthread_switch(0);

Nejdfive spustime kod vldkna zavolanim funkce s tim, Ze do funkce pfeddme argument, se kterym ma

byt vlakno spusténo. Adresa volané funkce i argument jsou uloZeny v TCB.

Po skonceni funkce, kterd reprezentuje vldkno, ziskdme névratovou hodnotu. A ndsledn€, podle nastave-

ného atributu, nalozime s vlaknem.

Pokud vldkno bylo vytvofeno jako UTHREAD_DETACHED, uvolnime vSechny jeho prostfedky okamzité. Funkce

uthread_dispose uvolni veSkerou pamét’, kterd byla pro vldkno alokovédna, napt. zdsobnik.

V piipadé, Ze vldkno bylo vytvofeno s atributem UTHREAD_JOINABLE, uloZime névratovou hodnotu do
TCB a vlaknu nastavime stav terminated. Pokud néjaké vldkno zavolalo funkci uthread_join a ¢ekd na
pravé skoncené vldkno (vime to z atributu uthread_active_tcb->blocked_thread), tak jej probudime,
presenume jej ze stavu blocked do stavu ready. V kazdém pfipadé voldme funkci uthread_switch, ktera

pfepne na dalsi vlakno.

U vlaken, které jsou typu UTHREAD_JOINABLE, se mimo jiné o uvolnéni prostfedki stara funkce uthread_join.
U této funkce mohou nastat dva stavy. Bud” vldkno, na které ma pockat jesté nedobéhlo. V takovém pii-
padé dojde k uspani aktualniho vldkna, a bychom po skonc¢eni vldkna védéli, které vldkno se ma probu-
dit, ulozime si tuto informace do TCB jako atribut blocked_thread. Pokud vlakno, na které se ma pockat

skoncilo, uloZime navratovou hodnotu a uvolnime pfidélené prostredky, jak ukazuje nasledujici kod.

void uthread_join(uthread_t thread, void *xresult) {
// pokud vlakno jeste nedobehlo, uspime aktualni vlakno
if (thread->status != UT_TERMINATED) {
thread->blocked_thread = uthread_active_tcb;
uthread_block();
}

// vratime hodnotu a uvolnime prostredky



if (result) {

*result = thread->result;
}
uthread_dispose(thread) ;

2.6 Aktivace a deaktivace prostiedi

Posledni zaleZitost, kterou musime oSetfit, je spusténi a ukonceni pldnovace, pficemZ chceme, aby po
skonceni béhu vsech vlaken program pokracoval standardnim zptisobem. Abychom toho mohli doci-
lit, potfebujeme si uloZit stav registri pfed spusténim planovace. Ten pak obnovime po skonceni vSech

vldken. Zde si opét pomtizeme kratkym kédem v assembleru.

global uthread_start_scheduler
global uthread_mainthread_context
uthread_start_scheduler:

; ulozi kontext wvolajict funkce

mov rdx, uthread_mainthread_context

mov [rdx + 8], rsp

mov [rdx + 16], rbp

mov [rdx + 24], rbx

mov [rdx + 32], ri2

mov [rdx + 40], ri3

mov [rdx + 48], ri4

mov [rdx + 56], rib

; do uthread_mainthread_context->rip wulozt adresu kodu, ktery funkci ukonct

mov qword [rdx], uthreads_complete

mov qword [uthread_active_tcbl, O ; na zacatku nent aktivni zadne vlakno
mov rdi, O ; neblokujeme vlakno

jmp uthread_switch ; spustime planovac

uthreads_complete:

ret

section .bss
uthread_mainthread_context:

resq 8 ; pamet nuina pro ulozent kontextu, s ostatinimi hodnotami mepracujeme

Vedle samotné funkce pro spusténi planovace si vytvoiime globélni proménnou
uthread_mainthread_context, kterd je typu struct uthread_tcb. Do ni uloZime kontext vldkna, které

zavolalo funkci uthread_start_scheduler. V momenté, kdy vSechna nami vytvofena vldkna skondi,



chceme, aby se provedl navrat z funkce uthread_start_scheduler(), proto do atributu rip uloZime

adresu instrukce ret.

Dale aktivujeme pldnovac, a to tak, Ze nastavime, Ze neni aktivni Zadné vldkno, a provedeme skok do
funkce uthread_switch, kterd vybere prvni vldkno urc¢ené k béhu. Ndasledné se mezi sebou jednotliva
vldkna stfidaji ve vyuZzivani procesoru.

Pokud neni k dispozici vldkno, které by mohlo byt vykondvano, nastavi se jako aktivni vlakno ukazatel
na uthread_mainthread_context a je zavoldna funkce uthread_run(). Diky ni je obnoven obsah registrti

funkce, ktera volala uthread_start_scheduler, sko¢i se na instrukci ret, a program muzZe dal pokracovat.

3 Synchronizace

V piipadé kooperativniho multitaskingu se mtZeme chybdam soubéhu (race condition) snadno vyvarovat,
protoZze muZzeme vlozit pfepnuti na vhodnd mista a nemusime uvazovat, Ze mtize dojit k pfepnuti vldken
v libovolném bodé. Pfesto synchroniza¢ni prostfedky davaji i v tomto prostiedi smysl. UkdZeme si proto,
jakym zptisobem se daji implementovat semafory s pasivnim ¢ekdnim. Tato implementace je pfimocard a

vychdazi z funkci, které jsme si pfedstavili v pfedchozi kapitole.

Zakladem je struktura, kterd obsahuje hodnotu semaforu a seznam vldken, které na tomto semaforu

cekaji:

struct uthread_sem {
// hodnota semaforu, pokud je hodnota < 0, znamena to pocet cekajicich vlaken
int value;
// fronta vlaken cekajicich na semaforu
struct uthread_queue blocked_threads;

};

V nésledujicim kédu miizeme vidét funkce pro inicializaci, sniZeni a zvySeni hodnoty semaforu. NasSe fe-
Seni umoziiuje, aby hodnoty Sly do zdpornych &isel. To ndm signalizuje, kolik vlaken na daném semaforu

ceka.

/** inicializuje semafor */
void uthread_sem_init(uthread_sem_t *sem, int value) {
sem->value = value;
uthread_queue_init (&sem->blocked_threads) ;
}
/** snizi hodnotu semaforu o jedna, a pokud je uz na nule, tak ceka */
void uthread_sem_wait(uthread_sem_t *sem) {
sem->value--;
if (sem->value < 0) {
uthread_queue_put (&sem->blocked_threads, uthread_active_tcb);
uthread_block();
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/** zvysi hodnotu semaforu o jedna, a pokud nejake vlakno na nej ceka, probudi jej */
void uthread_sem_post(uthread_sem_t *sem) {
if (sem->value < 0) {
struct uthread_tcb *blocked = uthread_queue_poll(&sem->blocked_threads);
uthread_wakeup (blocked) ;
i

sem->value++;

Aby semafory mohly fungovat jako synchroniza¢ni néstroj, musi byt jeho operace provddény atomicky.
To je v pripadé kooperativniho multitaskingu pfirozené splnéno, pokud bychom méli preemptivni multi-

tasking, museli bychom operace semaforu jesté obalit zdmky, nejspiSe spinlocky.

Ukoly

1. Doplnte funkci void uthread_set_priority(int), kterd aktudlnimu vlaknu nastavi zadanou prio-

ritu.

2. Upravte planovac¢ tak, aby fungoval jako Completely Fair Scheduler z Linuxového jddra. Uspotéddejte
vlakna podle toho, kolik dostaly procesorového ¢asu a vzdy vyberte to, co dostalo nejméné. Aby
bylo implementace jednodussi, nemusite pouzivat ¢erveno-cerny strom pro evidenci vlaken. Postaci
libovolnd datavd strukturu (napi. pole), kde budou vldkna sefazena. Do feSeni zahrrite prioritu

vlakna.

3. (Volitelné) Implementujte lottery scheduler, ktery je postaveny na tom, Ze kazdé vldkno bude mit

pfidéleno uréité mnozstvi lost, ze kterych bude planovac¢ vybirat.

4. VyzkousSejte si prakticky, jak jsou vlakna pfidélovana rtiznymi pldnovaci.
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