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Synchronizace vláken a proces̊u

procesy a vlákna p̌ristupuj́ı ke sd́ıleným zdroj̊um (pamět’, souborový systém)

p̌ŕıklad: současné zvýšeńı hodnoty proměnné o 1 (problém ABA)

;; X++

mov eax, [0xdeadbeef]

add eax, 1

mov [0xdeadbeef], eax
scéná̌r
1 A: načte hodnotu proměnné X z paměti do registru (X = 1, eax = 1)
2 A: zvýš́ı hodnotu v registru o jedna (X = 1, eax = 2)

— proces A je p̌rerušen OS a pokračuje B —
3 B: načte hodnotu proměnné X z paměti do registru (X = 1, eax = 1)
4 B: zvýš́ı hodnotu v registry o jedna (X = 1, eax = 2)
5 B: ulož́ı hodnotu zpět do paměti (X = 2, eax = 2)

— proces B dokonč́ı činnost a pokračuje A —
6 A: ulož́ı hodnotu zpět do paměti (X = 2, eax = 2)

chyba souběhu (race-condition) =⇒ náročné na debuggováńı

nejznáměǰśı chyba: Therac-25

řešeńı =⇒ atomické operace a kritická sekce
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Atomický p̌ŕıstup do paměti

obecně p̌ŕıstupy do paměti nemuśı být atomické (záležitost CPU, p̌rekladače)

=⇒ v́ıcevláknové aplikace (p̌rerušeńı); v́ıceprocesorové poč́ıtače (cache)

lze vynutit určité chováńı =⇒ kĺıčové slovo volatile – často zálež́ı na p̌rekladači

memory barriers umožňuj́ı vynutit si synchronizaci (záležitost CPU)

Atomické operace

Test-and-Set (TAS): nastav proměnnou a vrat’ jej́ı původńı hodnotu

Swap: atomicky prohod́ı dvě hodnoty

Compare-and-Swap (CAS): ově̌ŕı, jestli se daná hodnota rovná požadované, a pokud
ano, p̌rǐrad́ı ji novou hodnotu (CMPXCHG)

Fetch-and-Add: vrát́ı hodnotu ḿısta v paměti a zvýš́ı jeho hodnotu o jedna (XADD)

Load-link/Store-Conditional (LL/CS): načte hodnotu, a pokud během čteńı nebyla
změněna, ulož́ı do ńı novou hodnotu
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Kritická sekce (critical section) (1/5)

obecně ťreba zajistit, aby se sd́ılenými zdroji pracoval jen jeden proces

=⇒ vzájemné vyloučeńı (mutual exclusion)

=⇒ problém kritické sekce

kritické sekce je část kódu, kdy program pracuje se sd́ılenými zdroji (nap̌r. pamět́ı)

pokud je jeden proces v kritické sekci, daľśı proces nesḿı vstoupit do kritické

každý proces p̌red vstupem žádá o povoleńı vstoupit do kritické sekce

ukázka kódu:

do {

// vstupni protokol KS

... prace se sdilenymi daty ...

// vystupni protokol KS

... zbyly kod

} while (1);

obr. Tan 103
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Kritická sekce (critical section) (2/5)

Požadavky na kritickou sekci

vzájemné vyloučeńı – maximálně jeden proces je v daný okamžik v KS

absence zbytečného čekáńı – neńı-li žádný proces v kritické sekci a proces do ńı chce
vstoupit, neńı mu bráněno

zaručený vstup – proces snaž́ıćı se vstoupit do KS do ńı v konečném čase vstouṕı

V kontextu OS

poťreba synchronizovat činnost uživatelských proces̊u/vláken

v kontextu jádra řada souběžných činnost́ı

nepreemptivńı jádro OS (Linux < 2.6, Windows 2000, XP)
preemptivńı jádro (Linux ≥ 2.6, Solaris, IRIX)
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Kritická sekce (critical section) (3/5)

Řešeńı

zablokováńı p̌rerušeńı (použitelné v rámci jádra OS); v́ıce CPU =⇒ neefektivńı

Aktivńı čekáńı

spinlocks

řešeńı č. 1

int lock = 0;

while (lock) { } // cekej

lock = 1;

// kriticka sekce

lock = 0;

vstup do kritické sekce a jej́ı zamčeńı neńı provedeno atomicky!!!

chyba souběhu (race-condition) !!!
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Možný p̌reklad pro aktivńı čekáńı

X86

wait: ;; while (lock) { }

mov eax, [ebp - 4]

cmp eax, 0x0

jne wait

mov eax, 0x01 ;; lock = 1

mov [ebp - 4], eax

Java Byte Code

0: aload_0 // while (lock) { }

1: getfield #2 // Field lock:I

4: ifeq 10

7: goto 0

10: aload_0 // lock = 1

11: iconst_1

12: putfield #2 // Field lock:I
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Kritická sekce (critical section) (4/5)

Řešeńı č.2

uvažujme následuj́ıćı atomickou operaci

bool test_and_set(bool *target) {

bool rv = *target;

*target = true;

return rv;

}

a kód

while (test_and_set(&lock) == true) { /* prazdna smycka */ }

// kriticka sekce

lock = false;
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Kritická sekce (critical section) (5/5)

Řešeńı č.3

uvažujme následuj́ıćı atomickou operaci, která prohod́ı dvě hodnoty

void swap(bool *a, bool *b) {

bool tmp = *a;

*a = *b;

*b = tmp;

}

a kód

key = true;

while (key == true)

swap(&lock, &key);

// kriticka sekce

lock = false;
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http://www.inf.upol.cz


Petersonův algoritmus

řešeńı vzájemného vyloučeńı bez použit́ı atomických operaćı

Proces A

lockA = true;

turn = B;

while (lockB && (turn == B)) { }

...

lockA = false;

Proces B

lockB = true;

turn = A;

while (lockA && (turn == A)) { }

...

lockB = false;

vyžaduje férové plánováńı
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Semafor (1/3)

chráněná proměnná obsahuj́ıćı poč́ıtadlo s nezápornými celými č́ısly

operace P (proberen – zkusit): pokud je hodnota č́ısla nenulová, sńıž́ı hodnotu o jedna,
jinak čeká, až bude hodnota zvýšena (operace někdy označována i jako wait)

void P(Semaphore s) {

while (s <= 0) { }

s--;

}

operace V (verhogen – zvýšit): zvýš́ı hodnotu o jedna (operace někdy označována jako
signal, post)

void V(Semaphore s) {

s++;

}

operace P a V se provád́ı atomicky
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Semafor (2/3)

binarńı semafor – může nabývat hodnot 0, 1 (mutex, implementace kritické sekce)

obecný semafor – slouž́ı k ř́ızeńı p̌ŕıstupu ke zdroj̊um, kterých je konečné množstv́ı

implementace s pomoćı aktivńıho čekáńı nebo OS (=⇒ pasivńı čekáńı)

struct sem {

int value;

struct process * list;

};

void P(struct sem * s) {

s->value--;

if (s->value < 0) {

// pridej proces do s->list;

block(); // uspi aktualni proces

}

}
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Semafor (3/3)

dokončeńı...

void V(struct sem * s) {

s->value++;

if (s->value <= 0) {

// odeber process P z s->list

wakeup(P);

}

}

operace muśı být provedeny atomicky (̌rešeńı =⇒ spin-lock na začátku operace)

seznam by měl být jako FIFO

spolupráce wakeup s plánovačem

všimněte si záporné hodnoty s->value =⇒ počet čekaj́ıćıch proces̊u
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Daľśı synchronizačńı nástroje

Bariéry

synchronizačńı metoda vyžaduj́ıćı, aby se proces zastavil v daném bodě, dokud všechny
procesy nedosáhnou daného bodu

Read-Write zámky

vhodné pro situace, které čtou i zapisuj́ı do sd́ıleného prosťredku

čtećı a zapisovaćı režim zámku

vhodný, pokud jde rozlǐsit čtená̌re a ṕısǎre

Podḿıněná proměnná

čekáńı na změnu proměnné – neefektivńı aktivńı čekáńı

operace wait, signal

kombinace se zamykáńım
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Monitor

modul nebo objekt

v jeden okamžik může kteroukoliv metodu použ́ıvat pouze jeden proces/vlákno

nutná podpora prog. jazyka

Java (synchronized), .NET (lock)

rozš́ı̌reńı o podporu čekáńı (Wait, Pulse, PulseAll) =⇒ možnost odemč́ıt zámek
společně s čekáńım
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Monitor v Javě

public class Bank {

private final String name;

private int[] account;

public synchronized void transfer(int from, int to, int amount) {

account[from] -= amount;

account[to] += amount;

}

public synchronized int summary() {

int sum = 0;

for (Integer a: account)

sum += a;

return sum;

}

public String getName() {

return name;

}

}
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http://www.inf.upol.cz


Monitor v Javě a C#

Java

public synchronized void foo() {

// kod

}

public void foo() {

synchronized (this) {

// kod

}

}

C#

public void foo() {

lock(this) {

//kod

}

}
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Synchronizačńı primitiva ve Windows

obecný mechanismus – synchronizačńı objekty se nacházej́ı ve dvou stavech
(signalizovaný vs. nesignalizovaný)

signalizovaný objekt je dostupný (mutex, semaphore, event, thread, etc.)

(univerzálńı) čekaćı funkce (WaitForSingleObject, WaitForMultipleObject) –
čeká dokud se objekt(y) nedostanou do signalizovaného stavu

čekaćı funkce slouž́ı také k manipulaci s mutexy, semafory, . . .

CreateMutex, CreateSemaphore, . . . (možnost vytvǒrit pojmenované objekty)

ReleaseMutex, ReleaseSemaphore, SetEvent

SignalObjectAndWait – kombinuje p̌redchoźı operace do jedné atomické

Daľśı synchronizačńı metody

Interlocked API (atomické operace), spinlocks (jádro)

kritická sekce (EnterCriticalSection, LeaveCriticalSection)
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Synchronizačńı primitiva v unixech

Synchronizace proces̊u

SYSTEM V IPC

sd́ılená pamět’, semafory, zaśıláńı zpráv

práce semafory (skupiny semafor̊u) – semget, semctl, semop (mj. společné rozhrańı
pro operace typu P a V) . . .

sd́ılené všemi procesy =⇒ správa oprávněńı

Synchronizace vláken

libpthread – mutexy, semafory, rw-zámky, bariéry
(pthread_mutex_lock,pthread_mutex_trylock, pthread_mutex_unlock,
pthread_cond_wait, pthread_cond_signal, sem_wait, sem_post, . . . )

futexy

Atomické operace

chyb́ı obecné rozhrańı v uživatelském prostoru

glib, lib atomic ops

jádro použ́ıvá vlástńı sadu operaci (atomic_read, atomic_set, . . . )
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Deadlock
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Deadlock

uváznut́ı – systém se dostal do stavu, kdy nemůže dál pokračovat

U množiny proces̊u došlo k uváznut́ı (deadlocku), pokud každý proces z této množiny
čeká na událost, kterou pouze proces z této množiny může vyvolat.

Už́ıváńı prosťredk̊u

request – požadavek na prosťredek, neńı-li k dispozici, proces čeká

use – proces s prosťredkem pracuje

release – uvolněńı prosťredku pro daľśı použit́ı

Podḿınky vzniku

Mutual exclusion – alespoň jeden prosťredek je výlučně už́ıván jedńım procesem

Hold & wait – proces vlastńı alespoň jeden prosťredek a čeká na daľśı

No preemption – prosťredek nelze násilně odebrat

Circular wait – cyklické čekáńı (proces A vlastńı prosťredek 1, chce prosťredek 2, který
drž́ı B a současně žádá o 1)
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Řešeńı deadlocku (1/4)

Ignorace

,,něrešeńı”, v praxi často použ́ıvané

Detekce (detection & recovery)

pokud vznikne deadlock, je detekován a některý proces odstraněn

k detekci se použ́ıvá alokačńı graf prosťredk̊u a graf čekáńı
alokačńı graf:

orientovaný graf
dva typy uzl̊u – prosťredek, proces
hrana proces-prosťredek – proces čeká na prosťredek
hrana prosťredek-proces – prosťredek je vlastněn procesem

graf čekáńı vznikne vynecháńım uzl̊u prosťredk̊u a p̌ridáńım hran Pn → Pm pokud
existovaly hrany Pn → R a R → Pm, kde Pn a Pm jsou procesy a R je prosťredek

deadlock vznikne, pokud je v grafu čekáńı cyklus

=⇒ odebráńı prosťredk̊u, odstraněńı procesu (Jak vybrat obět’?), opakované zpracováńı
(rollback)

Kdy má smysl provádět detekci?
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Řešeńı deadlocku (2/4)

Zamezeńı vzniku (prevention)

snaž́ıme se zajistit, že některá z podḿınek neńı splněna

zamezeńı výlučnému vlastněńı prosťredk̊u (často nelze z povahy zǎŕızeńı)

zamezeńı držeńı a čekáńı

proces zažádá o všechny prosťredky hned na začátku
problém s odhadem
pĺıtváńı a hladověńı
množstv́ı prosťredk̊u nemuśı být známé p̌redem
jde použ́ıt i v pr̊uběhu procesu (ale proces se muśı vzdát všech prosťredk̊u)

zavedeńı možnosti odejmout prosťredek – vhodné tam, kde lze odejmout prosťredky
tak, aby nešlo poznat, že byly odebrány

zamezeńı cyklickému čekáńı – zavedeńı globálńıho č́ıslováńı prosťredk̊u a možnost
žádat prosťredky jen v daném pǒrad́ı
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Řešeńı deadlocku (3/4)

Vyhýbáńı se uváznut́ı (avoidance)

procesy žádaj́ı prosťredky libovolně

systém se snaž́ı vyhovět těm požadavk̊um, které nemohou vést k uváznut́ı

je poťreba znát p̌redem, kolik prosťredk̊u bude vyžádáno

tomu je p̌rizpůsobeno plánovańı proces̊u

bezpečný stav – existuje pǒrad́ı proces̊u, ve kterém jejich požadavky budou vy̌ŕızeny
bez vzniku deadlocku

systém, který neńı v bezpečném stavu, nemuśı být v deadlocku

systém odḿıtne p̌riděleńı prosťredk̊u, pokud by to znamenalo p̌rechod do
nebezpečného stavu (proces muśı čekat)
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Řešeńı deadlocku (4/4)

Algoritmus na bázi alokačńıho grafu

vhodný, pokud existuje jen jedna instance každého prosťredku

do alokačńıho grafu p̌ridáme hrany (proces-prosťredek) označuj́ıćı potenciálńı žádosti
procesu a prosťredky

žádosti a prosťredek se vyhov́ı pouze tehdy, pokud konverze hrany na hranu typu
(prosťredek-je vlastněn-procesem) nepovede ke vzniku cyklu
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