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Motivace pro normalizaci

SCHOOL | DEAN DEPT | HEAD ID | COURSE | YEAR
SCI Adams | AF Black | 7 QOPT1 2012
SCI Adams | AF Black | 8 LASR1 2012
SCI Adams | AF Black | 8 LASR1 2013
SCI Adams | CS Davis | 3 ALMA1 2012
SCI Adams | CS Davis | 3 ALMA1 2013
SCI Adams | CS Davis | 6 DATA1 2012
SCI Adams | CS Davis | 6 DATA1 2013
SCI Adams | CS Davis | 6 PAPR1 2012

Problémy

m redundance dat (zbyte¢nd duplikace hodnot)

m anomalie spojena s vymazem dat (vymaz kurz( katedry ,,odstrani vedouciho”)

m anomalie spojena s aktualizaci hodnot (zmé&na vedouciho katedry na vic mistech)
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Opakovani: 1. NF

A table is in first normal form (1NF)—equivalently, such a table is normalized—if and only

if it's a direct and faithful representation of some relation. — C.J.Date

Prvni normalni forma (1NF)

Tabulka je v prvni normalni formé, pokud spliiuje v8echny nasledujici podminky:
neuvaZuje se Zadné usporadani ¥adka (shora-doli)

neuvaZuje se zadné uspo¥adani sloupci (zleva-doprava)

v tabulce se nevyskytuji duplicitni Fadky

v kazdém vnit¥ni poli tabulky je pravé jedna hodnota daného typu

v8echny atributy jsou regularni (neobsahuji Zadnou skrytou informaci, kterd je
dostupna pouze prostfednictvim specidlnich funkci)
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2. NF

Mé&jme relaéni schéma R, teorii I' a mnozinu kli¢h K, ..., K, nad R vzhledem k I'. Pak
relagnim schéma R je ve druhé normalni formé& (2.NF) vzhledem k T, jestlize
jev 1. NF,

pokud pro kazdy atribut y € R takovy, Ze y & K; pro vdechna i =1,... n, plati

I'~= K= {y},
pro véechny K C K;, kdet=1,...,n.
Poznamka

m Jinymi slovy: Zadny atribut, ktery neni souéasti kli¢e, neni zavisly na &asti nékterého
klice.

m Jinak: Kazdy atribut, ktery neni soulasti klice, je zavisly na vSech kli¢ich.
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Priklad

INVOICE | DATE ITEM PRICE
2014001 | 2014-01-30 | Apples 123
2014001 | 2014-01-30 | Bananas | 100
2014001 | 2014-01-30 | Coconut | 345
2014002 | 2014-02-20 | Apples 300
2014002 | 2014-02-20 | Bananas | 500
Funkéni zavislosti
[ ] {INVOICE}z:»{DATE}
] {INVOICE,ITEM}::>{PRICE}
INVOICE | ITEM PRICE
INVOICE DATE 2014001 Apples 123
5014001 | 2014-01-30 | i< 2014001 | Bananas | 100
9014002 | 2014-02-20 2014001 | Coconut | 345
2014002 | Apples 300
2014002 | Bananas | 500
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3. NF

Mé&jme relaéni schéma R a teorii I'. Pak R je ve tfeti normalni formé vzhledem k T,
pokud R je v 2.NF vzhledem k I' a Zadny nekli¢ovy atribut y € R neni tranzitivné zavisly
na né&jakém nadkli¢i relaéniho schématu R.

Funk&ni zavislost A = C' v teorii I" je tranzitivni, pokud existuje B takové, ze ' = A = B
al'=B=C, pficemz T £ B = A.

Jinymi slovy: Atribut C' je tranzitivng zavisly na A, pokud existuje B takové, e A = B a
B=C.

Poznamky:
m Nekli¢ové atributy zavisi pouze na kli¢i.

m MoZn3d interpretace: Kazdy nekli¢ovy atribut musi reprezentovat pouze fakt o kli¢i,
celém kli¢i a nicem jiném.
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Priklad

Funkéni zavislosti

m {ITEM} = {DEPT_ID}

ITEM | DEPT_ID | DEPT_NAME | PRICE
1 1 books 123
2 2 clothes 100
3 1 books 345
4 1 books 300
5 2 clothes 500

= {DEPT_ID} = {DEPT_NAME}
m tranzitivni zavislost {ITEM} = {DEPT_ID} = {DEPT_NAME}

Petr Kraj¢a (UP)

ITEM | DEPT_ID | PRICE
1 1 123
2 2 100
3 1 345
4 1 300
5 2 500

DEPT_ID | DEPT_NAME

X1
2

books
clothes
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Anomalie v 3NF

m UvaZujme relaéni schéma {ICO_DODAVATELE, NAZEV_DODAVATELE, PSC, MESTO}

m s funk&nimi zavislostmi: {ICO_DODAVATELE} = {NAZEV_DODAVATELE},
{ICO_DODAVATELE} = {MESTO}, {ICO_DODAVATELE} = {PSC},
{NAZEV_DODAVATELE} = {ICO_DODAVATELE}, {NAZEV_DODAVATELE} = {MESTO},
{NAZEV_DODAVATELE} = {PSC},

m kandiddtnimi kli¢i jsou {ICD,DODAVATELE}, {NAZEVJDUDAVATELE}

m problém: odstranénim ¥adkl s konkrétnim dodavatelem ztratime informaci o jeho ICO a
mésté

m mo¥né dekompozice {ICO_DODAVATELE, NAZEV_DODAVATELE} a
{ICO,DODAVATELE, PSC, MESTD}
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Boyce-Coddova normalni forma (BCNF)

Mé&jme relaéni schéma R a teorii I'. Pak R je v BCNF vzhledem k I', pokud pro kaZdou
netrividini A= B € I" plati, Z2e ' = A = R.
Pozndmka:

m Mozna interpretace: Atribut musi reprezentovat pouze fakt o kli¢i, celém klici, a nicem
jiném.

Normalizace pomoci dekompozice

Pokud neni R v BCNF vzhledem k I, pak

vezmeme netrividlni A = B € I takovou, ze I' - A = R

polozime Ry = AUBal'1={CNRi=DNR; |CNRy=DeTl}

poloZzime Ry :AU(R\B) aly, = {CﬂRQ = DNRy | CNRy :>D€F}

proces se pokusime opakovat pro R; a I'y, pokud neni v BCNF a analogicky pro R a
Iy

Poznédmka:
m kazdé schéma ve 3NF je zaroveli v BCNF; obrdcené tvrzeni neplati
m BCNF nemusi byt dosaZitelna
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P¥iklad: Schéma, které neni v BCNF

Uvazujme relaéni schéma:

R = {SCHOOL, DEAN, DEPT, HEAD, ID, COURSE, YEAR}
a teorii I' popisujici zavislosti mezi atributy:

I' = {{DEPT} = {HEAD, SCHOOL, DEAN},
{SCHOOL} = {DEAN},
{COURSE, YEAR} = {ID},

{ID, YEAR} = {DEPT}}.

Schéma R neni v BCNF vzhledem k I, protoZe (napfiklad):

m {DEPT} = {HEAD, SCHOOL,DEAN} € T, ale
[{DEPT}];r = {SCHOOL, DEAN, DEPT, HEAD} # R, to jest I j& {DEPT} = R, nebo:

= {SCHOOL} = {DEAN} € T', ale [{SCHOOL}]r = {SCHOOL,DEAN} # R, to jest
I [~ {SCHOOL} = R.
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P¥iklad: Normalizace pomoci dekompozice

R = {SCHOOL, DEAN, DEPT, HEAD, ID, COURSE, YEAR}
I'_{{DEPT} = {HEAD, SCHOOL,DEAN}, ...} (viz pFedchozi p¥iklad)

m R; = {SCHOOL, DEAN, DEPT, HEAD}
I'y = {{DEPT} = {HEAD, SCHOOL,DEAN}, {SCHOOL} = {DEAN}}
m Ry, = {SCHOOL,DEAN}
I';; = {{scHOOL} = {DEAN}}
m R;» = {SCHOOL,DEPT,HEAD}
;5 = {{DEPT} = {HEAD, SCHOOL}, {SCHOOL} = {}}

m Ry = {DEPT, ID, COURSE, YEAR}
I'y = {{DEPT} = {}, {COURSE, YEAR} = {ID}, {ID, YEAR} = {DEPT}}
m Ry = {DEPT, ID, YEAR}
I'y; = {{DEPT} = {}, {ID, YEAR} = {DEPT}}

m Ry = {ID, COURSE, YEAR}
I'yo = {{COURSE, YEAR} = {ID}, {ID, YEAR} = {}}
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Rozklad

SCHOOL | DEAN DEPT | HEAD ID | COURSE | YEAR
SCI Adams | AF Black | 7 QOPT1 2012
SCI Adams | AF Black | 8 LASR1 2012
SCI Adams AF Black 8 LASR1 2013 SCHOOL DEAN
SCI Adams | CS Davis | 3 ALMA1 2012 | = SCT Adams
SCI Adams | CS Davis | 3 ALMA1 2013
SCI Adams | CS Davis | 6 DATA1 2012
SCI Adams | CS Davis | 6 DATA1 2013
SCI Adams | CS Davis | 6 PAPR1 2012
DEPT | 1D | YEAR ID | COURSE | YEAR
iF Z 5012 7 QOPT1 2012
8 LASR1 2012
SCHOOL | DEPT | HEAD AF 8 | 2012 s | 1asr1 | 2013
SCI AF Black | X gg 2 2813 DX 3 ALMA1 2012
SCI CS Davis 3 ALMA1 2013
CS 3 2013
6 DATA1 2012
CS 6 2012
cs 6 2013 6 DATA1 2013
6 PAPR1 2012
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Referenéni integritni omezeni

m Hodnoty atributd jedné relace se musi nachazet jako hodnoty (jinych) atributd jiné
relace.

Mé&jme relaéni proménné R typu R a S typu S. Referenéni integritni omezenf je vyraz ve
tvaru py(mp/(R)) C me/(S), kde R C Ra S C S.

Omezeni ps(mr/(R)) C mg(S) je splnéno v D, pokud pro kazdou r € RP plati, Ze existuje
s € SP tak, Ze 7(f(y)) = s(y) pro kazdy atribut y € S’.

Ptiklady

S — studenti, P — pfedméty, Z — student ma zapsany predmét

B PID« STUDENT_ID (TF STUDENT_ID (Z)) C mp (S)

B OI1D«COURSE_ID (7T COURSE_ID (Z)) C mp (]P))
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Referenéni integritni omezeni v SQL

m SQL (¢&stetn&) implementuje pomoci cizich kliti

m pro py(mr(R)) € e (S) je
m R je cizi kli¢ relaéni prom&nné R, ktery se odkazuje na atributy S’ prom&nné S
m nutny predpoklad: S” musi byt kli¢ v S (PRIMARY KEY nebo UNIQUE)

SQL:

m jednoatributovy cizi kli¢ (sloupcové omezeni):
REFERENCES jméno-tabulky ( atribut )

m viceatributovy cizi kli¢ (omezeni v rdmci celé tabulky):

FOREIGN KEY (r-atributl, r-atribut2 , ...)
REFERENCES jméno-tabulky (s-atributl, s-atribut2, ...)
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Priklad

CREATE TABLE student (
id NUMERIC NOT NULL PRIMARY KEY,
name VARCHAR NOT NULL,
major VARCHAR NOT NULL);

CREATE TABLE course (
name VARCHAR NOT NULL,
ver NUMERIC NOT NULL,
PRIMARY KEY (name, ver));

CREATE TABLE enrolled (
student_id NUMERIC NOT NULL REFERENCES student (id),
c_name VARCHAR NOT NULL,
c_ver NUMERIC NOT NULL,
FOREIGN KEY (c_name, c_ver) REFERENCES course (name, ver),
year NUMERIC NOT NULL,
PRIMARY KEY (student_id, c_name, c_ver, year));
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Chovani cizich kli¢t v SQL
Ptedpoklad
m je ddno pyex(ﬁ{x}(R)) - W{y}(S)

m modifikace promé&nné R, které kon&i chybou:
m vloZeni hodnoty x do R, kterd se nenachazi mezi hodnotami y z S
ptiklad: vloZeni vysledku zkousky pro ID, které nepat¥i Zddnému studentovi
m jako v pfedchozim p¥ipadé, pro UPDATE
ptiklad: snaha modifikovat ID na hodnotu, kterd nepat¥i Zadnému studentovi

m modifikace proménné S, kdy je mozné specifikovat chovani

m pokus smazat z S n-tici s, kde s(y) se stale pouzivd v R
ptiklad: smazani studenta, ktery ma stdle zdznamy o zkousce

m jako v predchozim p¥ipadé, pro UPDATE misto DELETE
ptiklad: modifikace ID studenta, ktery md zaznamy o zkousce
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MoZné reakce na poruseni referenéni integrity (1/2)

m NO ACTION implicitni chovani — zastaveni, nahlaseni chyby

m RESTRICT: nahlageni chyby — bez moZnosti odloZeni kontroly (do konce transakce)
m CASCADE: kaskddovani — nedojde k chybé, ale zména se propaguje do tabulek, ve
kterych je hodnota p¥itomna jako cizi kli¢:
m pfi DELETE se smaZou odpovidajici n-tice
m p¥i UPDATE se adekvdtné zméni hodnoty
m SET NULL: smazani hodnoty z n-tic — hodnoty v tabulkdch s cizim kli¢em budou
nedefinované (nebezpetné)

m SET DEFAULT: nastaveni na implicitni hodnotu — pokud ma atribut danu implicitni
hodnotu pomoci DEFAULT
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MoZné reakce na poruseni referenéni integrity (2/2)

CREATE TABLE enrolled (
student_id NUMERIC NOT NULL
REFERENCES student (id) ON UPDATE CASCADE ON DELETE CASCADE,
course_id NUMERIC NOT NULL
REFERENCES course (id) ON DELETE RESTRICT ON UPDATE CASCADE,
year NUMERIC NOT NULL,
PRIMARY KEY (student_id, course_id, year));

/* odstrani ¢ radky z tabulky enrolled, kde je student_id = 666 */
DELETE FROM student WHERE id = 666;

/* aktualizuje i radky v tabulce enrolled se student_tid = 666 */
UPDATE student SET id = 777 WHERE id = 666;

DROP TABLE student; -- chyba
DROP TABLE student RESTRICT; -- chyba
DROP TABLE student CASCADE; -- odstrant omezeni, ne tabulky
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Konceptudlni modelovani, ER model

m entita — odpovida objektiim redlného svéta (osoba, v&c)

m silny entitni typ — existuje nezavisle na jiném entitnim typu
m slaby entitni typ — existence zavisi na jiné entitnim typu

m vlastnost — popisuje entity (jméno, barva, ...)

m vztah (relace, relationship) — vazba mezi dvéma a vice entitami (pracovnik-pracovitg)
m kardinality 1:1, 1:N, M:N

Vztah k relaénimu modelu

m entity odpovidaji relacim

m i vztahy odpovidaji relacim (cizi kli¢e)

m vlastnosti nemusi odpovidat atributdim

Poznamka

m pfi ndvrhu DB mozné vyuzit ER model spole¢né& s ER diagramem (viz skripta)

® mozné pouZzit i UML
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P¥irozené, umé&lé a nahradni klice (1/2)

P¥irozeny kli¢
m podmnoZina atributd
m vyhody:
m jiZ existuji v databazi
B mozZné ovéfit vidi redlné entité
® nevyhody:
m miZe se ukdzat, e zvoleny kli¢ nenf jednozna¥ny (nap¥. 2 lidé a jedno RC)
m miZe dojit ke zm&n& (nap¥. jména) — nutnd propagace zmén do cizich kli¢a
m mohou byt rozsahlé — dopad na vykon, psani sloZitych dotazd
Umély kli¢
m pridany atribut, ktery neni pfimo vlasnosti entity
m uZivatel k nému ma pfistup
m je sdm o sob& ové&fitelny, pFidélen extern& (nap¥. ISBN, EAN)
m vyhody:
m efektivné&j$i operace nez s pfirozenym kli¢em
B neménné
® nevyhody
m vyZzaduje zplsob, jak unikatn& p¥ifadit hodnotu
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P¥irozené, umé&lé a nahradni klice (2/2)

Nahradni kli¢

m systémem generovany kli¢ (Zasto posloupnost p¥irozenych &isel)

m uZivatel by jej nikdy nemél vidét (interni sou&ast systému)

m vyhody:
m efektivni provadéni dotazi; Gspora mista 5
m umoZiuje pruznéji reagovat na netekané situace (nap¥. dva lidé stejné RC)
m neménné

® nevyhody:
m mozZnost zavléct duplicity do p¥irozenych kli¢i

m problém, pokud je potfeba exportovat/sdilet data
m nezapadd uplné do relaéniho modelu

Nahradni kli¢ v SQL

CREATE TABLE foo

(bar INTEGER AUTO_INCREMENT, -- MyS(QL

baz SERIAL, —-— PostgresS(L
qux int IDENTITY(1,1)); -— MSSQL
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Proceduralni programovani na strané databdze

m SQL deklarativni jazyk
m sloZité vyjadfit nékteré operace
m mozZnost vytva¥et vlastni procedury a funkce
m forma abstrakce a optimalizace (data zistavaji v DBMS)
CREATE PROCEDURE ...
CREATE FUNCTION ...
m vlastnosti jazyk( pro procedurdini programovani se lisi mezi DBMS (Oracle — PL/SQL,
PostgresSQL — PL/pgSQL, MSSQL — T-SQL, MySQL - SQL)
m kdd je &asto neprenositelny mezi DBMS
Triggery
m procedury provedené pfi aktualizaci tabulky (INSERT, UDPATE, DELETE)
m bud na trovni jednotlivych ¥adki nebo celé tabulky
B moznost &ist obsah ménénych ¥adkdi
B moZnost nastavit provedeni pfed nebo po zméné
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Prostfedky pro spravu databaze (1/3)

m kazdy DBMS ¥esi jinak
m vzdy pouZijte dokumentaci

Aktualizace tabulek

ALTER TABLE foo ADD column_bar int;
ALTER TABLE foo REMOVE column_bar;
ALTER TABLE foo ADD CONSTRAINT bar_constraint CHECK (bar > 0);

DROP TABLE foo;
DROP VIEW bar;
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Prostfedky pro spravu databaze (2/3)

Sprava opravnéni

m uZivatelé, role (skupiny)

m db. objekty jsou vlastn&ny uZivateli/rolemi a mohou k nim mit oprdvnéni
MySQL

CREATE USER ’joe’@’localhost’ IDENTIFIED BY ’nbusril23’;

-- pridelt vsechna opravneni ke vsem tabulkam v mojedbd

GRANT ALL PRIVILEGES ON mojedb.* TO ’joe’@’localhost’;

-- pridelt opravneni provest SELECT nad tabulkou foo

GRANT SELECT PRIVILEGES ON mojedb.foo TO ’joe’@’localhost’;

-- odebere opravneni mazat zaznamy v tabulce foo

REVOKE DELETE PRIVILEGES ON mojedb.foo FROM ’joe’@’localhost’;

PostgresSQL

CREATE USER joe PASSWORD ’nbusril23’;

GRANT ALL PRIVILEGES ON DATABASE mojedb TO joe;
GRANT SELECT PRIVILEGES ON foo TO joe;

REVOKE DELETE PRIVILEGES ON foo FROM joe;
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Prostfedky pro spravu databaze (3/3)

Aktualizace statistik

m DBMS si udrZuje statistiky o datech (velikost, nej¢ast&jsi hodnoty) a podle nich vytvari
provadéci plan

m mély by se udrzovat priib&zn& (nemusi vzdy odpovidat realitg)

m vynucend aktualizace:
MySQL: ANALYZE TABLE foo;
PostgresSQL: ANALYZE foo;

Uvolnéni mista

m DBMS obvykle data nemaZze p¥imo (pomald operace), pouze p¥idd p¥iznak, Ze dany
Fadek je odstranény

m k uvolnéni mista by mé&lo dochdzet prib&zn& po davkach (podle nastavenf)

® vynucené uvolnéni mista:
MySQL: OPTIMIZE TABLE foo;
PostgresSQL: VACUUM foo;

Petr Kraj¢a (UP) KMI/YDATA: Prednagka V. 11. prosinec, 2015 25 /33



Spoluprace SQL s jinymi jazyky

Embedded databaze

knihovna, soudst procesu

pFimy pFistup, volani funkci

Casto jednouZzivatelské

napf. SQLite, Apache Derby, FireBird, SQL Server Compact, ...
Architektura Client/Server

m DBMS samostatny proces

m komunikace typicky ptes TCP/IP (p¥ip. unixové sockety, jind API)

m viceuzivatelsky p¥istup

m moZnost $kalovani

m na strané klienta je vyZadovan ovlada¢ pro ptistup k DB

Obecny pfistup

m programovaci jazyky poskytuji standardni prostfedky pro p¥istup k DBMS
m mohou poskytovat pfistup k embedded i vzddlenym DBMS

m napt. Java — JDBC, C# — ADO.NET, PHP - PDO, vlastni API
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Spoluprace SQL s Java (JDBC) (1/3)

m JDBC - standardni rozhrani v Javé

m obvykle je potteba pfibalit k projektu JDBC ovladat (soubor *.jar doddvany vyrobcem
DBMS)

m URL pro pfipojeni k db:
jdbc:<ovladac>://<nazev-stroje>:<port>/7<dodatecne-parametery>

m priklady:
jdbc:postgresql://localhost/mojedb
jdbc:mysql://example.com:3306/foobase

m pfipojeni:
String connectionURL = "jdbc:postgresql://localhost/mojedb";
Connection con

= DriverManager.getConnection(connectionURL, "joe", "nbusr123") ;
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Spoluprace SQL s Java (JDBC) (2/3)

// wytvori db prikaz
try (Statement stmt = con.createStatement()) {

// provede s timto prikazem dotaz
stmt.executeQuery("SELECT * FROM employees");

try (ResultSet results = stmt.getResultSet()) {
// iteruje pres vsechny radky vysledku
while (results.next()) {

// vybere hodnotu v prunim a druhem sloupct
// (sloupce jsou indexzovany od 1!)
System.out.println(results.getString(1));
System.out.println(results.getInt(2));

// vybere hodnotu podle nazvu sloupce
System.out.println(results.getDouble("salary"));
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Spoluprace SQL s Java (JDBC) (3/3)

Aktualizace

stmt.executeUpdate ("UPDATE employee SET salary = salary * 1.1");
P¥ipravené dotazy

m optimalizace zpracovani dotazu

m preddvani parametri

PreparedStatement empStmt =
con.prepareStatement ("SELECT * FROM employees WHERE name = 7");
PreparedStatement insertStmt =
con.prepareStatement ("INSERT INT employees (name, age, salary)"
+ "VALUES (7, 7, 7)");

empStmt .setString (1, "Alice");
empStmt . executeQuery () ;

insertStmt.setString(l, "Xavier");
insertStmt.setInt (2, 40);
insertStmt.setDouble (3, 24000.0);
insertStmt.executeUpdate() ;
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Spoluprace SQL s C# (ADO.NET)

string conStr = "Server=localhost;Database=mojedb;User Id=joe; Password=nbusr123"
using (SqlConnection con = new SqlConnection(conStr)) {

string queryString = "SELECT * FROM employee WHERE name = Q@name";

SqlCommand command = new SqlCommand(queryString, con);

command .Parameters.AddWithValue("@name", "Bob");

try {
connection.Open();
SqlDataReader reader = command.ExecuteReader();
while (reader.Read()) {
Console.WriteLine ("\t{OF\t{1}\t{2}",
reader [0], reader[1], reader["salary"]);
}
reader.Close();
} catch (Exception ex) {
Console.WriteLine(ex.Message) ;

3
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Spoluprace SQL s PHP (p¥imy p¥istup)

m PHP obsahuje API pro p¥imé p¥ipojeni k nejb&Zn&jsim databazim (MySQL,
PostgreSQL, ...)

m mozné vyuZit viech vlasnosti DBMS

m API jsou si podobnd ale nekompatibilni

m nepfenositelné feseni!

<?

$con = pg_pconnect("host=localhost dbname=mojedb user=joe password=nbusri23");
if (!$con) die("DB error");

$result = pg_query("SELECT name, salary FROM employees");
if (!'$result) die("Query error");

while ($row = pg_fetch_row($result)) {
echo "Name: {$row[0]}, Salary: {$row[1]}\n";
}

2>
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Spoluprace SQL s PHP (PDO)

m univerzalni rozhrani pro rGzné DB

<?
$db = new PDO(’postgresql:host=localhost;dbname=mojedb’,’joe’, nbusrl23’);
$result = $db->query(’SELECT * FROM employees’);

while($row = $result->fetch(PDO: :FETCH_ASSOC)) {
echo "Name: {$row[’name’]}, Salary: {$row[’salary’]}\n";

}

// pripravene dotazy
$stmt = $db->prepare(’SELECT * FROM employees WHERE name = :name’);
$params = array(’:name’ => ’Alice’);

$result $stmt->execute ($params) ;
$row = $result->fetch(PDO:FETCH_ASSOC) ;
2>
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SQL injection attack

<?

$login = $_REQUEST["login"];

$pasw = shal ($_REQUEST["passwd"]);

$q = "SELECT * FROM users WHERE (user = ’$login’ AND pasw = ’$pasw’)";
$loggedIn = pg_num_rows (pg_query($q));

2>

m pokud je login foo a heslo bar =funguje dobfte
m pokud je login foo’ or true) -- a heslo bar =mame problém
m protoZe:
SELECT * FROM users WHERE (user = ’foo’ or true) -- pass=’...7)
m pres funkce DB se lze dostat k dalsim citlivym informacim

m YeSeni =-pokud to APl umoZiiuje parametrizované dotazy (JDBC, ADO, PDO) nebo
disledna kontrola vstupi

m podobny problém nastane kdekoliv, kde pouZijeme eval
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