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Opera&ni pamet

zasadni ¢ast pocitace

uloZeni kédu a dat béZicich procesii i operaéniho systému
ptistup k zatizenim (DMA)

virtudlni pamé&t umoziuje napt. pfistup k souborovému systému

z HW pohledu miiZe byt opera&ni pamé&t realizovand riiznymi zplsoby (DRAM, SRAM,
(EEP)ROM, ale i HDD, SSD, flash pamé&ti)

pristup CPU k pamé&ti nemusi byt pfimocary (L1, L2 a L3 cache)
pro jednoduchost budeme HW stranku véci zanedbavat

Ulrich Drepper: What every programmer should know about memory
(http://lwn.net/Articles /250967 /)

Petr Kraj¢a (UP) KMI/YOS: Prednaska IV. 27. listopad, 2015 2/41



PoZadavky na spravu paméti (Memory Managment)

evidence prostoru volného a ptidéleného procesiim

pridélovani a uvolfiovani paméti procesli

presunuti (p¥idéleného prostoru) — program by nemé&l byt zavisly na mist&, kde se v
paméti nachazi (nutné k umozné&ni swapovani)

ochrana (p¥id&leného prostoru) — jednotlivé procesy by mély byt izolovany

sdileni — pokud je to Zadouci, mélo by byt mozZné sdilet nékteré ¢asti paméti mezi
procesy (2x spu$tény stejny program)

logickd organizace — pamét potitate (spojity prostor, ,,sekvence bytli") vs. typicky
program skladajici se z modull (navic n&kterych jen pro ¢teni nebo ke spousténi)
fyzickd organizace — pamé&t miZe mit vice &asti/drovni (RAM, disk); program jako
takovy se nemusi vlézt do dostupné paméti RAM
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Adresni prostory

m v soulasnych OS existuje nékolik rliznych nezavislych adresnich prostorii, zpisobl
&islovani pamé&tovych bun&k

m kazdy proces by m&l mit vlastni pamé&tovy prostor (izolace)

m rliznd zafizeni maji odli$né adresni prostory

m ve spoluprdci s hardwarem dochdzi k mapovani fyzické paméti do adresniho prostoru
procesu

m napt. grafickd pamé&t miize byt namapovdna od adresy 0xD0000000
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Rozdé&leni paméti na souvislé bloky pevné velikosti

m predpokladejme, Ze OS je umistén v néjaké &asti paméti
m nejjednodu¥di pFistup je rozd&lit pamét na souvislé bloky stejné velikosit (napt. 8MB)

m pokud program potfebuje vic paméti, musi se sdm postarat o odsun/na&teni dat do
sekundarni paméti

m pokud program potfebuje miii paméti, dochdzi k neefektivnimu vyuZiti pamé&ti — tzv.
vnitfni fragmentaci

m vyhodou je, Ze lze velice jednoduse vybrat umisténi kam nadist proces
m problém p¥esunuti — relativni adresovani

m v IBM 0S/360 (historickd zaleZitost)

m vylepSeni: rozd&lit pamé&t na bloky riiznych velikosti (nap¥. 2, 4, 6, 8, 12 a 16 MB)
[

jedna vs. vice front (kazda fronta pro procesy, které se vlezou do dané paméti)
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P¥id&lovani paméti po blocich promé&nlivé velikosti (1/2)

m kazdy program dostane k dispozici tolik paméti, kolik potfebuje
m sniZi se tak mira vnit¥ni fragmentace

m po Zase dochdzi k vné&jsi fragmentaci (pamét je volnd, ale je rozkouskovani, i.e., je
problém pFidélit v&tsi blok)
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P¥id&lovani paméti po blocich promé&nlivé velikosti (2/2)

m strategie pfifazovani paméti

first fit — zadne prohleddvat pam&t od za&atku a vezme prvni vhodny blok

next fit — zagne prohleddvat pamét od mista kam se podafilo umistit blok naposledy
best fit — p¥ifadi nejmensi vyhovujici blok (v pamé&ti jsou nevyuZité bloky, ale jsou co
nejmensi)

worst fit — vezme nejvétsi blok (v pamé&ti nejsou malé nevyuZité bloky, ale nelze spustit
V&tSi program)

m informace o volném mistu Ize ukladat do bitmap nebo seznamii volného mista
m v MS-DOS (historicka zaleZitost)

m vylepSeni: zahu¥t&ni (compaction) — procesy jsou v paméti pfesunuty tak, Ze vznikne
souvisly blok volného mista (¢asov& naro&na operace)
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Strankovani

N4

adresni (logicky) prostor procesu je rozdélen na mensi dseky — stranky (pages)
fyzickd pamét je rozd&lena na dseky stejné délky — rdmce (frames, page frames)
provadi se mapovani logické paméti — na fyzickou

procesy uz nemusi byt umistény v souvislych blocich paméti

vypolet fyzické adresy musi byt implementovany hardwarové (efektivita)

CPU si udrzuje strankovaci tabulku

logickd adresa ma dvé &asti: pd, kde p je &islo stranky a d je offset

fyzicka adresa vznikne jako fd, kde f je &islo ramce v tabulce stranek p¥islusného
strance p

velikost stranek je v&tSinou mocnina 2 (typicky 4 KB)

jednoduchy ptesun na disk
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logical physical
address address 0000 ... 0000

v L5 d] T

. fl111 ... 1111

physical

page table
Obrazek 14: Zakladni model strankovani. [SGGO05]
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Adresar stranek

m uvazujme velikost strdnky 4 KB a velikost adresniho prostoru 32 bitl

m pak velikost adresni tabulky je 1 milion zdznami

m je nepraktické udrZovat tak velkou tabulku (obzvld$t pro kazdy proces)

B pouZziva se vicelroviiova tabulka — systém obsahuje vice tabulek

m C3st logické adresy udava tabulku, dali ¢ast index v tabulce a dalsi ¢3st offset
m napf. pro 4KB stranky miize byt toto rozlozeni 10-10-12 bitl
m tzn. systém k adresaci pouZivd 1024 tabulek po 1024 zdznamech
m nevyuzité tabulky mohou byt prazdné
[

v praxi se pouZivaji i tfi a CtyFuroviiové tabulky
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TLB: Translation Lookaside Buffer

cache procesoru obsahujici hodné pouZivané &asti strankovacich tabulek

pro danou stranku uchovava adresu ramce

pokud je adresa v cache (cache hit) je hodnota vracena velice rychle (cca 1 hodinovy
cyklus)

pokud hodnota neni v cache (cache miss) na&teni adresy trva del3i dobu (10-100 cykld),
typicky miss rate < 1% — primérny p¥istup k zji$t&ni ramce je ~ 1.5 hodinového cyklu

princip lokality — je vhodné programovat tak, aby data ke kterym se pfistupuje byly na
jednom mist& (lokaIni prom&nné na zdsobniku)
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Segmentace

pamét je rozd&lena na n&kolik segmentl (nap¥. kéd, data, zdsobnik)

specidlni pfipad p¥idélovani souvislych blok(i paméti

strdnkovdni je obvykle pro programatora nerozeznatelné

naproti tomu segmentace umoziiuje rozdé&lit program do logickych celki (kdd, data)
p¥i pouZiti segmentace a strankovani programy nepracuji pfimo s linedrni adresou

pouzivaji adresu ve tvaru segment + offset a ta se aZ prevadi na fyzickou adresu
pomoci strankovani

ochrana paméti pres zdlatek a délku segmentu + opravnéni
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Copy-on-Write (COW)

miZe byt uZite¢né sdilet pam&t (komunikace, tspora mista)

dva stejné programy/knihovny v paméti

stranky vice procesii jsou navdzany na jeden rdmec

dand strdnka ma nastaveny pfiznak CoW

dojde-li k pokusu o zapis, vznikne vyjimka a procesu je vytvorena kopie ramce

bude-li na ramec s pfiznakem CoW odkazovat jenom jedna stranka, p¥iznak se odstrani
fork() — vytvori identickou kopii procesu; data jsou sice izolovand, ale je moZné sdilet
kéd

dspora mista; dspora strojového &asu (neni pot¥eba vytvéaFet kopie stranek/rdmci);
nizka penalizace pokud stranky prepiSeme

virtudIni pam&t umoZziiuje dal3i optimalizace (mapovani souborii do paméti, etc.)
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Virtudlni pamé&t: motivace

m pamet RAM je relativné drahd = nemusi vzdy dostadovat

m aktudln& pouZivana data (nap¥. instrukce) musi byt v RAM, nepouZivana data nemusi
(velké programy = nepouzivané funkce)

m je vhodné rozsi¥it primarni pam&t (RAM) o sekunddrni (nap¥. HDD)
zv&tsenim dostupné paméti je mozné zjednodusit vyvoj aplikaci (neni potteba se
omezovat v mnoZstvi pouZité paméti)

sekunddrni pamé&t byva ¥adové pomalejsi

k efektivni implementaci je potfeba spoluprdce HW (MMU) a OS
z pohledu aplikace musi byt pFistup k paméti transparentnf{
virtudIni pamé&t (VM) je sou&dsti soudobych OS (swapovani)

m Windows NT — strénkovaci soubor (pagefile.sys)
m Linux — swap partition (ale miiZe byt i soubor)

m bezpelnost dat v sekundarni pamé&ti? (nap¥. po vypnuti po&itale)
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Virtual Memory Physical
(Per Process) Memory

Other
process'
memory

Zdroj: Wikipedia.org
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Inicializace procesu a jeho béh

m natteni celého procesu do primarni paméti (mtZe byt neefektivni)

m demand paging (strdnkovani na Zddost): do paméti se nattou jen data (stranky), kterd
jsou potfeba (pFipadn& souvisejici = sekven&ni &teni; prefetch)

Ptistup k paméti
m systém si eviduje, které stranky jsou v paméti a které ne (HW, strankovaci tabulka)

m pfistupu na stranku, kterd neni v primdrni paméti = p¥eruseni — vypadek stranky
(page fault)

m preruseni nacte strdnku do paméti, aktualizuje strankovaci tabulku

m je-li primdrni pamét plnd, je potfeba n&jakou stranku presunout do sekundarni paméti
(odswapovat)

m pokud je strdnka odsouvana stranka sdilend (nap¥. CoW), je potteba aktualizovat
v8echny tabulky, kde se vyskytuje
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Vlastnosti stranek

Rezervovana stranka

m existuje v adresnim prostoru, ale nezapisovalo se do nf
m kaZzdd stranka je nejdf¥iv rezervovana

m vhodné pro velkd pole ke kterym se pFistupuje postupné
m zasobnik

Komitovana stranka (Commited)

m strdnka md rdmec v primarni nebo sekundarni paméti

®m musi Fesit jadro

m pamét je &asto soutasn& komitovand i rezervovand
Dalsi vlastnosti

m dirty bit — 0 pokud ma stranka presnou kopii v sekundarni paméti; 1 nastaveno pfi
zméné& (nutnd podpora HW)

m present/absent bit — pfitomnost stranky v paméti (HW, nutné k detekci vypadki
stranek)

m mohou mit p¥istupova prava (NX bit)
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Vyména stranek

m pokud neni poZadovana stranka v primarni paméti, nacte stranku do ni

® neni-li volny rdmec v primarni paméti, je potfeba odsunout né&jakou stranku do
sekunddrni paméti
m ziskdme volny rdmec v sekundarni paméti (pokud nenfi volny réamec v sekunddrni paméti
najde se takovy, ktery ma kopii v primdrni paméti, nastdvi se dirty bit a dany rdmec se
pouZije)
m vybere se ,,0b&t" — strdnka v primarni paméti, kterd bude uvoln&na
m pokud ma stranka nasteveny dirty bit, pfekopiruje se obsah rdmce do sekundarni paméti
m nalte se do primarni paméti stranka ze sekundarni

m zopakuje instrukci, ktera vyvolala page fault

m n&které stranky je mozne zamknout, aby nebyly odswapovany (nutné pro jadro, ramce

sdilené s HW)

Petr Kraj¢a (UP) KMI/YOS: Prednaska IV. 27. listopad, 2015
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Vyb&r obéti (1/3)

hledame strdnku, kterd nebude v budoucnu pouZitd (p¥ipadn& v co nejvzdélengjsi
budoucnosti)

FIFO

velice jednoduchy algoritmus

stadi udrZovat frontu stranek

pFi nalteni nové stranky je stranka za¥azena na konec fronty
pokud je potfeba uvolnit stranku bere se prvni z fronty
nevyhoda — odstrani i ¢asto uzivané stranky

Beladyho anomalie — za urcitych okolnosti miiZze zvétSeni paméti znamenat vice
vypadk{ stranek

Least Frequently Used (LFU)

mdlo pouZivané stranky nebudou potteba
problém se strankami, které byly n&jaky &as intenzivn& vyuZivany (nap¥. inicilizace)

Most Frequently Used (MFU)

pravé naltené stranky maji maly pocet pFistupt
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Least Recently Used (LRU)
m jako obét je zvolena nejdéle nepouZivana stranka
B je potfeba evidovat, kdy bylo ke strdnce naposledy p¥istoupeno
m Fedeni:
pocitadlo v procesoru, inkrementované p¥i kazdém pfistupu a uklddané do tabulky stranek
,,zasobnik" stranek — naposledy pouZitd stranka se p¥esune navrchol
m nutnd podpora hardwaru
LRU (pf¥iblizna varianta)
m kazdd stranka ma p¥istupovy bit (reference bit) nastaveny na 1 pokud se ke strance
pFistupovalo
m na pocatku se nastavi reference bit na 0
m v pfipadé& hledani obéti je moZné urcit, které stranky se nepouzivaly
® varianta
m mozné mit né&kolik p¥istupovach bitl
m nastavuje se nejvyssi bit

m jednou za &as se bity posunou doprava
m prehled o pouZivani strdnky = bity jako neznaménkové &islo = nejmendi = obg&t
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Vyb&r obéti (3/3)

Algoritmus druhé Sance
m zaloZen na FIFO

m pokud m3 stranka ve front& nastaveny pFistupovy bit, je nastaven na nula a stranka
zaFazena nakonec fronty

m pokud nem3, je vybrana jako obé&t

B Ize vylepsit uvaZenim jesté dirty bitu
Buffer volnych ramci (optimalizace)

m proces si udrZzuje seznam volnych ramci

m presun obéti je moZné udélat se zpozdénim

m pripadné pokud je podital nevytizeny, je mozné ukladat stranky s dirty bitem na disk a
pFipravit se na vypadek (nemusi byt vzdy dobré)
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Problémy strankovani

Minimdlni poéet ramcii

m kaZdy proces potfebuje urité mnozstvi ramci (nap¥. movsd potfebuje v extrémnim
pripad& 6 ramcti)

m strankovaci tabulka(y) musi byt op&t v rdmci

m pridélovani ramcl procesim
® rovnomérné

podle velikosti adresniho prostoru

podle priority
v p¥ipad& vypadki strének podle priority (globdlni alokace rdmci)

m pokud poclet rdmcii klesne pod nutnou mez, je potfeba cely proces odsounout z paméti

m hrozi thrashing (proces za&ne odsouvat stranky z paméti, které bude potfebovat)

Petr Kraj¢a (UP) KMI/YOS: Prednaska IV. 27. listopad, 2015 24 / 41



Velikost stranek

stranky maji velikost 27, typicky v intervalu 212 — 222 ie., 4KB - 4MB
zavisi na HW architektute (mize byt i vic nebo miii)
z pohledu fragmentace je vhodngjsi mit stranky mensi

vice menSich stranek zabird misto v TLB = Casté cache miss

p¥i pfesunu do swapu miZe byt velkd stranka vyhodngjsi (pFistupova doba)
nékteré systémy umoziuji pouzivat riizné velikosti

Windows NT < 5.1 & Solaris velké stranky pro jadro malé pro uZivatelsky prostor
Windows Vista a novejsi (podporuje, ale je nutné explicitn& povolit)

Linux — velké stranky 2.6.38
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Mapovéni souborli a 1/O do paméti

Soubory

operace open, read, write mohou byt pomalé (systémové volani)
mechanismus, ktery je pouZity pro praci se sekundarni paméti, Ize pouZzit pro praci se
soubory

soubor se naditd do paméti po blocich velikosti stranky podle jednotlivych p¥istupd
(demand paging)

m k souboru se p¥istupuje pomoci operaci s paméti (p¥ifazeni, memcpy, . ..)

m data se nemusi zapisovat okamzit& (ale az s odmapovanim stranky/souboru)

m vice procesii miZe sdilet jeden soubor = sdilend pamé&t (WinNT)

B moZnost pouZit copy-on-write

1/0

m Ize namapovat zaf¥izeni do paméti (specifické oblasti) a p¥istupovat k nému jako k
paméti

m pohodlny pFistup, rychly p¥istup

m napt. grafické karty
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Typy adres na procesorech 1386

m kombinuji segmentaci i strankovani

m logicka adresa — pouZiva ji aplikace; 48 bitl (16 selektor segmentu; 32 offset); segment
je Casto implicitni

m linedrni (virtudini) adresa — v adresnim prostoru procesu (32 biti)

m fyzickd adresa — , &islo bytu” pfimo v primarni paméti (32 bitt, s PAE 36); sdilend
daldimi HW za¥izenimi; (nevyuZité adresy mohou mit dal3i pouZiti, nap¥. pro SWAP)

PAE: Physical Address Extenstion
umoZiuje rozsifit vyuZitelnou pam&t RAM z 4GB na 64GB (Pentium Pro a nov&jsi)
pfesméruje &ast adresniho prostoru do jiné &asti fyzické paméti
zména formatu segmentovych deskriptorti

]
]

]

m zména na drovni OS (p¥ipadné ovladati);

m bez tprav (AWE) jednotlivé procesy stile omezeny na 4GB
]

pridava podporu pro NX bit
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1386: Segmentace (1/2)

m pamét je moZné rozd&lit na segmenty (kéd, data, zasobnik, etc.)

pro kazdy segment |ze nastavit opravnéni (ochrana paméti)

segmenty jsou popsany pomoci deskriptori 8 B zaznam
m baze
m limit (velikost segmentu)
m poZadovand trovel opravnéni (ring 0-4)

deskriptory segment( uloZeny v

m Global Descriptor Table (GDT) — sdilend viemi procesy
m Local Descriptor Table (LDT) — kazdy proces ma vlastni

kaZzda m0ze mit az 8192 zdznami
pFistupné ptes registry GDTR, LDTR

prvni zdznam v GDT ,,null” deskriptor
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1386: Segmentace (2/2)

Local Descriptor Table (LDT)

=

0x21430 0xC000 B!

=)

0x0CEFO 0xA300 e
0x28C00 0xFC00 «

-

Linear base Segment size
address (LIMIT)
(BASE)

Main memory

Segment 3
Segment selector 0x000F

Segment 2
Segment selector: 0x0027

Segment 1
Segment selector 0x0017
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1386: PYeklad adres |. (segmentace)

m logickd adresa = lindrni adresa (segmentace)
m oVv&F se opravnéni a limit (p¥istup za hranici segmentu) = neopravn&ny pfistup

m baze segmentu je seltena s offsetem = linedrni

Figure 5-2. Segment Translation
15 (TR 1
LOGICAL
ADDRESS | SELECTOR 1 1 OFFSET |
[

DESCRIFTOR TABLE

SEGMENT BASE
DESCRIPTOR » 4
ADDRESS
LINEAR
ADDRESS |  DIR | race | OFFSET |
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1386: PYeklad adres Il. (strankovan)

m lindrni adresa = fyzickd adresa

m standardni stranka/rdmec: 4 KB
m hierarchickd struktura

m adresa¥ strankovacich tabulek (Page Directory)
m adresd¥ strének (Page Tables)
m offset

adresate maji velikost jedné stranky, kazdd polozka 4B = 1024 zdznamd
linedrni adresa rozd&lana na 10 + 10 + 12 bitd (PDI + PTI + offset)
maximalni kapacita 4 GB

adresa PDT v CR3 (zarovnané na celé stranky)

nastavenim ptiznaku v PDT (pro adresu rdmce se pouziva jen 20b), Ize obejit pFepocet
pres PT a pouZivat stranky velikosti 4MB (zbytek adresy je offset)

m velikost stranek lze kombinovat
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1386: PYeklad adres Ill. (strankovani — 4 KB stranka)

Linear acldress:

31 24|23 16|15 8|7 0]
10 10 12
page directory
. page table -
.
-
w
- S
32 bit PD - o
entry ° Faa
o . o
- -
. §
: 32 bit PT £
b4
- entry . =
= -
- -
= -
32 -
CR3 -

#) 32 bits aligned to a 4-KByte boundary
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1386: PYeklad adres IV. (strankovani — 4 MB stranka)

Linear address:
31 24|23 16|15 8|7
10 page directory 22
-
. * %
a2bitPD g FS=1 s
ol BTy LS g
£
= =
: -
. .
i d CR3
*) 32 bits aligned to a 4-KByte boundy
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1386: PYeklad adres IV. (PAE)

m od Pentium Pro

m kazda tabulka 4KB, ale velikost zdznamu 8B = 512 zdznami
m strankovani trojiroviiové

m adresa rozdélena na 2 + 9 + 9 + 12 bitd

m 2b — ukazatel na adresé¥ tabulek stranek (Page Directory Pointer Index)
m 9b — ukazatel v adresd¥i tabulek stranek

m 9b — ukazatel v tabulce strdnek

m 12b — offset

velké stranky 2MB = offset 21 bit(

potencidlni rozsiteni

Petr Kraj¢a (UP) KMI/YOS: Prednaska IV. 27. listopad, 2015 34 /41



1386: PYeklad adres VI. (PAE — 4 KB stranka)

Linear address:

|31 24 23 16 |15 8|7 0
9 9 12
page-directory-
pointer table page directory
Dir.Pointer -
entry . page tahle .
Dir.Pointer 64 bit PD -
entry _ | entry *—— %
Dir.Pointer o - o
_|  entry & H . g
| Dir.Pointer . g
|Gy : 64 bit PT o £
- -
32 - - entry =
- c
CR3

\

*) 32 bits aligned to a 32-Byte boundary
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AMDG64: Typy adres

segmenty existuji, ale nepouZivaji se k adresaci, pouze ke kontrole opravnéni

deskriptor kédového segmentu se pouZziva k pfechodu mezi 32- a 64bitovym rezimem
soucasné procesory AMD64:

m 36-46bitové fyzické adresy (max. 52; zplsob strankovani)
m 48bitové logické adresy (max. 64; velikost registri)

moZnost rozsiteni = kanonické adresy

nejvyssi platny bit je okopirovan do vysSich biti
d&li pamé&t na t¥i bloky
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FFFFFFFF FFFFFFFF
Canonical "higher half"
FFFF8000 00000000

Noncanonical
addresses

00007FFF FFFFFFFF

00000000 00000000

Zdroj: Wikipedia.org

Petr Kraj¢a (UP)

FFFFFFFF FFFFFFFF

Canonical
"higher half"

FF800000 00000000

Noncanonical
addresses

007FFFFF_FFFFFFFF

00000000 00OOOOOO

KMI/YOS: Prednaska IV.

FFFFFFFF FFFFFFFF

Higher half

00000000 OOOOOOOO

27. listopad, 2015

37 /41



AMDG64: Strankovani

zavedena Ctyfaroviiova hierarchie
zaznamy v tabulkdch strdnek maji 8 B

pfi 4KB strankdch = 4 x 9 + 12 = 48 adresovatelnych bitl

pro 2MB stranky vynechand jednodroven, moznost pouZzit 4 rezervované bity = 52
bitd
B nepouZité bity: nejvy3si — NX bit, ostatni k dispozici OS
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x86/AMDG64: Ochrana paméti |. (segmenty)

m ochrana paméti na Urovni segmenti je zapld a nejde vypnout (ale jde nastavit, aby
nebyla G&inna)
m provadéné kontroly
m kontrola typu segmentu (nékteré segmenty nebo segmentové registry miizou byt pouZité
jenom urgitym zpasobem)
m kontrola velikosti segmentu (limitu), i.e., jestli program nasaha za hranice segmentu
m kontrola opravnéni
m omezeni adresovatelné domény (omezeni pFistupu jen k Zddoucim segmentlim)
m omezeni vstupnich bodl procedur (brany)
m omezeni instrukéni sady

m AMDG64 v long mode neprovadi n&které kontroly (baze a limit jsou ignorovény)
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x86/AMDG64: Ochrana paméti Il. (strankovani)

strankovani funguje soub&Zné se segmentacfi

bit pro systémové stranky (zdkaz p¥istupu z ring 3) = voldni funkce OS (p¥es branu)
bit pro zdkaz zapisu

AMDG64 + PAE maji NX bit (zdkaz spoust&ni) = viry

moZnost nastavit bity na jednotlivych strankach i adresa¥ich = efektivngjsi
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Samostudium

m Keprt A. Operalni systémy.
m Kapitoly 12-14, tj. strany 129-167.
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