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|/O: za¥izeni

m zasadni slozka Von Neumannova architektury

m rizné pohledy na |/O zafizeni: inZenyrsky (draty, motory) vs. programatorsky (rozhrani)
m rizné rychlosti od 10 B/s (klavesnice) po 1 GB/s (PCl Express)

m rlzné druhy pFistupu

Blokova zafizeni

m data jsou pfendsena v blocich stejné velikosti (typicky 512 B az 32kB)
m moZné nezdvisle adresovat/zapisovat/&ist data po jednotlivych blocich
m HDD, SSD, CD, DVD, paska?, ...

Znakova zarizeni

m proud znakii/bytl (nelze se posouvat)

m kldvesnice, mys, tiskarna, terminal

Ostatni

m nespadaji ani do jedné z kategorii

m hodiny (p¥erudeni), grafické rozhrani (mapovand pamét)
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Blokova zatizeni: HDD

disk — plotny, stopy (= cylindry), sektory (typicky 4 kB, dfive 512 B)

plvodné& se adresovaly sektory ve formé& CHS (praktickd omezeni, mj. velikost disku)
nahrazeno LBA (logical block addressing)

low-level format = hlavi¢ka + data + ECC

pripojené typicky pres (P)ATA, SATA

rychlost pFistupu ovliviiuje

m nastaveni hlavitky na pFislusny cylindr (seek time; nejzasadngjsi)

m rotace (nastaveni sektoru) pod hlavi¢ku
m prenosova rychlost

nezdvisld cache (hromadi pozadavky = eliminuje pfesuny)
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HDD: optimalizace

vic pozadavki se bude ¥esit najednou

misto sektorl se pracuje s clustery sektorl (velikost podle velikosti disku)
cache disku

cache OS = spoletné s VM; cachuje se na urovni FS

odpovidajici algoritmy — LRU, LFU, ..., jejich kombinace

zjednoduseni OS = otev¥eni souboru namapovani do cache; demand paging
write-through cache: data se po zapsani zapisuji pfimo na disk

write-back cache: data se zapisuji aZ po ¢ase (moznost optimalizaci zapisu)

vynuceni uloZeni cache (flush)
sekvenéni &teni

m read-ahead — data se naéitaji dopredu
m free-behind — proaktivné& uvoliiuje stranky, p¥i nacitani novych

,,spoluprace” — OS & HW (spoon-feeding); databaze
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Blokova zafizeni: RAID

SLED: Single Large Expensive Disk

RAID: Redundant Array of Inexpensive/Independent disks

Mean Time to Failure: MTTF, e = %

hardware vs. software RAID

RAID-0 (stripping): zvySeni propustnosti, problém selhani pofad existuje

RAID-1 (mirroring): zvyZeni propustnosti (kopie), ¥e&i problém selhani

RAID-2: déli data na po bitech; Hamminglv kéd; disk pro paritu (napouZiva se)
RAID-3: déli data po bytech; XOR; disk pro paritu (z4t&z); zvladne vypadek jednoho
disku

RAID-4: jako RAID-3 pouziva bloky (zat&z)

RAID-5: jako RAID-4; paritni bloky jsou ale distribuovany

RAID-6: jako RAID-5; Reed-Solomon kéd; dva paritni bloky; vypadek az dvou diskii
kombinace: RAID-0+1, RAID-1+0
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Blokova zafizeni: SSD, CD, DVD

Solid-state Drives
m flash paméti; rozhrani jako HDD
m bez rotujicich &sti = rychly p¥istup (vyrazn& vic IOPS)
m problematicky zdpis
m omezeni na poclet prepsani jednoho mista
m pamé&t musi byt nejd¥iv vymazana
m Casto lze zapisovat po strankdch, ale mazat je nutné po blocich = rychlgjsi zapis nez
prepis
m wear levelling
m Z3dny — data se prepisuji na misté
m dynamicky — zm&n&né bloky oznaleny jako neplatné a data zapsany jinam (USB)
m staticky — jako dynamicky, ale p¥esouvd i nezmén&né data (SSD)
m hardwarova vs. softwarovd implementace (JFFS2, LogFS)

garbage collection + TRIM
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Compact Disc (CD)

data umisténa ve spirdle => pomalé vyhleddvani; rychlé sekven¢ni ¢teni
vysoka redundance dat

symbol - k zakoddvani 8 b se pouZivd 14 b

42 symboll tvofi rdmec o velikosti 588 b (192 b data, zbytek ECC)

jeden sektor obsahujici 2048 B dat je tvoren 98 ramci (zahrnuje 16 B hlavitku a 288 B
pro ECC)

m efektivita 28%)!

DVD, BR-D
m analogicky jako CD
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Souborové systémy: Motivace

potfeba uchovévat vé&t$i mnoZstvi dat (primarni pamé&t nemusi dostalovat)
data musi byt perzistenti (musi p¥ezit ukon&eni procesu)

k souborim musi byt umoznén soubézny ptistup

— YeZeni v podob& uklddani dat na vn&j&i pamét (nap¥. disk)

—> data uklddana do souborl tvofici souborovy systém (File System/FS)
soubor jako proud byti (doprovazen dopliiujicimi informacemi)

souborovy systém jako abstrakce (odstin&ni od implementa¢nich detaild)

— Unix
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Operace se soubory (1/2)

create — vytvoreni souboru

write/append — zdpis do souboru (na konec, pop¥. pfepis); souvisly bloky vs.
postupny zapis

read — Cteni ze souboru (do pFichystaného bufferu)

seek — zména pozice

erase — odstranéni souboru (uvoln&ni mista); (1ink & unlink)

truncate — zkrdti dany soubor na pozadovanou velikost

ne viechny souborové systémy (a za¥izeni podporuji viechny operace); napt.
CD+1S0 9660

operace dostaten& obecné —> p¥istup k zafizenim (disk, kldvesnice, terminal);
ovladani systému

—> lze pouZivat existujici ndstroje pro praci se soubory

nap¥. vyuziti p¥i spravé OS (procfs, devfs, sysfs)

roury, FIFO
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Operace se soubory (2/2)

m open — otevfe soubor, aby s nim 3lo manipulovat pfes popisovat (file descriptor, file
handle)

ukazatel na strukturu v jad¥e

pFistup pfes jméno neefektivni

,,soubory” nemusi mit jméno

jeden soubor miZe byt otevfen vicekrat (vice ukazatell na pozici v souboru)

close — uzavf¥e soubor

get/set attribute — price s attributy (metadaty)

Typy souborti
m b&Zné soubory, adresate, (Unix: specidlni soubory pro blokové a znakové zafizeni)

m bindrni vs. ASCII soubory (ukon&eni ¥adkii)
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Organizace soubori (1/3)

soubory jsou rozlisovény podle nazvi (¥asto specifické pro dany OS nebo FS)
rozliSovani velkych a malych pismen (Unix vs. MS-DOS a Windows)
MS-DOS: pozadavek na jméno souboru ve tvaru 843 (jméno + p¥ipona)

rozliseni obsahu souboru

m podle p¥ipony (Windows—asociace s konkrétni aplikaci)

m magicka &isla (Unix—podle dvodnich bytil je moZné identifikovat typ)

m podle metadat (informace o souboru jsou uloZeny vedle souboru, jako sou&sst FS)
typicky se soubory organizuji do adreséfi (slozek)

kazdy adresd¥ miZe obsahovat b&zné (pop¥. specidlni) soubory i dal3i adresdte —
stromovad struktura (pouZivaly se i omezen&jsi systémy — z3dné, jedna, dv& trovng&)
v zapisu cesty ve stromé se pouziva lomitek

m Unix: /usr/local/bin
m Windows: \usr\local\bin
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Organizace soubor(i (2/3)

m k pfistupu k souboru se pouZzivaji
m absolutni cesty /foo/bar/baz.dat
m relativni cesty foo/bar.dat = kazdy proces ma aktualni adresa¥

m operace s adresa¥i: Create, Delete, OpenDir, CloseDir, ReadDir, Rename

m specidlni adresdfe v kazdém adreséd¥i ,,." a ,,.." (aktudlni adresd¥, nad¥azeny adresa¥)
= nutné pro navigaci v hierarchii adresari
m struktura nemusi byt hierarchickd = obecny graf (acyklicky, cyklicky)

m hardlink — ukazatel na soubor (jeho té&lo/obsah)
m symlink — soubor je odkaz na jiny soubor (specifikovany cestou)

m v Unixech b&Zné, ve Windows deldi dobu (ale chybg&lo rozhranf)
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Déleni disku

m kazdy fyzicky disk se sklddd z jedné nebo vice logickych &asti (partition; oddil);
popsané pomoci partition table daného disku
m v kaZzdé partition miZe existovat souborovy systém (oznacovany jako svazek)

m v Unixech je kaZdy svazek p¥ipojen (mounted) jako adresa¥ (samostatny svazek pro /,
/home, /usr)
m —> Virtual File System (VFS)
m vyuZiti abstrakce = umoZiiuje kombinovat riizné FS do jednoho VFS
m specializované FS pro sprévu systému (procfs, sysfs) = APl OS
m moZnost p¥ipojit b&Zny soubor jako svazek (i svazek je soubor)
m sitové disky (NFS, CIFS)
m ve Windows jednotlivé svazky oznateny (a:, b:, c:, ...); ale funguje i mountovani
(preferovany jeden svazek pro vie)
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Struktura soubori

Casto je soubor chapan jako proud byti

sekvenéni vs. nahodny pfistup

nékdy miiZe byt vyhodnd jina struktura

rozdéleni jednoho souboru na vice proudii (nap¥. spoustitelny soubor — kéd + data)
potfebna podpora ze strany FS i OS = streamy v NT

spole&ng& s daty jsou k souboru p¥ipojena metadata (atributy)

m vlastnik souboru

m pristupovd prava

m velikost souboru

m p¥iznaky (skryty, archivace, spustitelny, systémovy)
m Cas vytvoreni, ¢as posledniho pFistupu
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P¥istup k souboriim

Zamykani

m sdileny pfistup

m omezeni p¥istupu — souasné &teni (zabran&ni zapisu)

Sémantika konzistence

m chovani systému p¥i sou€asné p¥istupu

m v Unixech zmény okamZité viditelné

m immutable-shared-file — pokud je soubor sdileny nejde jej mé&nit (jednoduchd

implementace)
Prava pfistupu
m ACL (access control list)
m seznam uZivatell a jejich p¥istupovych prav (3 bity pro kazdy p¥istup)

m udrZovat seznam miiZe byt netrividlni (moZnost doplnit role)
m Denied ACL

m UNIX
m ,,ACL" — pro vlastnika, skupinu, zbytek
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Implementace souborovych systémii: oekavané vlasnosti

(budeme p¥edpokladat souborové systémy pro praci s disky)
schopnost pracovat se soubory a disky adekvatni velikosti
efektivni prace s mistem (evidence volného, nizka fragmentace)
rychly pt¥istup k datdm

eliminace roztrouseni dat na disku

odolnost proti poskozeni p¥i padu systému (vypadku napajeni) = rychlé zotavenf{

Dalsi vlastnosti

snapshoty
komprese dat
moznost zv&tSovat/zmen3ovat FS za b&hu
kontrolni soucty
defragmentace za bé&hu
sprava opravnéni
atd.
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Struktura disku

pro jednoduchost predpokldaddme, Ze struktura disku je linearni

MBR — master boot record: informace o rozdé&leni disku na svazky + zavad&c
nov&ji GPT (GUID Partition Table)

Tan. 400

sektor disku — obvykle velikost 4 kB, 512 B

— pracuje se s v&tsimi bloky 1-32 kB (Zasto 4 kB)

= optimalni velikost bloku? (rychlost vs. tspora mista)

jednotlivé svazky obsahuji souborovy systém (vlastni organizace dat)
m VFS — virtualni souborovy systém (Sta. 567)
m je potfeba si udrZovat informace o jednotlivych souborech (FCB, inody)

m cache
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Alokace diskového prostoru

Alokace souvislych bloki

m soubory jsou uklddany na disk za sebe v souvislych blocich
m rychlé sekvenéni ¢teni, problém s uvolnénymi soubory

m CD?

Soubor jako spojovy seznam

m FS je rozdéleny na bloky

m kazdy blok ma ukazatel na ndsledujici

m rychlé sekvenni &teni; problematicky ndhodny pf¥istup (nutnost &ist vie) + poskozeni
disku

m varianta: uchovavani odkazi na bloky ve spec. tabulce (FAT)
Indexova alokace
m soubor si nese informaci o svém uloZeni v blocich (struktura na zatatku souboru)

m problém s velkymi soubory = vicetroviiové tabulky
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Evidence volného mista

m je potfeba udrZovat informace o volném misté

m pouZiti spojového seznamu volnych blokld (moZné pouZit volné bloky); jako u soubori

m vylepSeni = rozsahy volnych bloki (problém p¥i fragmentaci)

m bitmapy — kazdy bit udava, jestli je dany blok volny (nutné misto — obvykle méné nez
promile kapacity)

P¥idélovani volného mista

m je zadouci zapisovat data do souvislych volnych blokii = eliminace pFesuni hlavi¢ky

m heuristické algoritmy (sloZité na testovani)

m problematické zapIné&ni disku nad 95 % a souasné zapisovéni vice velkych souborii
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Adresare

m organizace adresafli = vliv na vykon
m rizné struktury
® spojovy seznam — jednoducha implementace; vétsi sloZitost
m hash tabulka (komplikace s implementaci)
m varianty B-stromi (Zasté u modernich FS)
m umisténi informaci o souborech
m soulast adresare
m soulast souboru (UNIX) = problém: listovani adresdfe x moZnost mit soubor ve vice
nebo Zadném adresafi
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Cache a selhani systému

m kvdli rychlejSimu pFistupu nejsou Casto data zapisovana p¥imo na disk = nejd¥iv do
cache

m p¥i vypadku (pad systému, vypadek napdjeni) nemusi byt data ve write-back cache
zapsana = poskozeni FS

m pot¥eba opravit FS (fsck, chkdsk) = asové& naro&né

m pfipadné naruseni systému
m jeden uZivatel zapiSe data na disk a smaze je

m druhy uZivatel vytvofi velky soubor a potom zapsani metadat vyvola vypadek
B po restartu ¢te data prvniho uZivatele

Reseni
m synchronni zapis = zpomaleni, konzistence nemusi byt zaru¢ena
m soft updates — uspofadani zapisi podle urcitych pravidel (*BSD)

m zurnalovani
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Zurnalovani

data se zapisuji v transakcich (pfesun FS z jednoho konzistentniho stavu do druhého)
nejdfiv se transakce zapi¥e do Zurndlu (logu)
po zapsani do Zurndlu je zdznam oznaden spec. znackou a data se miiZou zapsat na disk

po zapsani na disk je zapis z Zurndlu odstranén

pFi pFipojeni FS se kontroluje stav Zurnalu
m zapis zdznamu do Zurndlu nebyl dokon&en (transakce se neprovede)
m pfipadné, transakse se provede podle informaci ze Zurndlu

¢asto se Zurnaluji jen metadata
zurndl je cyklicky; p¥i zaplnéni se zapi%i/uvolni data ze zatatku

je potfeba atomickych zdpisii na disk

cache & buffery komplikuji implementaci
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FAT

souborovy systém pro MSDOS (ptezil se az do Windows ME)
jednoduchy design

soubory se jmény ve tvaru 8.3, nepodporuje opravnén{

|

|

|

® nemd metody proti poskozeni dat

m disk rozdéleny na bloky (clustery)

m soubory popsény pomoci File Allocation Table (FAT) — spojovy seznam
|

disk rozdélen na dseky:

m bootsector (rezervovand oblast) + informace o svazku
m 2x FAT

m kofenovy adresar

m data

m adresdte jako soubory; kofenovy adresaf je vytvoren pfi inicializaci

m plvodni FAT nepodporoval adresate
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Directory table entry (32B)

Petr Krajéa (UP)

Filename (8B)

Extension (3B)

Attributes (1B)

Reserved (1B)

Create time (3B)

Create date (2B)

Last access date (2B)

First cluster # (MSB, 2B)

Last mod. time (2B)

Last mod. date (2B)

First cluster # (LSB, 2B)

File allocation table

File size (4B)

0
1 Volume info
2 Free
3 6
8
5 10
6 EOC
5
8 3
9 Free
10 11
11 EOC
D 3367 >
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FAT: varianty

m FAT12, 16, 32: podle velikosti clusteru; (max. kapacity — 32 MB, 2GB, 8 TB)

m dal$i omezeni na velikost souboru

Virtual FAT

m podpora dlouhych jmen (LFN)

m az 256 znakl

m soubor md dvé jména — dlouhé a ve tvaru 8.3

m dlouhd jména uloZena jako dalsi zaznamy v adresa¥i
exFAT

m urlen pro flash paméti

m podpora vétsich diskid (512 TB/64ZB)

m podpora v nové&jsich Windows (povedn& Windows CE 6)
]

zatiZen patenty
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UFS: Unix File System (1/2)

m v riznych variantdch p¥itomny v unixovych OS — *BSD, Solaris, System V, Linux
(ext[234])
m disk se sklada:
m bootblock — misto pro zavad&¢ OS
m superblock — informace o souborovém systému
®m misto pro inody
® misto pro data

Inoda

m struktura popisujici soubor
m informace o souboru
m typ souboru, vlastnika (UID, GID), opravné&ni (rwx)
m Casy (vytvoreni, pFistup)
m pocet ukazatell, poet otevienych popisovali
m informace o uloZeni dat
m patndct ukazatell na bloky na disku
m bloky 0-11 ukazuji na bloky dat
m blok 12 — nepfimy blok 1. Grovné
m blok 13 — nep¥fimy blok 2. Girovné

e

"~ Petr Kraj¢a (UP) - e KMI/YOS: Prednaska V. 11. prosinec, 2015

26 / 37



Inode

Address
Array

Petr Kraj¢a (UP)

KMI/YOS: Prednaska V.

Inode
indirect [
Block »
0
L Storage
12 Double P diect [ Blocks
Indirect Block
13— |Block od .
14 :
Indirect -
Block )

11. prosinec, 2015

27 / 37



UFS: Unix File System (2/2)

struktura inody umoZiiuje mit Fidké soubory
adresa¥ je soubor obsahujici sekvenci dvojic (jméno souboru, &islo inody)

k evidenci volného mista a inod se pouZivaji bitmapy

svazek miize byt rozdélny na nékolik tzv. skupin — kazdd majici vlastni inody, bitmapy,
atd. + kopie superblocku = slouéenf souvisejicich dat = eliminace presunil hlavi¢ky

velikost bloku = rychlejsi p¥istup k vétsim souboriim vs. nevyuZité misto
moZnost rozdé&lit blok na nékolik fragmenti

konkrétni detaily se mohou lisit

nap¥. FreeBSD p¥iddvd moznost délat snapshoty
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Inode

Directory inode (128B

Type Mode
User ID Group 1D
File size # blocks
# links Flags
Ti t 3 -
mestamps (x3) N Directory block
N v inode #
Direct blocks (x12) . i.node # . File inode (1288)
passwd inode # <
fstab inode # Lpe Mode
Single indirect User ID Group 1D
Double indirect File size # blocks
Triple indirect Indirect block # links Flags .
' File data block
i —— Timestamps (x3)
Block # of ﬂg?g #sof a Data
block with Direct blocks (x512) directory Direct blocks (x12)
512 double
P blocks
indirect
i
enenes Block # of Single indirect e
bloclk with Double indirect ————
512 single Triple indirect """
indirect
entries
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FS v Linuxu

Linux nema jeden hlavni FS
nejtast&ji se pouziva: Ext2/3/4
ndzev souboru miZe mit az 256 znaki (s vyjimkou znakd / a \0)
vychdzi z UFS
ext2: maximalni velikost souboru 16 GB-2 TB, disku: 2 TB — 16 TB
ext3: pfidava Zurnal (3 tdrovné — journal, ordered, unordered), bindrn& kompatibilni s
ext2
ext4: pridava vylepseni
® maximalni velikost souboru 16 TB-2 TB, disku: 1EB
podpora extentli (misto mapovéni blokii je mozné alokovat blok aZ do velikosti 128 MB)

=
m optimalizace alokaci
m lepsi prace s ¢asem

daléi FS: ReiserFS, BtrFS, JFS, XFS, ...
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NTFS: Uvod

m hlavni souborovy systém Windows NT
m koteny v OS/2 a jeho HPFS (vyvijen od roku 1993)

m velikost clusteru podle velikosti svazku (512 B—4 KB) = max. velikost disku 256 TB
max. velikost souboru 16 TB

m oproti FAT (souborovému systému W9x) ochrana p¥ed poskozenim + préava

m Zurndlovani a transakce

m podpora vice streami v jednom souboru

m dlouhé ndzvy (255 znakid) + unicode

m podpora standardu POSIX; hardlinky, symlinky

m komprese a ¥idké soubory

Adresare

m opét technicky soubory; jména v B+ stromech

m nékterd metadata soubor(l jsou soucdsti adresdre
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NTFS: Struktura disku (1/2)

na zacatku disku: boot sector

12% MFT (Master File Table); 88 % data souborii

MFT je soubor popisujici viechny soubory na FS (MFT je taky soubor)
MFT se skladd ze zdznami o velikosti 1 KB

kazdy soubor je popsdn timto zdznamem

32 prvnich soubori ma specidlni uréeni (SMFT, $MFTMirr, $LogFile, $Volume,
$Bitmap, $Boot, $BadClus, ...)

informace o souborech véetn& jména, &asi, atd. uloZeny jako zdznam v MFT jako
dvojice atribut-hodnota

télo souboru je taky atribut = uniformni p¥istup; moZnost uloZit malé soubory p¥imo
do MFT

alternativni proudy = opét atributy
v pfipadé potteby miiZe jeden soubor zabrat vic zdznami v MFT

ptipadné Ize pouZit misto mimo MFT (rezidentni a nerezidentni atributy)
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Master file table

File record (1KiB)

Standard information

Filename
Data stream| Extents
Attr. 1 Resident
Attr 2. Extents

0 $MFT

1 $MFTMirr

2 $LogFile

3 $\Volume

4 SAttrDef

5 .

6 $Bitmap

7 $Boot

8 $BadClus

9 $Secure
10 $UpCase
11 $Extend

12.15 Reserved
16.. User files/directories
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NTFS: Struktura disku (2/2)

m data v souboru jsou popsdna pomoci (atributu) tabulky mapujici VCN (virtual cluster
number) na LCN (logical cluster number)

m VCN - ¢&islo clusteru v souboru (indexovano od nuly)

m LCN — &islo clusteru ve svazku

m kazdy zdznam v tabulce je ve tvaru: VCN, LCN, pocet clusterli, napf¥.

VCN LCN pocet
0 42 4
4 123 8
32 456 15

Komprese
m Fidké soubory

m moznost transparentn& komprimovat obsah (vZdy po 16 clusterech) = bloky dat
zarovnany na 16 cluster(i; pokud zabira miin mista, je komprimovan

m Cteni i zapis provadi (de)kompresi (LZ77) = dopad na vykon
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1SO-9660

souborovy systém pro CD-ROM; podpora vech OS

zapis jen jednou; sekvenéni ¢teni = neni potfeba délat kompromisy
logicky sektor 2048 B (mizZe byt i v&tsi)

na disku mize byt vic logickych svazki; svazek mize byt na vice discich

na zatatku 16 rezervovanych bloki + 1 blok (Primary Volume Descriptor) =
informace o disku; odkaz na kofenovy adresa¥

adresa¥ popsan pomoci zdznaml proménlivé délky (viz Tan. 432)

m textova data v ASCII

m bindrni 2x (little- i big-endian)

mozZnosti formatu uréeny trovnémi a rozsitenimi

Level 1 — soubory 8.3; v3echny soubory spojité; 8 trovni adresé¥i

Level 2 — jména aZ 31 znakd

Level 3 — nespojité soubory (jednotlivé souvislé bloky se mohou opakovat)
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ISO-9660: Rozsireni

Rock Ridge
m kompatibilita s unixy

m pridava dlouhd jména

m neomezené zanofeni adresari

B unixova opravnéni

m podpora symbolickych odkaz(i; moZnost mit na disku soubory zafizeni
Joliet

m kompatibilita s Windows

m p¥iddva dlouhd jména + podporu Unicode

m neomezené zanoreni adresafu
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UDF: Universal Disk Format

m ndhrada za ISO-9660
m pouzivan ptrevazné pro DVD a Blue-ray disky
m dlouhé nazvy, soubory az 1EB

m rlzné varianty formatu:
m Plain build - zékladni format (data Ize pFepisovat pokud médium podporuje; prepis
konkrétnich sektori — DVD-RAM, DVD+RW)
m Virtual Allocation Table — inkrementdIni zapisy (CD-R)
m Spare build — pokud to médium podporuje, Ize data prepisovat; zahrnuta obrana proti
opotFebeni sektorii
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