
Operačńı systémy
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I/O: zǎŕızeńı

zásadńı složka Von Neumannova architektury

r̊uzné pohledy na I/O zǎŕızeńı: inženýrský (dráty, motory) vs. programátorský (rozhrańı)

r̊uzné rychlosti od 10 B/s (klávesnice) po 1 GB/s (PCI Express)

r̊uzné druhy p̌ŕıstupu

Bloková zǎŕızeńı

data jsou p̌renášena v bloćıch stejné velikosti (typicky 512 B až 32 kB)

možné nezávisle adresovat/zapisovat/č́ıst data po jednotlivých bloćıch

HDD, SSD, CD, DVD, páska?, . . .

Znaková zǎŕızeńı

proud znak̊u/byt̊u (nelze se posouvat)

klávesnice, myš, tiskárna, terminál

Ostatńı

nespadaj́ı ani do jedné z kategoríı

hodiny (p̌rerušeńı), grafické rozhrańı (mapovaná pamět’)
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Bloková zǎŕızeńı: HDD

disk – plotny, stopy (=⇒ cylindry), sektory (typicky 4 kB, ďŕıve 512 B)

původně se adresovaly sektory ve formě CHS (praktická omezeńı, mj. velikost disku)

nahrazeno LBA (logical block addressing)

low-level formát =⇒ hlavička + data + ECC

p̌ripojené typicky p̌res (P)ATA, SATA

rychlost p̌ŕıstupu ovlivňuje

nastaveńı hlavičky na p̌ŕıslušný cylindr (seek time; nejzásadněǰśı)
rotace (nastaveńı sektoru) pod hlavičku
p̌renosová rychlost

nezávislá cache (hromad́ı požadavky =⇒ eliminuje p̌resuny)
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HDD: optimalizace

v́ıc požadavk̊u se bude řešit najednou

ḿısto sektor̊u se pracuje s clustery sektor̊u (velikost podle velikosti disku)

cache disku

cache OS =⇒ společně s VM; cachuje se na úrovni FS

odpov́ıdaj́ıćı algoritmy – LRU, LFU, . . . , jejich kombinace

zjednodušeńı OS =⇒ otev̌reńı souboru namapováńı do cache; demand paging

write-through cache: data se po zapsańı zapisuj́ı p̌ŕımo na disk

write-back cache: data se zapisuj́ı až po čase (možnost optimalizaćı zápisu)

vynuceńı uložeńı cache (flush)

sekvenčńı čteńı

read-ahead – data se nač́ıtaj́ı dop̌redu
free-behind – proaktivně uvolňuje stránky, p̌ri nač́ıtáńı nových

,,spolupráce” – OS & HW (spoon-feeding); databáze
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Bloková zǎŕızeńı: RAID

SLED: Single Large Expensive Disk

RAID: Redundant Array of Inexpensive/Independent disks

Mean Time to Failure: MTTFpole =
MTTFdisk

N

hardware vs. software RAID

RAID-0 (stripping): zvýšeńı propustnosti, problém selháńı pǒrád existuje

RAID-1 (mirroring): zvýšeńı propustnosti (kopie), řeš́ı problém selháńı

RAID-2: děĺı data na po bitech; Hammingův kód; disk pro paritu (napouž́ıvá se)

RAID-3: děĺı data po bytech; XOR; disk pro paritu (zátěž); zvládne výpadek jednoho
disku

RAID-4: jako RAID-3 použ́ıvá bloky (zátěž)

RAID-5: jako RAID-4; paritńı bloky jsou ale distribuovány

RAID-6: jako RAID-5; Reed-Solomon kód; dva paritńı bloky; výpadek až dvou disk̊u

kombinace: RAID-0+1, RAID-1+0
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Bloková zǎŕızeńı: SSD, CD, DVD

Solid-state Drives

flash paměti; rozhrańı jako HDD

bez rotuj́ıćıch část́ı =⇒ rychlý p̌ŕıstup (výrazně v́ıc IOPS)

problematický zápis

omezeńı na počet p̌repsáńı jednoho ḿısta
pamět’ muśı být nejďŕıv vymazána
často lze zapisovat po stránkách, ale mazat je nutné po bloćıch =⇒ rychlěǰśı zápis než
p̌repis

wear levelling

žádný – data se p̌repisuj́ı na ḿıstě
dynamický – změněné bloky označeny jako neplatné a data zapsány jinam (USB)
statický – jako dynamický, ale p̌resouvá i nezměněné data (SSD)
hardwarová vs. softwarová implementace (JFFS2, LogFS)

garbage collection + TRIM
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Compact Disc (CD)

data uḿıstěna ve spirále =⇒ pomalé vyhledáváńı; rychlé sekvenčńı čteńı

vysoká redundance dat

symbol - k zakodáváńı 8 b se použ́ıvá 14 b

42 symbol̊u tvǒŕı rámec o velikosti 588 b (192 b data, zbytek ECC)

jeden sektor obsahuj́ıćı 2048 B dat je tvǒren 98 rámci (zahrnuje 16 B hlavičku a 288 B
pro ECC)

efektivita 28%!

DVD, BR-D

analogicky jako CD
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Souborové systémy: Motivace

poťreba uchovávat věťśı množstv́ı dat (primárńı pamět’ nemuśı dostačovat)

data muśı být perzistent́ı (muśı p̌rež́ıt ukončeńı procesu)

k soubor̊um muśı být umožněn souběžný p̌ŕıstup

=⇒ řešeńı v podobě ukládáńı dat na vněǰśı pamět’ (nap̌r. disk)

=⇒ data ukládána do soubor̊u tvǒŕıćı souborový systém (File System/FS)

soubor jako proud byt̊u (doprovázen doplňuj́ıćımi informacemi)

souborový systém jako abstrakce (odst́ıněńı od implementačńıch detail̊u)

=⇒ Unix
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Operace se soubory (1/2)

create – vytvǒreńı souboru

write/append – zápis do souboru (na konec, pop̌r. p̌repis); souvislý bloky vs.
postupný zápis

read – čteńı ze souboru (do p̌richystaného bufferu)

seek – změna pozice

erase – odstraněńı souboru (uvolněńı ḿısta); (link & unlink)

truncate – zkrát́ı daný soubor na požadovanou velikost

ne všechny souborové systémy (a zǎŕızeńı podporuj́ı všechny operace); nap̌r.
CD+ISO 9660

operace dostatečně obecné =⇒ p̌ŕıstup k zǎŕızeńım (disk, klávesnice, terminál);
ovládáńı systému

=⇒ lze použ́ıvat existuj́ıćı nástroje pro práci se soubory

nap̌r. využ́ıt́ı p̌ri správě OS (procfs, devfs, sysfs)

roury, FIFO
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Operace se soubory (2/2)

open – otev̌re soubor, aby s ńım šlo manipulovat p̌res popisovač (file descriptor, file
handle)

ukazatel na strukturu v jáďre

p̌ŕıstup p̌res jméno neefektivńı

,,soubory” nemuśı ḿıt jméno

jeden soubor může být otev̌ren v́ıcekrát (v́ıce ukazatel̊u na pozici v souboru)

close – uzav̌re soubor

get/set attribute – práce s attributy (metadaty)

Typy soubor̊u

běžné soubory, adresá̌re, (Unix: speciálńı soubory pro blokové a znakové zǎŕızeńı)

binárńı vs. ASCII soubory (ukončeńı řádk̊u)
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Organizace soubor̊u (1/3)

soubory jsou rozlǐsovány podle nazv̊u (často specifické pro daný OS nebo FS)

rozlǐsováńı velkých a malých ṕısmen (Unix vs. MS-DOS a Windows)

MS-DOS: požadavek na jméno souboru ve tvaru 8+3 (jméno + p̌ŕıpona)

rozlǐseńı obsahu souboru

podle p̌ŕıpony (Windows–asociace s konkrétńı aplikaćı)
magická č́ısla (Unix–podle úvodńıch byt̊u je možné identifikovat typ)
podle metadat (informace o souboru jsou uloženy vedle souboru, jako součást FS)

typicky se soubory organizuj́ı do adresá̌r̊u (složek)

každý adresá̌r může obsahovat běžné (pop̌r. speciálńı) soubory i daľśı adresá̌re =⇒
stromová struktura (použ́ıvaly se i omezeněǰśı systémy – žádné, jedna, dvě úrovně)

v zápisu cesty ve stromě se použ́ıvá loḿıtek

Unix: /usr/local/bin
Windows: \usr\local\bin
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Organizace soubor̊u (2/3)

k p̌ŕıstupu k souboru se použ́ıvaj́ı

absolutńı cesty /foo/bar/baz.dat

relativńı cesty foo/bar.dat =⇒ každý proces má aktuálńı adresá̌r

operace s adresá̌ri: Create, Delete, OpenDir, CloseDir, ReadDir, Rename

speciálńı adresá̌re v každém adresá̌ri ,,.” a ,,..” (aktuálńı adresá̌r, naďrazený adresá̌r)
=⇒ nutné pro navigaci v hierarchii adresá̌r̊u

struktura nemuśı být hierarchická =⇒ obecný graf (acyklický, cyklický)

hardlink – ukazatel na soubor (jeho tělo/obsah)
symlink – soubor je odkaz na jiný soubor (specifikovaný cestou)

v Unixech běžné, ve Windows deľśı dobu (ale chybělo rozhrańı)
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Děleńı disku

každý fyzický disk se skládá z jedné nebo v́ıce logických část́ı (partition; odd́ıl);
popsané pomoćı partition table daného disku

v každé partition může existovat souborový systém (označovaný jako svazek)

v Unixech je každý svazek p̌ripojen (mounted) jako adresá̌r (samostatný svazek pro /,
/home, /usr)

=⇒ Virtual File System (VFS)

využit́ı abstrakce =⇒ umožňuje kombinovat r̊uzné FS do jednoho VFS
specializované FS pro správu systému (procfs, sysfs) =⇒ API OS
možnost p̌ripojit běžný soubor jako svazek (i svazek je soubor)
śıt’ové disky (NFS, CIFS)

ve Windows jednotlivé svazky označeny (a:, b:, c:, . . . ); ale funguje i mountováńı
(preferovaný jeden svazek pro vše)
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Struktura soubor̊u

často je soubor chápán jako proud byt̊u

sekvenčńı vs. náhodný p̌ŕıstup

někdy může být výhodná jiná struktura

rozděleńı jednoho souboru na v́ıce proudů (nap̌r. spoustitelný soubor – kód + data)

poťrebná podpora ze strany FS i OS =⇒ streamy v NT

společně s daty jsou k souboru p̌ripojena metadata (atributy)

vlastńık souboru
p̌ŕıstupová práva
velikost souboru
p̌ŕıznaky (skrytý, archivace, spustitelný, systémový)
čas vytvǒreńı, čas posledńıho p̌ŕıstupu
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Př́ıstup k soubor̊um

Zamykáńı

sd́ılený p̌ŕıstup

omezeńı p̌ŕıstupu – současné čteńı (zabráněńı zápisu)

Sémantika konzistence

chováńı systému p̌ri současné p̌ŕıstupu

v Unixech změny okamžitě viditelné

immutable-shared-file – pokud je soubor sd́ılený nejde jej měnit (jednoduchá
implementace)

Práva p̌ŕıstupu

ACL (access control list)

seznam uživatel̊u a jejich p̌ŕıstupových práv (3 bity pro každý p̌ŕıstup)
udržovat seznam může být netriviálńı (možnost doplnit role)
Denied ACL

UNIX

,,ACL” – pro vlastńıka, skupinu, zbytek
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Implementace souborových systémů: očekávané vlasnosti

(budeme p̌redpokládat souborové systémy pro práci s disky)

schopnost pracovat se soubory a disky adekvátńı velikosti

efektivńı práce s ḿıstem (evidence volného, ńızká fragmentace)

rychlý p̌ŕıstup k dat̊um

eliminace roztroušeńı dat na disku

odolnost proti poškozeńı p̌ri pádu systému (výpadku napájeńı) =⇒ rychlé zotaveńı

Daľśı vlastnosti

snapshoty

komprese dat

možnost zvěťsovat/zmenšovat FS za běhu

kontrolńı součty

defragmentace za běhu

správa oprávněńı

atd.
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Struktura disku

pro jednoduchost p̌redpokládáme, že struktura disku je lineárńı

MBR – master boot record: informace o rozděleńı disku na svazky + zavaděč

nověji GPT (GUID Partition Table)

Tan. 400

sektor disku – obvykle velikost 4 kB, 512 B

=⇒ pracuje se s věťśımi bloky 1-32 kB (často 4 kB)

=⇒ optimálńı velikost bloku? (rychlost vs. úspora ḿısta)

jednotlivé svazky obsahuj́ı souborový systém (vlastńı organizace dat)

VFS – virtualńı souborový systém (Sta. 567)

je poťreba si udržovat informace o jednotlivých souborech (FCB, inody)

cache
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Alokace diskového prostoru

Alokace souvislých blok̊u

soubory jsou ukládany na disk za sebe v souvislých bloćıch

rychlé sekvenčńı čteńı, problém s uvolněnými soubory

CD?

Soubor jako spojový seznam

FS je rozdělený na bloky

každý blok ma ukazatel na následuj́ıćı

rychlé sekvenčńı čteńı; problematický náhodný p̌ŕıstup (nutnost č́ıst vše) + poškozeńı
disku

varianta: uchováváńı odkaz̊u na bloky ve spec. tabulce (FAT)

Indexová alokace

soubor si nese informaci o svém uložeńı v bloćıch (struktura na začátku souboru)

problém s velkými soubory =⇒ v́ıceúrovňové tabulky
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Evidence volného ḿısta

je poťreba udržovat informace o volném ḿıstě

použit́ı spojového seznamu volných blok̊u (možné použ́ıt volné bloky); jako u soubor̊u

vylepšeńı =⇒ rozsahy volných blok̊u (problém p̌ri fragmentaci)

bitmapy – každý bit udává, jestli je daný blok volný (nutné ḿısto – obvykle méně než
promile kapacity)

Přidělováńı volného ḿısta

je žádoućı zapisovat data do souvislých volných blok̊u =⇒ eliminace p̌resunů hlavičky

heuristické algoritmy (složité na testováńı)

problematické zaplněńı disku nad 95 % a současné zapisováńı v́ıce velkých soubor̊u
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Adresá̌re

organizace adresá̌r̊u =⇒ vliv na výkon

r̊uzné struktury

spojový seznam – jednoduchá implementace; věťśı složitost
hash tabulka (komplikace s implementaćı)
varianty B-stromů (časté u moderńıch FS)

uḿıstěńı informaćı o souborech

součást adresá̌re
součást souboru (UNIX) =⇒ problém: listováńı adresá̌re × možnost ḿıt soubor ve v́ıce
nebo žádném adresá̌ri
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Cache a selháńı systému

kv̊uli rychleǰśımu p̌ŕıstupu nejsou často data zapisována p̌ŕımo na disk =⇒ nejďŕıv do
cache

p̌ri výpadku (pád systému, výpadek napájeńı) nemuśı být data ve write-back cache
zapsána =⇒ poškozeńı FS

poťreba opravit FS (fsck, chkdsk) =⇒ časově náročné

p̌ŕıpadné narušeńı systému

jeden uživatel zaṕı̌se data na disk a smaže je
druhý uživatel vytvǒŕı velký soubor a potom zapsańı metadat vyvolá výpadek
po restartu čte data prvńıho uživatele

Řešeńı

synchronńı zápis =⇒ zpomaleńı, konzistence nemuśı být zaručena

soft updates – uspǒrádáńı zápis̊u podle určitých pravidel (*BSD)

žurnálováńı
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Žurnálováńı

data se zapisuj́ı v transakćıch (p̌resun FS z jednoho konzistentńıho stavu do druhého)

nejďŕıv se transakce zaṕı̌se do žurnálu (logu)

po zapsáńı do žurnálu je záznam označen spec. značkou a data se můžou zapsat na disk

po zapsáńı na disk je zápis z žurnálu odstraněn

p̌ri p̌ripojeńı FS se kontroluje stav žurnálu

zápis záznamu do žurnálu nebyl dokončen (transakce se neprovede)
p̌ŕıpadně, transakse se provede podle informaćı ze žurnálu

často se žurnáluj́ı jen metadata

žurnál je cyklický; p̌ri zaplněńı se zaṕı̌śı/uvolńı data ze začátku

je poťreba atomických zápis̊u na disk

cache & buffery komplikuj́ı implementaci
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FAT

souborový systém pro MSDOS (p̌režil se až do Windows ME)

jednoduchý design

soubory se jmény ve tvaru 8.3, nepodporuje oprávněńı

nemá metody proti poškozeńı dat

disk rozdělený na bloky (clustery)

soubory popsány pomoćı File Allocation Table (FAT) – spojový seznam

disk rozdělen na úseky:

bootsector (rezervovaná oblast) + informace o svazku
2× FAT
kǒrenový adresá̌r
data

adresá̌re jako soubory; kǒrenový adresá̌r je vytvǒren p̌ri inicializaci

původńı FAT nepodporoval adresá̌re
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FAT: varianty

FAT12, 16, 32: podle velikosti clusteru; (max. kapacity – 32 MB, 2 GB, 8 TB)

daľśı omezeńı na velikost souboru

Virtual FAT

podpora dlouhých jmen (LFN)

až 256 znak̊u

soubor má dvě jména – dlouhé a ve tvaru 8.3

dlouhá jména uložena jako daľśı záznamy v adresá̌ri

exFAT

určen pro flash paměti

podpora věťśıch disk̊u (512 TB/64 ZB)

podpora v nověǰśıch Windows (povedně Windows CE 6)

zat́ıžen patenty
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UFS: Unix File System (1/2)

v r̊uzných variantách p̌ŕıtomný v unixových OS – *BSD, Solaris, System V, Linux
(ext[234])
disk se skládá:

bootblock – ḿısto pro zavaděč OS
superblock – informace o souborovém systému
ḿısto pro inody
ḿısto pro data

Inoda

struktura popisuj́ıćı soubor
informace o souboru

typ souboru, vlastńıka (UID, GID), oprávněńı (rwx)
časy (vytvǒreńı, p̌ŕıstup)
počet ukazatel̊u, počet otev̌rených popisovač̊u

informace o uložeńı dat
patnáct ukazatel̊u na bloky na disku
bloky 0-11 ukazuj́ı na bloky dat
blok 12 – nep̌ŕımý blok 1. úrovně
blok 13 – nep̌ŕımý blok 2. úrovně
blok 14 – nep̌ŕımý blok 3. úrovněPetr Krajča (UP) KMI/YOS: Přednáška V. 11. prosinec, 2015 26 / 37
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UFS: Unix File System (2/2)

struktura inody umožňuje ḿıt ř́ıdké soubory

adresá̌r je soubor obsahuj́ıćı sekvenci dvojic (jméno souboru, č́ıslo inody)

k evidenci volného ḿısta a inod se použ́ıvaj́ı bitmapy

svazek může být rozdělný na několik tzv. skupin – každá maj́ıćı vlástńı inody, bitmapy,
atd. + kopie superblocku =⇒ sloučeńı souvisej́ıćıch dat =⇒ eliminace p̌resunů hlavičky

velikost bloku =⇒ rychleǰśı p̌ŕıstup k věťśım soubor̊um vs. nevyužité ḿısto

možnost rozdělit blok na několik fragment̊u

konkrétńı detaily se mohou lǐsit

nap̌r. FreeBSD p̌ridává možnost dělat snapshoty

Petr Krajča (UP) KMI/YOS: Přednáška V. 11. prosinec, 2015 28 / 37



Inode
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FS v Linuxu

Linux nemá jeden hlavńı FS

nejčastěji se použ́ıvá: Ext2/3/4

název souboru může ḿıt až 256 znak̊u (s vyj́ımkou znak̊u / a \0)

vycháźı z UFS

ext2: maximálńı velikost souboru 16 GB–2 TB, disku: 2 TB – 16 TB

ext3: p̌ridává žurnál (3 úrovně – journal, ordered, unordered), binárně kompatibilńı s
ext2

ext4: p̌ridává vylepšeńı

maximálńı velikost souboru 16 TB–2 TB, disku: 1 EB
podpora extent̊u (ḿısto mapováńı blok̊u je možné alokovat blok až do velikosti 128 MB)
optimalizace alokaćı
lepš́ı práce s časem

daľśı FS: ReiserFS, BtrFS, JFS, XFS, . . .
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NTFS: Úvod

hlavńı souborový systém Windows NT

kǒreny v OS/2 a jeho HPFS (vyv́ıjen od roku 1993)

velikost clusteru podle velikosti svazku (512 B–4 KB) =⇒ max. velikost disku 256 TB
max. velikost souboru 16 TB

oproti FAT (souborovému systému W9x) ochrana p̌red poškozeńım + práva

žurnálováńı a transakce

podpora v́ıce streamů v jednom souboru

dlouhé názvy (255 znak̊u) + unicode

podpora standardu POSIX; hardlinky, symlinky

komprese a ř́ıdké soubory

Adresá̌re

opět technicky soubory; jména v B+ stromech

některá metadata soubor̊u jsou součást́ı adresá̌re
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NTFS: Struktura disku (1/2)

na začátku disku: boot sector

12 % MFT (Master File Table); 88 % data soubor̊u

MFT je soubor popisuj́ıćı všechny soubory na FS (MFT je taky soubor)

MFT se skládá ze záznamů o velikosti 1 KB

každý soubor je popsán t́ımto záznamem

32 prvńıch soubor̊u má speciálńı určeńı ($MFT, $MFTMirr, $LogFile, $Volume,
$Bitmap, $Boot, $BadClus, . . . )

informace o souborech včetně jména, čas̊u, atd. uloženy jako záznam v MFT jako
dvojice atribut-hodnota

tělo souboru je taky atribut =⇒ uniformńı p̌ŕıstup; možnost uložit malé soubory p̌ŕımo
do MFT

alternativńı proudy =⇒ opět atributy

v p̌ŕıpadě poťreby může jeden soubor zabrat v́ıc záznamů v MFT

p̌ŕıpadně lze použ́ıt ḿısto mimo MFT (rezidentńı a nerezidentńı atributy)
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NTFS: Struktura disku (2/2)

data v souboru jsou popsána pomoćı (atributu) tabulky mapuj́ıćı VCN (virtual cluster
number) na LCN (logical cluster number)

VCN – č́ıslo clusteru v souboru (indexováno od nuly)

LCN – č́ıslo clusteru ve svazku

každý záznam v tabulce je ve tvaru: VCN, LCN, počet cluster̊u, nap̌r.

VCN LCN počet

0 42 4
4 123 8

32 456 15

Komprese

ř́ıdké soubory

možnost transparentně komprimovat obsah (vždy po 16 clusterech) =⇒ bloky dat
zarovnány na 16 cluster̊u; pokud zab́ırá ḿıň ḿısta, je komprimován

čteńı i zápis provád́ı (de)kompresi (LZ77) =⇒ dopad na výkon
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ISO-9660

souborový systém pro CD-ROM; podpora všech OS

zápis jen jednou; sekvenčńı čteńı =⇒ neńı poťreba dělat kompromisy

logický sektor 2048 B (může být i věťśı)

na disku může být v́ıc logických svazk̊u; svazek může být na v́ıce disćıch

na začátku 16 rezervovaných blok̊u + 1 blok (Primary Volume Descriptor) =⇒
informace o disku; odkaz na kǒrenový adresá̌r

adresá̌r popsán pomoćı záznamů proměnlivé délky (viz Tan. 432)

textová data v ASCII
binárńı 2× (little- i big-endian)

možnosti formátu určeny úrovněmi a rozš́ı̌reńımi

Level 1 – soubory 8.3; všechny soubory spojité; 8 úrovńı adresá̌r̊u

Level 2 – jména až 31 znak̊u

Level 3 – nespojité soubory (jednotlivé souvislé bloky se mohou opakovat)
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ISO-9660: Rozš́ı̌reńı

Rock Ridge

kompatibilita s unixy

p̌ridává dlouhá jména

neomezené zanǒreńı adresá̌r̊u

unixová oprávněńı

podpora symbolických odkaz̊u; možnost ḿıt na disku soubory zǎŕızeńı

Joliet

kompatibilita s Windows

p̌ridává dlouhá jména + podporu Unicode

neomezené zanǒreńı adresá̌r̊u
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UDF: Universal Disk Format

náhrada za ISO-9660

použ́ıván p̌revážně pro DVD a Blue-ray disky

dlouhé názvy, soubory až 1EB

r̊uzné varianty formátu:

Plain build – základńı formát (data lze p̌repisovat pokud médium podporuje; p̌repis
konkrétńıch sektor̊u – DVD-RAM, DVD+RW)
Virtual Allocation Table – inkrementálńı zápisy (CD-R)
Spare build – pokud to médium podporuje, lze data p̌repisovat; zahrnuta obrana proti
opoťrebeńı sektor̊u
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