Sitové sluzby

V tomto seminéfi si pfedstavime zdkladni nastroje pro tvorbu a p¥istup k sit ovym sluZzbdm. Jmenovité se
zaméfime na sluzby postavené na protokolu TCP/IP. Tato kombinace protokolii patii mezi nejrozsitenéjsi
a soucasné se na jednotliva spojeni mizeme divat jako na proud bytii od klienta k serveru (¢i opacné) a

miizeme tak vyuzit prosttedky, které jiZ zndme napftiklad z prace se soubory.

1 Rychlé feSeni pro protokol HTTP

N4&s popis prosttedkti pro praci se sitovymi sluzbami za¢neme u protokolu HTTP(S), ktery se vyuziva
nejen pro sdileni dokumentti, k ¢emuz byl ptivodné navrZen, ale mé celou fadu dalSich uplatnéni, napf.

u webovych sluZzeb postavenych na architektufe RESTE

1.1 Objekt URL

Ttida URL slouZi primdrné k uloZeni adresy ve formé URI_H V této tfidé miiZzeme najit metodu URL . openStream(),
kterd se postara vytvofeni spojeni a vrati data z dané URL v podobé objektu tfidy InputStream Ukazme
si to na ndsledujicim pfikladu, ktery bude ¢ist data fddek po fadku z webu katedry a vypisovat je na stan-

dardni vystup.

String line;
URL source = new URL("https://www.inf.upol.cz/");
try (InputStream is = source.openStream();
BufferedReader rd = new BufferedReader (new InputStreamReader(is))) {
while ((line = rd.readLine()) != null) {
System.out.println(line);

Nejdiive jsme si vytvofili pomocnou proménnou line, do které budeme nacitat jednotlivé fadky, a
dale jsme si vytvofili objekt tfidy URL, ktery reprezentuje adresu, jejiz obsah chceme pfecist. Metoda
URL.openStream() vraci data ve formé InputStream, coZ je obecny proud bytd. Jelikoz chceme s doku-

mentem pracovat jako s textem, pfevedeme tento proud byttt pomoci tfidy InputStreamReader na proud
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znaku (tfidu Reader), ktery jesté obalime do tfidy BufferedReader, kterd umozZriuje nacitat data po fad-

2 Nz

ciChEI Nasleduje smycka, kterd nacitd jednotlivé fadky, dokud je co &ist.

1.2 Http Client 2.0

Ttida URL umoziiuje pouze nacitat data z dané URL. Pokud mame ambice s protokolem HTTP délat
néco slozitéjsiho, naptiklad posilat pozadavky, vyuzivat vSech moZnosti verze protokolu HTTP 2.0 méli
bychom sdhnout po HTTP klientovi, ktery je k dispozici od verze Java 11. Princip prace s timto klientem

si ukdZeme na ndsledujicim pfikladu.

URL url = new URL("https://www.inf.upol.cz/mapa-stranek");

HttpClient httpClient = HttpClient.newBuilder().version(Version.HTTP_1_1) .build();
HttpRequest request = HttpRequest.newBuilder() .uri(url.toURI()).GET().build();
HttpResponse<String> response = httpClient.send(request, BodyHandlers.ofString());
System.out.println("Status: " + response.statusCode());

System.out.println("Content: " + response.body());

Vsimnéme si, Ze se nejdiive vytvoii klient (fddek ¢. 2), nasledné pozadavek (fddek ¢. 3), a ten je pak pfeddn
klientu (fadek ¢. 4). Pro vytvofeni klienta i poZadavku se pouzivd navrhovy vzor Buildelﬂ ktery podle
potteby umoziiuje specifikovat rtizné vlastnosti at’ uz klienta (protokol, nastaveni proxy, autentizace), tak
i pozadavku (typ, hlavicky, timeout). V nasem pfikladu jsme u klienta nastavili preferovany protokol

HTTP/1.1 a u pozadavku jsme nastavili UR]EI a to, Ze ma byt odeslan jako poZadavek typu GET.

Soucasti odeslani pozadavku (fddek ¢. 4) je i parametr, ktery udava, jak naloZit s télem odpovédi. V naSem
piipadé je télo odpovédi pfevedeno na fetezec, ale je mozné nechat odpovéd’ uloZit do souboru ¢i prevést

na obecny proud byt (InputStream).

Narozdil od objektu typu URL mtiZeme piecist z odpovédi i dalsi stavové informace (napf. chybovy koéd
odpovédiE]). HTTP Client podporuje celou fadu dalsich vlastnosti, jako je napfiklad asynchronni komuni-
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kace, to vSak jde nad rdmec tohoto seminéfe a je ponechdno na prostudovani p.t. ¢tendftim.

2 Obecny sitovy klient

V pfedchozi kapitole jsme si ukazali klienty, ktefi zpfistupniuji komunikaci pomoci protokolu HTTP. Tito
klienti nds odstifiuji od implementa¢nich detailti komunikace. Co kdybychom si chtéli napsat vlastniho
klienta, nebo klienta pro jinou sluzbu, napiiklad SMTP? Proto si nyni ukdZeme tvorbu jednoduchého
HTTP klienta, pficemz pouZity princip lze pfenést i na dalsi komunikaéni protokoly.

Pfipomenime, jak vypadé takovy jednoduchy HTTP pozadavek.

GET /cesta HTTTP/1.0\r\n

Host: www.example.com\r\n

4Pokud bychom cht&li pfenaset binarni data, napt. obrazky, tuto konverzi neprovadime.
Shttps://en.wikipedia.org/wiki/Builder_pattern
®https://en.wikipedia.org/wiki/Uniform_Resource_Identifier

7To je opét dulezité naptiklad pro sluzby postavené na architektufe REST.
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\r\n

Na zacdtku mame typ pozadavku (GET, POST atp.), nasleduje cesta a verze protokolu. Soucésti po-
zadavku jsou hlavi¢ky ve tvaru Hlavika: hodnota. V naSem piikladu je uvedeno jen jméno serveru,
ke kterému se pfipojujeme. Konec pozadavku je vyznacen prazdnym fadkem (\r\n v piikladu oznacuje
ukonceni fddkt pomoci fidicich znaki CR a LF, jak je vyZaduje standard jazyka HTTP). Po odeslani po-
zadavku HTTP server vréti stavovou informaci, seznam hlavi¢ek oddélenych opét prazdnym fadkem a

samotny obsah stranky.

Ze komunikace probihd timto zptisobem, si miizeme vyzkouset napiiklad pomoci programu telnet, ktery
je sice uréeny pro komunikaci archaickym protokolem Telne ale mtizeme jej pouZit i pro préci s jedno-
duchymi textovymi protokoly, jako je tteba HTTP nebo SMTP.

Nejdiive si spustime telnet, uvedeme adresu serveru a port, a dostaneme tivodni informace od programu

telnet.

> telnet www.inf.upol.cz 80
Trying 158.194.92.6...
Connected to www.inf.upol.cz.

Escape character is '~]'.

Nl

Nyni mtGZeme zadat pozadavek, pouZijeme tu nejjednodussi varinatu.

GET / HTTP/1.0

Host: www.inf.upol.cz
Poté, co pozadavek odesleme vloZenim prazdného fadku, ziskdme odpoveéd'.

HTTP/1.1 301 Moved Permanently
Date: Wed, 24 Feb 2021 09:40:00 GMT
Server: Apache/2.4.38 (Debian)
Location: https://www.inf.upol.cz/
Content-Length: 232

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>301 Moved Permanently</title>

</head><body>

<h1>Moved Permanently</h1>

<p>The document has moved <a href="https://www.inf.upol.cz/">here</a>.</p>
</body></html>

Connection closed by foreign host.

8https://en.wikipedia.org/wiki/Telnet
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KdyZz vime, jak vypadd komunikace mezi klientem a HTTP serverem, miiZeme naprogramovat klienta
Vv jazyce Java.

K vytvoteni sit'ového spojeni pouZijeme objekt tfidy Socket, kterému v konstruktoru pfeddme adresu a
port, kam se chceme pfipojit. Z tohoto objektu mtizeme ziskat dva proudy dat (i) OutputStream, kterym
posilame data na server a (ii) InputStream, kterym ¢teme data ze serveru. JelikoZ se jednd o textové
orientovany protokol, je dobré tyto proudy byt pfevést na proudy znakti, tj. na objekty tfid Reader
a Writer. V ndsledujicim pfikladu pouZzivdme jesté obaleni do tiid BufferedReader a BufferedWriter,

které jednotlivé operace ukladaji do paméti (bufferu) a optimalizuji tak pfenos dat.

try (Socket socket = new Socket("www.inf.upol.cz", 80);
InputStream inpStream = socket.getInputStream();
OutputStream outStream = socket.getOutputStream() ;
BufferedReader rd = new BufferedReader(new InputStreamReader (inpStream));

BufferedWriter wr = new BufferedWriter(new OutputStreamWriter (outStream))) {

/* komunikace se serverem */

Nyni mame vytvoiené objekty pro komunkaci se serverem a mtiZzeme zacit pfedavat data. K odeslani

pouZzijeme objekt typu BufferedWriter, kterému pfedame cely pozadavek.

wr.write("GET / HTTP/1.0\r\n");
wr.write("Host: www.inf.upol.cz\r\n");
wr.write("\r\n");

wr.flush();

Dtlezité je zavolat metodu BufferedWriter.flush(), kterd zajisti, Ze je obsah bufferu vyprazdnén a

odesldn na server.

Po odeslani poZadavku jiz mtZeme ¢ekat na odpovéd a ¢&ist ji z objektu typu BufferedReader stejné jako

jsme cetli data poskytnutd objektem URL.

String line;
while ((line = rd.readLine()) != null)
System.out.println(line);

3 Jednoduchy sitovy server

V pfedchozich dvou kapitolach jsme si ukdzali, jak vytvofit sit'ového klienta pro protokol HTTP pfipadné
pro obecny textové orientovany protokol. Nyni si ukdZeme, jak vytvofit vlastni sit'ovou sluzbu. Vytvorime

jednoduchy server, ktery bude pfijimat fddky textu a bude vracet ty samé fadky, jen v nich pfevede znaky

z malych pismen na Velkéﬂ

9Takto pojata sit'ova sluzba neni ptili§ uZitetnd, ale umoziiuje ndm ukézat princip sitové komunikace a ptevod na cokoliv

uzite¢néjsitho by nemél byt nijak naro¢ny.



Jak vytvorit server si ukdZeme v nékolika krocich.

Nejdfive musime vytvofit socket, na kterém nas$ server bude naslouchat jednotlivym klientiim. K tomu

slouzim tfida ServerSocket, které v konstruktoru pfedame port, na kterém ma naslouchat.
ServerSocket srvSocket = new ServerSocket (4242);

Zavoldnim metody Serversocket.acccept() za¢neme naslouchat na daném portu. Jinymi slovy, tato
metoda zablokuje béh aktudlniho vldkna, dokud se nepfipoji n&jaky klient. V takovém pripadé metoda
vrati objekt typu Socket, kterym miizeme komunikovat s danym klientem, jak ukazuje nasledujici pfiklad,

kde pro vétsi pohodli, komunikaci balime do tfid BufferedReader a BufferedWriter.

try (Socket clientSocket = srvSocket.accept();
BufferedReader rd = new BufferedReader(new InputStreamReader (clientSocket.getInputStream()));

BufferedWriter wr = new BufferedWriter(new OutputStreamWriter(clientSocket.getOutputStream())

processRequests(rd, wr);

Komunikace s klientem probihd pravé pomoci téchto objektli. Z objektu typu Reader ¢teme data od

klienta, objektem typu Writer data odesildme, jak ukazuje nasledujici ptiklad.

private static void processRequests(BufferedReader rd, BufferedWriter wr) throws IOException {
while (true) {
String line = rd.readLine();
if (line == null) break;

if (line.equalsIgnoreCase('"quit")) break;
String resp = line.toUpperCase();
wr.write(resp);

wr.write('\n');

wr.flush();

Ve smyccce nacitdime jednotlivé fadky, a pokud klient ukonéi spojeni nebo posle fetezec quit, smycku

ukoncime, jinak odesleme zpét fetezec, kde jsou pismena pfevedena z malych na velké.

Ze nase sluzba funguje, si mtZzeme vyzkouset bud’ pomoci programu telnet nebo si miizeme vytvofit

vlastniho klienta, jako v pfedchozi kapitole.

Neda se vSak fict, Ze takto vytvofend sluZzba funguje dobfe, jelikoZ po ukonceni prvniho spojeni sluzba
pfestane bézZet. Je potieba zacit opét naslouchat na daném portu. Proto je vhodné dat volani metody

ServerSocket.accept () do smycky.

while (!stopServer) {
try (Socket clientSocket = srvSocket.accept();



/* inicializace */) {

/* zpracovani pozadavku */

Jak bude ukoncenti sluZby (nastaveni proménné stopServer) vypadat, zéleZi na konkrétni aplikaci. V pfi-
loZené ukazkové aplikaci jsme pro maximélni zjednoduseni k ukonceni serveru pouZili specidlni poZa-
davek od klienta, coz neni tplné dobré, protoze kazdy miuize danou sluzbu vypnout. V praxi by se to
fesilo bud’ jinym komunikaénim kandlem uréenym k ovladdani serveru nebo odchycenim pozadavku na
ukonéeni virtudlniho stroje.

Pouzitim smycky, ve které ¢ekdme na pfipojeni, jsme vyftesili jeden problém, avSak nase sluzba stile
nefunguje dobfe. VyzkouSejme se pfipojit soucasné se dvéma klienty. Komunikace bude probihat jen

s prvnim piipojenym klientem, druhy bude ¢ekat v poradi. Plyne to z povahy daného kédu.

Abychom mohli komunikovat s vice klienty soucasné, je potfeba komunikaci s kazdym klientem fesit
v samostatném vladknu. Jedna se o pfimocarou tpravu, kdy Socket, ktery ziskame, pfeddme vldknu,

které si jiz ¥idi komunikaci samo.

Socket clientSocket = srvSocket.accept();

Thread serverThread new ServerThread(clientSocket);

serverThread.start();

V pfiloZeném kédu najdete tiplné feSendi, to se pfilis nelisi od toho, co jsme vidéli v pfedchozich piikla-
dech, av$ak je potfeba brat v potaz, Ze mame-li jakékoliv proménné nebo data pfistupna z vice vlaken je
potieba pristup k nim synchronizovat pomoci metod oznacenych jako synchronized, viz pfistup k atri-

butu stopServer.
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