Mapovani soubort do paméti v Linuxu

Cviceni VII

1 Prace se soubory

Mapovéni souborti do paméti je prakticky néstroj, ktery ndm umoZnuje pracovat s daty v souborech
stejnym zptisobem jako s daty v paméti. U tohoto zptisobu prace nejsme omezeni na operace typu
read/write, ale miZeme vyuzivat vSechny operace pro praci s paméti, které ndm programovaci jazyk
nabizi. Dale ndm mapovani souborti do paméti umoznuje pracovat s velkymi soubory, pficemz o tom,
které ¢asti souboru jsou v dany moment skute¢né v paméti, rozhoduje sprava virtudlni paméti, kterd
transparentné fesi presun dat mezi daty uloZenymi v souboru a daty v paméti. Nemusime se tak starat o

to, kterd data a kdy nacist, popt. kdy je uloZit na disk.

V unixovych operaénich systémech pro namapovani obsahu souboru do paméti slouzi funkce
void *mmap(void *addr, size_t len, int prot, int flags, int fildes, off_t off);

Tato funkce mé sviij prototyp v hlavickovém souboru sys/mman.h a jeji argumenty maji nasledujici vy-

Znam.

1. Argument addr pfedstavuje adresu, kam by méla byt data namapovana (mtiZeme uvést i hodnotu
NULL) ]

2. Argument len udava rozsah dat, ktera maji byt namapovana do paméti.

3. Argument prot uddva reZim ochrany paméti, pficemZ mozné hodnoty jsou PROT_READ (data je
mozné ¢ist), PROT_WRITE (data mohou byt ménéna), PROT_EXEC (data mohou byt vykondna jako
program), PROT_NONE (k datim neni moZné pfistupovat)E]

4. Argument flags specifikuje, jak se ma namapovana pamét’ chovat. Jedna se napfiklad o pfiznak
MAP_SHARED, ktery zajisti, Ze zmény v datech jsou viditelné i pro jiné procesy. Naopak piiznak
MAP_PRIVATE zajisti, Ze zmény v datech jsou viditelné jen pro proces, ktery data Zménilﬂ coz je

vyhodné zejména v situaci, kdy data pouze ¢teme a nechceme zmény ukladat zpét na disk.

ITato adresa funguje jako napovéda pro jadro OS, protoze piislugnd oblast miize byt jiz vyuzita. Déle pokud adresa neni
zarovnand na velikost stranky, data jsou namapovana od nejblizsi vyssi adresy zarovnané na velikost stranky. Pomoci pfiznaku
MAP_FIXED v argumentu flags mtizeme pfimét OS, aby pouze tuto adresu bral jako misto, kam maji byt data namapovéana.
V takovém piipadé ale hrozi, Ze operace selZe.

2Soubor, ktery je namapovany do paméti musi byt otevieny s kompatibilnimi ptiznaky.

3Pouziva se technika copy-on-write.



5. Argument fildes piedstavuje popisovac souboru, ktery typicky ziskdme volanim funkce open, viz

cviceni ¢. 5.

6. Argument off urcuje pozici v souboru, odkud budou data do paméti mapovéna. Tato pozice musi

byt ndsobkem velikosti strénkyﬂ

Névratova hodnota funkce je adresa, odkud jsou data k dispozici, pfipadné hodnota MAP_FAILED, pokud
operace selhala.

1.1 Cteni dat ze souboru

P#i mapovani souboru do paméti, kdy predpokladdme pouze jeho ¢teni, postupujeme tak, Ze si nejdfive
soubor otevieme. Pokud jej chceme namapovat do paméti cely, zjistime jeho velikost a zavolame funkci

mmap, jak ukazuje nasledujici kod.

// vytvori/otevre soubor
int fd = open("foo.txt", O_RDONLY);
// zjisteni velikosti souboru
struct stat st;
fstat(fd, &st);
size_t length = st.st_size; // velikost dat
// provede namapovani souboru do pameti
char *data = mmap(NULL, length, PROT_READ, MAP_PRIVATE, fd, 0);
if (data == MAP_FAILED) {

printf ("Unable to map file to memory.");

exit(1);
}
// vypsani obsahu pameti (nemame zarucene, za posledni znak je \O
for (int i = 0; i < length; i++) {

putchar (datali]);
}
// provede odmapovani souboru a jeho zavreni
munmap (data, length);
close(fd) ;

Funkce mmap vraci adresu, odkud jsou data namapovéna. MiiZeme s nimi pracovat vhodnym zptisobem.
V ukdzkovém souboru s nimi pracujeme jako s prostym polem znakti. Praci s mapovanou paméti ukon-
¢ime volanim funkce munmap, kterd se postard o odmapovani oblasti paméti v zadaném rozsahu, tj. od

pfedané adresy a v zadané délce.
U funkce mmap jsme pouZili pfiznaky PROT_READ a MAP_PRIVATE.

Ukol & 1: Vyzkousejte, e do dané oblasti paméti nelze zapsat. Kéd upravte tak, aby do dané oblasti
mohlo byt zapisovano. Ovéite, Ze se zmény projevily jen v datech, se kterymi pracuje akutdlni proces, a

nejsou promitnuty do vstupniho souboru.

4Velikost stramky mutiZeme ziskat pomoci sysconf (_SC_PAGESIZE) .



1.2 Zapis a vytvofeni souboru

Pfi zapisu do souboru postupujeme velmi podobnym zptisobem, jako pfi mapovéani souboru pro ¢teni,

jak ilustruje nésledujici ptiklad.

size_t length = 10; // velikost dat
// vytvori/otevre soubor
int fd = open("bar.txt", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);
// nastavi souboru zadanou velikost
ftruncate(fd, length);
// provede namapovani souboru do pameti
char *data = mmap(NULL, length, PROT_WRITE, MAP_SHARED, fd, 0);
if (data == MAP_FAILED) {
printf ("Unable to map file to memory.");
exit(1);
}
// zapise data do dane oblasti pameti
strcpy(data, "123456789");
// provede odmapovani souboru a jeho zavreni
munmap (data, length);
close(fd);

Okumentujeme pouze hlavni rozdily. Pokud chceme soubor i vytvofit, je nutné pfi jeho otvirdni pouZzit
pfiznak 0_CREAT a uvést opravnéni pro pfistup k souboru. V nasem piripadé jsme urcili, Ze pouze vlastnik
(aktudlni uZivatel) mize do vytvofeného souboru zapisovat a ¢ist jej. Pomoci funkce ftruncate uréime

velikost souborul)

Pfi mapovani souboru do paméti pouzivdme pfiznak PROT_WRITE, aby bylo moZné do souboru zapisovat a
MAP_SHARED, aby se zmény promitly do souboru, se kterym pracujeme. Poznamenejme, Ze zmény se v sou-
boru nemusi objevit okamZité, mohou se promitnout az v momenté, kdy soubor z paméti odmapujeme.

Pokud potfebujeme zmény promitnout ihned, mZeme pouZit funkci msync.

Vsimnéme si, Ze pro zdpis dat do souboru pouzivdme funkci strcpy, analogicky bychom mohli s daty

pracovat pomoci dal$ich funkci véetné memcpy, strcat nebo snprintf.

Ukol &. 2: Uvazujme vstupni soubor, ktery se bude skladat z ¥4dki, kde na kazdém ¥adku bude posloup-
nost ¢isel v desitkové soustavé, které jsou oddéleny mezerami. Napiste program, ktery tento vstupni
soubor pfevede do formatu, ktery bude obsahovat znaky '.' a 'X', kde znak 'X' bude uveden na pozici,

ktera odpovida ¢iselné hodnoté ze vstupu.

Ptiklad vstupu:

0

01
02
03

5Tato funkce miiZe velikost souboru zmensit ale i zvétsit.



01234
Ptiklad vystupu:

X....
XX...
X.X..
X..X.
XXXXX

Program napiste tak, aby pro ¢teni i zépis dat pouZival mapovani souborti do paméti.

Bonusovy tkol: Napiste druhou variantu programu, kterd bude pouZzivat béZné funkce pro préaci se

soubory.

2 Sdilend pamét

Mapovani soubortt do paméti jde vyuzit i k vytvofeni sdilené paméti, kterd umoziiuje komunikovat mezi
procesy navzdjem. My si takovy zptisob komunikace pfedstavime na aplikaci, kterd umoZzni pomoci sdi-
lené schranky zasilat zpravy mezi procesy. Pro jednoduchost budeme predpoklddat, Ze mezi sebou ko-

munikuji pouze dva procesy a v jeden okamZik je mozné mit ve schrance maximalné jednu zprévu.

2.1 Inicializace
Zatneme tim, Ze deklarujeme strukturovany datovy typ reprezentujici schranku.

struct mbox {
sem_t lock; // sdileny semafor
char status; // stav schranky (viz makra DATA_x)
char data[MBOX_SIZE]; // samotna data

I

Schranka ma4 tfi atributy. Jednak je to semafor, ktery fidi pfistup ke schrdnce, dale je to atribut signalizu-
jici stav schranky, ktery miize nabyvat hodnot — schrdnka je prdzdna, schrdnka obsahuje zprdvu, komunikace

ukoncena. Posledni atribut pfedstavuje data uloZend ve schrance.

Pomoci mapovéni souboru do paméti ziskdme oblast paméti, kde bude tato struktura uloZena.

size_t length = sizeof (struct mbox);

int fd = open("shm.dat", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);

ftruncate(fd, length);

struct mbox *mb = mmap(NULL, length, PROT_READ | PROT_WRITE, MAP_SHARED, fd, 0);

V tomto piipadé budou data uloZena v souboru shm.dat a soucasné se budou nachazet na adrese dané

ukazatelem mb, ktery predstavuje ukazatel na schranku pro zasilani zprav.
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Abychom mohli zajistit korektni komunikaci, je nutné pfistup ke schrance synchronizovat a inicializovat
Y J ) Yy
jeji stav. K synchronizaci pouzijeme semafor, pficemz pii inicializaci semaforu uvedeme, Ze je uloZeny ve

sdilené paméti a slouZzi k synchronizaci procesti. Viz nasledujici kousek kodu.

sem_init (& (mbox->lock), 1, 1);
mbox->status = DATA_UNAVAILABLE;

Pozndmka: Pro jednoduchost predpokladdme, Ze o inicializaci sdilené paméti a odpovidajici datové

struktury se stara jeden z procesti, v nasem piipadé je to proces, ktery do schranky zapisuje.

2.2 Zasilani zprav

Pro jednoduchost budeme pfedpoklddat, Ze je mozné zasilat zpravy jen v podobé textu, ktery obsahuje

¢iselnou informaciﬁ Proces zasilani zprav ukazuje ndsledujici funkce:

void mbox_send(struct mbox *mbox, int value){
int send = 0;
while (!'send) {
sem_wait (&mbox->lock) ;
if (mbox->status == DATA_UNAVAILABLE) {
sprintf (mbox->data, "msg: %i", value);
mbox->status = DATA_AVAILABLE;
printf ("SENDER: %s\n", mbox->data);
send = 1;
}

sem_post (&mbox->1lock) ;

Tato funkce pfi kazdém piistupu ke sdilené schrance schranku uzamce (viz fadky 4 a 11). Pokud schranka
neobsahuje data (fddek 5), zapiSeme do schranky zpravu (fadek 6ﬂ a nastavime signalizujeme, Ze ve

schrance jsou data (fadek 7). Pokud neni moZné zpravu do schranky zapsat, ¢ekdme ve smycce.

Poznamka/tikol: Pokud se chceme podivat na obsah schranky, mtizeme pouzit napiiklad ptikaz
hexdump -C shm.dat. Pfi zkoumadni toho, jak vypada obsah schrdnky, je vhodné vloZit zpoZzdéni mezi

odesilané zpréavy, napf. pomoci sleep(1).

2.3 Cteni zprav

Pfi ¢teni zprav postupujeme analogicky, viz nésledujici kod. Ve smycce (¥fadky 4 az 16) ¢ekdme, dokud ne-

bude ve schrdnce zprava nebo pfiznak, Ze je komunikace ukocena. Kazdy pfistup do schranky je chranén

®Toto Feseni bylo zvoleno, aby §lo snadno poznat, Ze zpravy byly zasléany a ptevzaty korektné. Uprava pro jiny typ zprav je
piimocara.
7V&imnéme si pouziti funkce sprintf, ktera se chova jako printf, ale zapisuje vystup do zadaného bufferu.
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zamkem (¥fadky 5 a 15). Pokud je ve schrance zprava, je jeji obsah vypsdn na standardni Vystupﬂ pokud

je ve schrénce signalizovan konec komunikace, je tato informace pfeddna formou nédvratové hodnotyﬂ

int mbox_receive(struct mbox *mbox) {
int read = 0; // signalizuje uspesne precteni dat
int prev_status = O;
while ('read) {
sem_wait (&mbox->lock) ;
prev_status = mbox->status;
switch (mbox->status) {
case DATA_AVAILABLE:
printf ("%s\n", mbox->data);
case DATA_COMPLETE:
mbox->status = DATA_UNAVAILABLE;
read = 1;
break;
}

sem_post (&mbox->1lock) ;

b

return prev_status,

Poznamka/ikol: Vyzkousejte aplikaci. Nejdfive spust’te proces, ktery bude data do schranky zapisovat
a aZ po ném proces, ktery bude data ¢ist. VSimnéte si, Ze sdilend pamét’ je v obou procesech na jinych

adresédch. Co z toho plyne pro data uloZend ve sdilené paméti? Vyzkousejte, Ze synchronizace je nutna.

2.4 Alternativy pro vytvofeni sdilené paméti

Vyhodou a soucasné nevyhodou vytvofeni sdilené paméti pomoci namapovani souboru do paméti je to,
Ze se jednotlivé procesy musi dohodnout na cesté k souboru se sdilenymi daty a pfipadné mit moZnost

zapisu do souborového systému.

2.4.1 Objekty sdilené paméti

Alternativou mohou byt pojmenované objekty sdilené paméti. Tento objekt ziskdme pomoci funkce shm_open,
ktera ma argumenty podobné jako open s tim rozdilem, Ze prvni argument je jméno objektu, které slouzi

jako identifikator sdilené paméti. PouZiti je velmi podobné funkci open.

int fd = shm_open("my_shm_file", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);

8V realné aplikaci bychom méli otestovat, jestli jsou ve schrénce skutetné otekdvand data, v nagem piipadé fetézec o délce
maximalné MBOX_SIZE ukonceny nulou. Jinak hrozi, Ze v aplikaci bude bezpeénostni problém nebo bude pro neplatny vstup
padat.

9Protoze prevzeti zpravy i ukonéeni komunikace sdili stejny koéd, neni u prvni vétve switch zdmérné pouzito break a je

vyuZito ,,propadnuti” do dalsi vétve.



Tato funkce vraci popisova¢ souboru, ktery mtiZeme namapovat do paméti pomoci mmap. Pokud praci s

takto sdilenou paméti ukonéime, je nutné zavolat funkci shm_unlink.

Poznamka: V Linuxu jsou tyto funkce implementovany tak, Ze vytvofi soubor v adreséfi /dev/shm/.

Upravte ukdzkovy kéd a ovéite toto tvrzeni.

2.4.2 Anonymni pamét’

Soudobé unixové operacni systémy umoziiuji vytvofit oblast mapované paméti, kterd neni spojena s
zadnym souborem. Slouzi k tomu p¥iznam MAP_ANON nebo MAP_ANONYMOUS. Takto namapovanou pamét’
miiZzeme sdilet mezi rodi¢em a potomkem nebo potomky navzajem. Je tak mozné obejit vlastnost copy-

on-write, na které je postaveno systémové volani fork().

Ukol & 3 Vytvoite tfeti typ procesu, ktery bude kontinuélné sledovat obsah sdilené schranky, a bude
zobrazovat informaci, v jakém stavu se schranka nachazi (pfipadné obsah zpréavy). Tento typ procesu by

nemél obsah schranky ménit.

3 Ochrana paméti

Mapovani paméti se vyuziva i v piipadech, kdy chceme mit urcité oblasti paméti chranéné proti nékte-
rym operacim, napf. zapis nebo provadéni dat jako kédu. Ochranu proti moZnosti zdpisu jsme vidéli v
tvodni kapitole, kdy ochrana jednotlivych stranek byla pfeddna jako argument funkci mmap, alternativné

ke zméné ochrany stranek mtizeme pouzit funkci mprotect.

3.1 Kéd jako data a jeho provedeni

UvazZujme jednoduchou funkci v assembleru.

0: 89 £8 mov eax,edi
2: ff c0 inc eax
4: c3 ret

Pokud tuto funkci pfepiSeme do strojového kédu a zavolame, méla by se ndm vrétit hodnota o 1 vétsi.

K zavolani tohoto strojového kédu bychom mohli pouZzit ndsledujici kéd v C.

typedef int (*intfun) (int);
char datal[]l] = { 0x89, 0xf8, Oxff, O0xcO, 0xc3};
int main() {

intfun f = (intfun) data; // FAIL

printf ("%i\n", £(10));

Pro pfehlednost na fadku ¢. 1 definujeme typ ukazatel na funkci, kterd mé pravé jeden argument typu
int a vraci hodnotu typu int. Na fadku ¢. 2 je uloZena funkce do pole data v podobé strojového kédu.

Na fadku €. 5 toto pole pretypujeme na ukazatel na funkci a funkci zavoldme.

7



Pokud tento program spustime, s velkou pravdépodobnosti dojde k chybé, protoZe pole data je uloZeno

v oblasti (strance), kde je zakazané provadéni kédu.

Abychom kéd mohli vykonat, je nutné jej pfesunout do stranek, u nichZ je povolené provadéni kédu. Ty

muliZzeme ziskat pomoci mapovéni souboru do paméti, napiiklad nasledovné.

unsigned char *ex_data = mmap(NULL, sizeof(data), PROT_WRITE | PROT_EXEC,
MAP_PRIVATE | MAP_ANON, -1, 0);

memcpy (ex_data, data, sizeof(data));

intfun f = (intfun) ex_data;

printf ("%i\n", £(10));
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