Souborovy systém FAT32

Cviceni X

Souborové systémy tvofi dtileZitou ¢ast operacnich systémt. Ve srovndni s jinymi ¢dstmi operaéniho sys-
tému mame v pfipadé souborovych systému tu vyhodu, Ze si jejich implementaci mGZeme vyzkouset
pohodIné v uZivatelském prostoru a v libovolném vhodném programovacim jazyceE] Naro¢nost imple-
mentace souborového systému se lisi v zavislosti na poskytovanych funkcich a pouZitych optimalizacich.
V tomto cviceni si ukdZeme zdkladni strukturu a praci se souborovym systémem FAT32. Tento soubo-
rovy systém je zajimavy jednak tim, Ze se s nim dé stale setkat na fadé mist, a hlavné tim, Ze je opravdu

jednoduchy, jak by mélo byt vidét z nasledujich fédekE]

1 Struktura souborového systému

Existuje nékolik verzi souborového systému FAT, které jsou oznacovany jako FAT12, FAT16 a FAT32 Tyto
verze maji identickou strukturu souborového systému, ale 1ii formatem dat, zejména velikosti zdznamu

v tabulce FATH Obecnou strukturu souborového systému ukazuje nésledujici schémaﬂ

rezervovana oblast tabulka FAT kofenovy adresaf oblast s daty
(boot sektor, informace FS) | (mtiZe byt i kopie) | FAT12, FAT16 (u FAT32 mozZnost)

Ktera verze souborového systému bude pouZita, urcuje velikost diskuﬁ kde bude souborovy systém ulo-
Zen, presnéji fe¢eno, pocet datovych clusterti. Pro malé disky (s méné nez 4085 clustery) se pouZzije FAT12,
pro vétsi disky (s méné nez 65525 clustery) se pouzije FAT16 a pro (zbyvajici) velké disky se pouZije
FAT32. Z toho plyne, Ze pokud bychom chtéli implementovat opravdu plnohodnotny souborovy systém
FAT museli bychom implementovat vSechny tfi verze soucasné. V nasledujicim textu si praci usnadnime

a budeme implementovat jen verzi FAT32 a uvedené informace se budou vztahovat pouze k této verzi.

IProtoze se jazyk C bézné pouziva pro vyvoj operaénich systémd, bude to nage prvni volba, ale klidné bychom mohli pouzit
jazyk Java nebo Python.

2Prvni verze souborového systému FAT se pouZivaly na potitadich, které mély fadoveé desitky (maximalné nizsi stovky) kilobyti
RAM a podobné jako zbytek operaéniho systému MS-DOS byl souborovy systém kompletné napsan v assembleru procesoru
8086. To je také dtvod, pro¢ souborovy systém FAT obsahuje jen ty opravdu nejnutnéjsi véci a z dne$niho pohledu ma fadu
véaznych nedostatkda.

3Jeste existuje ndstavba oznacovana jako Virtual FAT (nebo VFAT), ktera je kompatibilni se souborovym systémem FAT a
pfidava podporu dlouhych jmen soubort.

4Budeme rozligovat souborovy systém FAT (jako celek) a tabulku FAT (strukturu nesouci informace o umisténi soubort).

5Vice informaci napf. https://en.wikipedia.org/wiki/Design_of_the _FAT_file_system nebo https://download.
microsoft.com/download/1/6/1/161bab12-40e2-4cc9-843a-923143f3456¢c/fatgen103.doc

%V tomto textu budeme pouZzivat pojem disk, i kdyZ souborovy systém miiZze byt umistén i jinde, nap¥. v oddile disku.


https://en.wikipedia.org/wiki/Design_of_the_FAT_file_system
https://download.microsoft.com/download/1/6/1/161ba512-40e2-4cc9-843a-923143f3456c/fatgen103.doc
https://download.microsoft.com/download/1/6/1/161ba512-40e2-4cc9-843a-923143f3456c/fatgen103.doc

Implementace zbyvajicich verzi by byla velmi podobnd, avSak misty bychom mohli narazit na drobné

odlisnosti.

1.1 Boot sektor

Prvni sektor disku obsahuje (mimo jiné) podrobné informace o vlastnostech souborového systému. Nas
budou zajimat ty, které presné definuji jeho strukturu, napt. velikost clusteru. Tabulka (1| pfedstavuje
informace, které budeme potfebovat pro ¢teni ze souborového systému a pochazi (veetné znaceni) z

oficialni dokumentace/

oznaceni offset (B) velikost (B) popis

BPB_BytsPerSec 11 2 velikost sektoru (v bytech); typicky 512

BPB_SecPerClus 13 1 pocet sektort v jednom clusteru (musi byt mocnina 2)

BPB_RsvdSecCnt 14 2 pocet sektorti rezervovanych na zac¢atku disku

BPB_NumFATs 16 1 pocet FAT tabulek (typicky 2)

BPB_TotSec32 32 4 celkovy pocet sektorti na disku

BPB_FATSz32 36 4 pocet sektorti, které zabird jedna FAT tabulka

BPB_ExtFlags 40 2 pfiznaky uddvajici zptisob prace s kopiemi FAT tabulky

BPB_FSVer 42 2 upfesnéni verze souborového systému

BPB_RootClus 44 4 ¢&islo prvniho clusteru kofenového adresére

BPB_FSInfo 48 2 dislo sektoru v rezervované oblasti, kde jsou ulozeny
dalsi informace souborového systému

BS_BootSig 66 1 pfiznak, Ze dalsi 3 informace jsou pfitomny

BS_VolID 67 4 pseudo-unikétni identifikdtor média

BS_VolLab 71 11 popisek disku

BS_FilSysType 82 8 vzdy obsahuje fetézec "FAT32 "

Tabulka 1: Vybrané informace uloZené v bootsectoru

1.2 Adreséaie

L0 Nz

Metadata jednotlivych souborti (véetné adresai(i) jsou uloZena jako zdznamy v adresatrich. Tyto zdznamy

maji pevnou velikost 32 B a jejich strukturu popisuje Tabulka

Nézvy souboru jsou vzdy ve tvaru 8.3, tj. 8 znaki jméno, 3 znaky pfipona. Pokud je jméno nebo pfipona
souboru kratsi, je volné misto doplnéno mezarami (znak 0x20), tecka neni uloZena, nerozliSuji se mala a
velkd pismena a jméno souboru musi obsahovat miniméIné jeden znak jiny nez mezera. Pokud je prvni

byte ndzvu souboru:

¢ znak Oxe5, jednd se o neplatny zdznam (napf. smazany soubor).

¢ znak 0x00, jednd se o neplatny zdznam a piiznak, Ze dalsi zaznamy v adresafi jsou taky neplatné.

(Neni tak nutné prochdzet dalsi zdznamy.)

Atributy souboru jsou nasledujici:

"nttps://download.microsoft.com/download/1/6/1/161bab12-40e2-4cc9-843a-923143£3456¢/fatgen103.doc


https://download.microsoft.com/download/1/6/1/161ba512-40e2-4cc9-843a-923143f3456c/fatgen103.doc

oznaceni offset (B) velikost (B) popis

name 0 11 néazev souboru

attr 11 1 atributy souboru

ntRes 12 1 rezervovano pro Windows NT

crtTimeTenth 13 1 c¢as vytvoreni souboru

fstClustHI 20 2 (islo prvniho clusteru souboru (hornich 16 bitii)
wrtTime 22 2 ¢&as posledniho zdpisu do souboru

wrtDate 24 2 datum posledniho zdpisu do souboru
fstClustLO 26 2 cislo prvniho clusteru souboru (spodnich 16 biti)
fileSize 28 4 velikost souboru (v bytech)

Tabulka 2: Vybrané informace uloZené v bootsectoru

ATTR_READ_ONLY 0x01
ATTR_HIDDEN 0x02
ATTR_SYSTEM 0x04
ATTR_VOLUME_ID 0x08
ATTR_DIRECTORY 0x10
ATTR_ARCHIVE 0x20
ATTR_LONG_NAME ATTR_READ_ONLY | ATTR_HIDDEN | ATTR_SYSTEM | ATTR_VOLUME_ID

1.3 FAT tabulka

V adresafi mdme u kazdého souboru uloZenu informaci, kde se nachazi prvni cluster souboru. Abychom
mohli najit dalsi clustery souboru, obsahuje souborovy systém tabulku FAT, ktera pro dany cluster sou-
boru ukazuje na nasledujici cluster, pokud existuje. Pokud takovy cluster neexistuje, je tam uloZen pfiznak
EOC (end of chain), coZ je hodnota vétsi nebo rovna 0xOFFFFFF8. Z pohledu implementace miZeme na
tabulku FAT nahliZet jako na pole 32bitovych hodnot.

Pozor: Prvni datovy cluster je cluster s ¢islem 2.

2 Implementace

Zname-li strukturu souborového systému, vytvoreni kédu, ktery s timto souborovym systém pracuje je
pfimocaré. JelikoZ nase implementace bude postavena ¢isté na kédu v uzivatelském prostoru, potfebu-
jeme néjakym zptsobem emulovat pevny disk. Zde se nabizi pouZit béZny soubor, se kterym budeme

pracovat jako s blokovym zafizenim, tj. budeme ¢ist (popft. zapisovat) vzdy celé sektory, napi. 512 B.

2.1 Strukturované datové typy

Informace, které jsme si popsali v tivodni kapitole, budeme pottebovat uloZit do vhodnych datovych
typt. Pro reprezentaci souborového systému zavedeme typ struct fat32, ktery kromé vyse popsanych
informaci obsahuje odkaz na soubor (image), kde je dany souborovy systém uloZen a dalsi praktické

informace, jmenovite:



¢ prvni datovy sektor (FirstDataSector),

pocet datovych sektorti (DataSec),

pocet datovych clustertt (CountOfClusters),

velikost cluster (ClusterSz).
Kod této struktury vypada nasledovné a najdeme jej v souboru fat32.h.

struct fat32 {
FILE *image;
// data ulozena na disku
uintl6_t BPB_BytsPerSec;
uint8_t BPB_SecPerClus;
uint16_t BPB_RsvdSecCnt;
uint8_t BPB_NumFATs;
uint32_t BPB_TotSec32;
uint32_t BPB_FATSz32;
uintl16_t BPB_ExtFlags;
uintl16_t BPB_FSVer;
uint32_t BPB_RootClus;
uintl16_t BPB_FSInfo;
uint8_t BS_BootSig;
uint32_t BS_VolID;
char BS_VolLab[11];
char BS_FilSysType[8];
// data odvozena
uint32_t ClusterSz;
uint32_t FirstDataSector;
uint32_t DataSec;
uint32_t Count0fClusters;

s

V podobném duchu si zavedeme strukturovany datovy typ struct fat32_dir_entry (viz nasledujici kod)
pfedstavujici zdznamy v adresafich. Abychom si praci zjednodusili, informace o ¢ase budeme ignorovat.

A dale si zavademe atribut, ktery slou¢i do jedné hodnoty pozici prvniho clusteru v souboru.

struct fat32_dir_entry {
// data ulozena na disku
char fileName[11];
uint8_t attr;
uintl6_t fstClusterHI;
uintl6_t fstClusterLO;
uint32_t fileSize;



// data odvozena

uint32_t fstClusterld;
}s

Vedle téchto dvou datovych typu si zavedeme jesté strukturovany datovy typ struct fat32_fd, ktery

bude reprezentovat otevieny soubor (resp. adresér) a ktery ma nasledujici atributy.

struct fat32_fd {

struct fat32 *fs; // souborovy system
uint32_t fileOffset; // aktualni pozice v souboru
uint32_t fileSize; // velikost souboru

uint32_t currentCluster; // aktualni cluster

uint32_t bufOffset; // aktualni pozice v bufferu
uint32_t bufSize; // pocet platnych bytu v bufferu
int isDirectory;

uint8_t buf[]; // buffer s nactenymi daty

};

2.2 Pomocné funkce

Nejdiive si zavedeme pomocnou funkci, kterd ndm umoZzni pracovat se souborem jako s blokovym za-
fizenim. Funkce sector_read slouzi k tomu, abychom ze souborového systému fs nacetli sektor sector
a ulozili jej do bufferu buf. Aby tato funkce byla obecnéjsi, obsahuje jesté parametr count, ktery udava,

kolik sektorti za sebou se m4 nacist.

static void sector_read(struct fat32 *fs, uint32_t sector, uint32_t count, uint8_t *buf) {
fseek(fs->image, (long) sector * fs->BPB_BytsPerSec, SEEK_SET);
fread(buf, fs->BPB_BytsPerSec, count, fs->image);

Tuto pomocnou funkci vyuZzijeme k vytvofeni dal$i pomocné funkce a to jest funkce, kterd precte zadany

cluster:

static void cluster_read(struct fat32 *fs, uint32_t clusterId, uint8_t *buf) {
uint32_t sector = ((clusterId - 2) * fs->BPB_SecPerClus) + fs->FirstDataSector;

sector_read(fs, sector, fs->BPB_SecPerClus, buf);

2.3 Inicializace souborového systému

Nez muiZzeme zacit pracovat se soubory v souborovém systému, musime provést inicializaci odpovidaji-
cich datovych struktur. Postupujeme tak, Ze pfecteme prvni sektor a z boot sectoru pfecteme jednotlivé

hodnoty, napt. nasledovné.



void fat32_init(struct fat32 *fs, FILE ximage) {
uint8_t sector[512];
fread(sector, 1, 512, image);
fs->image = image;
memcpy (&fs->BPB_BytsPerSec, sector + 11, 2);
memcpy (&fs->BPB_SecPerClus, sector + 13, 1);
/]

Poznamka: V tomto pf¥ipadé jsme si (pro pfehlednost) kod zjednodusili. Vicebytové hodnoty jsou v pii-
padé souborového systému uloZeny ve formatu little-endian, coZ je stejny formaét, jaky pouZivaji procesory
x86, neni proto potfeba konverze a miizeme pouzit funkci memcpy. Pokud bychom chtéli nd$ kod pouzit

na procesorech pracujich s hodnotami big-endian, museli bychom provést odpovidajici konverzi.

2.4 Otevfeni a ¢teni souboru
Pro otevieni souboru si vytvoiime funkci fat32_open, kterd inicializuje strukturu struct fat32_fd, t.

1. alokuje tuto strukturu,
2. alokuje prostor pro buffer, ktery ma velikost jednoho clusteru,
3. nastavi vychozi hodnoty,

4. nacte do bufferu prvni cluster souboru, pokud existuje.

Pfi ¢teni obsahu souboru (viz funkce fat32_read v souboru fat32.c) postupujeme tak, Ze ¢teme data z
bufferu, ktery je soucasti struct fat32_fd, a nejsou-li v tomto bufferu daldi data k dispozici, nacteme
do néj obsah dalstho clusteru, viz funkce fat32_next_cluster. K zjisténi, kde se nachdzi dalsi cluster

souboru, slouZi funkce fat32_next_cluster_id:

static uint32_t fat32_next_cluster_id(struct fat32 *fs, uint32_t currentCluster) {
uint8_t buf[fs->BPB
uint32_t fat_offset
uint32_t fat_sector = fs->BPB_RsvdSecCnt + (fat_offset / fs->BPB_BytsPerSec);
fat_offset % fs->BPB_BytsPerSec;

BytsPerSec] ;

currentCluster * 4;

uint32_t fat_entry
sector_read(fs, fat_sector, 1, buf);

uint32_t rawld = *((uint32_t *) (buf + fat_entry));
return rawld & OxOfffffff;

Tato funkce pfimo pracuje s tabulkou FAT. Pfipometime, Ze se jedna o pole (uloZené na disku), kde kazda

jedna (32bitova) polozka obsahuje ¢islo nédsledujictho clusteru.

Nejdiive uréime offset polozky (v bytech), kterd nés zajimd (hodnota fat_offset). Z né odvodime sektor,
kde se tento zdznam nachdzi (hodnota fat_sector) a odpovidajici byte v rdmci tohoto sektoru (hodnota

fat_entry).



Nyni miizeme sektor pfecist (fadek 6) a precist i odpovidajici zdznam (fddek 7) a to tak, Ze pfetypujeme
pole bytti na pole 32bitovych hodnot. ProtoZe podle specifikace cluster mtiZe byt jen 28bitovd hodnota,

jesté provedeme ztiZeni na 28bith (fadek 8).

2.5 Cteni obsahu adresate

Pfi ¢teni obsahu adreséfe postupujeme analogicky jako v pfipadé ¢teni obsahu souboru, tj. postupné
¢teme 32bytové polozky z bufferu, ktery je soucasti struktury struct fat32_£fd, viz funkce fat32_read_dir.
Pokud tato funkce narazi na platny zdznam, vrati kladnou hodnotu a naplni zadanou strukturu

struct fat32_dir_entry. Pokud v adreséfi nejsou zadné dalsi platné zaznamy, vrati funkce hodnotu 0.

Vsimnéme si, Ze tato funkce funguje de facto jako iterator nad obsahem adresare.

3 Ukazkova aplikace

Soucasti piilozenych zdrojovych kédt je i aplikace umoZzniujici zobrazit metadata souborového systému
i jednotlivych souborti, a taky zobrazit obsah souboru. Pro vyzkou$eni je pfiloZen i souborovy systém,

ktery byl vytvofeny pomoci ptikazi:

dd if=/dev/zero of=foo.fat32 bs=4096 count=32768
/sbin/mkfs.fat -F 32 -s 2 foo.fat32

Ukol & 1: Vyzkousejte si, jak se zméni parametry souborového systému, pokud zvolime jinou velikost

(viz ptikaz dd) nebo jiny pocet sektorti na cluster (pfepinac -s).
Opera¢ni systém Linux umoznuje pfipojit takto vytvofeny souborovy systém jako bézny adresai pomoci

piikazu:
mount -o loop foo.fat32 /mnt/bar

Provedeni tohoto piikazu vSak vyzaduje administratorska opravnéni.

Ukol &. 2: Vytvofte si néstroj, ktery vam umozZni piecist vSechny soubory (i ve vnofenych adresarich)

v souborovém systému FAT32 a uloZit je na (jiny) disk.

Ukol &. 3: Pouzijte tento ndstroj.
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