Synchronizacni nastroje Linuxu
urcené pro vicevidknové aplikace

V pifechozim cviceni jsme si ukdazali, jak 1ze s pomoci atomickych operaci implementovat vlastni zamky,
které zajisti korektni synchronizaci vlaken. V praxi bychom se k takovému feSeni méli vyhnout, protoZze
neni efektivni a miizeme snadno vytvofit $patné odhalitelnou chybu. Cisté fesenf je pouzit néktery z né-
stroju, ktery pro synchronizaci nabizi dany opera¢ni systém. V tomto cviceni si pfedstavime ndstroje pro

synchronizaci vldken, které jsou k dispozici v Linuxu.

1 Tradi¢ni zamky

Zakladni ndstrojem, ktery knihovna pthreads nabizi je zdmek. Ten je oznacovany jako mutexEI Préace
s mutexy je pfimocard. Mutex je reprezentovan datovym typem pthread_mutex_t. Mutex je mozné inici-

alizovat dvéma zptisoby, bud’ pomoci funkce pthread_mutex_init:
int pthread_mutex_init(pthread_mutex_t *mutex, pthread_mutexattr_t *attr);
Pouziti je ndsledovné:

pthread_mutex_t lock;
pthread_mutex_init (&lock, NULL); // NULL => vychozi vlastnosti

Pfipadné miizeme pouZit inicializa¢ni makro PTHREAD_MUTEX_INITIALIZER, které inicializuje mutex s vy-
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chozimi vlastnostmi, coZ je ve vétsiné pfipadt zadouci
pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER;
S mutexy se pracuje pomoci tii zdkladnich operaci:

int pthread_mutex_lock(pthread_mutex_t *mutex) ;
int pthread_mutex_trylock(pthread_mutex_t *mutex);

int pthread_mutex_unlock(pthread _mutex_t *mutex);

Funkce pthread_mutex_lock provede uzamceni zdmku, pfipadné ¢ekd, nez bude zamek odemcen. Funkce
pthread_mutex_trylock se pokusi uzaméit zdmek stejné jako by to udélala pfedchozi funkce, avsak po-
kud je zdmek drZen jinym vldknem, necekd a vrati hodnotu EBUSY. Funkce pthread_mutex_unlock zdmek

odemce.

17 anglického mutual exclusion, vzajemné vylougen.
2Pomoci atributti zamku lze nastavit, zda zémek mtize byt sdilen mezi procesy nebo jak se maji zdmky chovat ve specifickych

pfipadech, napt. pokud je ukonéeno vlakno drzici dany zamek, pokud je zdmek zaméen vicekrét jednim vldknem apod.



Po skonceni prace se zamkem bychom se méli postarat o jeho zruseni.
int pthread_mutexattr_destroy(pthread_mutexattr_t *attr);

Ukol 1: Upravte zdrojové kédy z minulého cviceni tak, aby vedle ndmi vytvofenych mechanism@ zamy-

kani slo pouzit i mutexy z knihovny pthreads.

Poznamka: Pfi praci se synchroniza¢nimi néstroji bychom si méli dat pozor na nestandardni situace, napf.
ukonéeni vldkna drZzictho zamek, opakované zamykdani apod. V fadé situaci miize dojit k nedefinovanému
chovénﬂ nebo muZe dojit k uvdznuti (deadlocku). Pokud chceme délat cokoliv jiného neZ pravé jednou

zamdit a praveé jednou odemcit zdmek, je na misté procist podrobné dokumentaci.

2 Semafory

O néco univerzadlnéjsim mechanismem pro synchronizaci jsou semafory. Prace s nimi je velice podobnd
praci se zamky. Mame datovy typ sem_t reprezentujici semafor, inicializa¢ni funkci sem_init, funkce
pracujici se semaforem, sem_wait, sem_trywait a sem_post a funkci pro uvolnéni semaforu sem_destroy.

Pozor, deklarace typu a prototypt funkci se nachazi v hlavickovém souboru samaphore.h.

#include <semaphore.h>

int sem_init(sem_t *sem, int pshared, unsigned int value);
int sem_wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_post(sem_t *sem);

int sem_destroy(sem_t *sem);

Funkce sem_init akceptuje jako své argumenty pocate¢ni hodnotu semaforu (argument value), pfipadné
je moZné nastavit pfiznak, Ze bude semafor sdilen mezi procesy (argument pshared)E] Pokud mame sema-
for pro synchronizaci vldken, pouZijeme hodnotu 0. Funkce pojmenované wait sniZuji (popf. zkusi sniZit)
hodnotu semaforu, zamykaji semafor, a odpovidaji tedy operaci P. Funkce sem_post zvysuje hodnotu

semaforu, odemyka jej, a odpovida operaci V.

Ukol 2: Rozsgiite tikol z minulého cvient tak, aby k zamykani §lo pouZit bindrni semafor.

3 Bariéry

Vedle zamykdni se pfi programovani vicevldknovych aplikaci ¢asto setkdvame s pozadavkem na to, aby
se vldkna v ur¢itém bodé zastavila do té doby, neZ ostatni vldkna dokonci svou ¢innost. Jeden takovy

scénaf by mohl vypadat ndsledovné:

(1) Vlakna oddélené provadi inicializaci vypoctu.

3Program muize spadnout, byt v nekonzistentnim stavu, pi¥fpadné se to mutize projevit tak, Ze v nasem testovacim prostfedi

vSe bude fungovat spravng, ale u uZivateld se objevi chyba.
“Toho je mozné docilit s vyuzitim sdilené paméti.



— Ceka se az vechna vlakna dokon&f inicializaci.
(2) Kazdé vldkno provede vypocet se svym daty.
— Cekad se az viechna vlakna dokonéi vypocet.

(3) Zpracuji se vysledky ze vSech vldken.

Pro tento typ tloh nabizi knihovna pthreads synchronizaéni nastroj oznaceny jako bariéra. Tento objekt
slouzi k tomu, aby se vldkno programu zastavilo v ur¢itém misté programu do doby, neZ daného mista
v programu dosdhnou ostatni vlakna. Objekt bariéry je reprezentovan typem pthread_barrier_t a k jeho

inicializaci slouzi funkce:

int pthread_barrier_init(pthread_barrier_t *barrier, pthread_barrierattr_t *attr,

unsigned count);

Tato funkce akceptuje jako své argumenty objekt bariéry, atributyE] a pocet vldken, které se maji na dané

bariéte zastavit. K zastaveni na bariéfe slouzi funkce:
int pthread_barrier_wait(pthread_barrier_t #*barrier);

Tato funkce zastavi béh vldkna do doby, nez celkem count vldken zavold pthread_barrier_wait.

Ke zru$eni bariéry slouzi funkce:
int pthread_barrier_destroy(pthread_barrier_t *barrier);

Poznamka: Bariéry jsou pfi nékterych nastavenich piekladace nedostupné. Abychom je méli k dispozici,
je potfeba definovat standard, pro ktery je program vytvofeny. Toho dosdhneme tim, Ze pfed direktivy

#include vloZime odpovidajici makro. V naSem ptipadé je potteba zadat:
#define _POSIX_C_SOURCE 200112L /* nebo vyssi */

Ukol &. 3: Rozsifte ukol z predchoziho cviteni tak, aby se vlakna producentd pti dosaZeni poloviny
vygenerovanych ¢&isel se synchronizovala. Tj., aby vldkno, které dosahne poloviny vygenerovanych cisel,

pockalo, dokud druhé vldkno nevygeneruje taktéZ polovinu ¢isel.

4 Podminkova proménna

Bézné se stavd, Ze potfebujeme uspat vlakno do doby, nez bude splnéna néjakd podminka. Pro tyto tcely
nabizi knihovna pthreads objekt oznacovany jako podminkovd proménnaiﬂ Coz je objekt, ktery umozni

uspat vldkno do doby, neZ je vysldn signdl, Ze doslo ke zméné a potencidlné byla dand podminka splnéna.

Podminkova proménnd hodnota je typu pthread_cond_t, kterd je inicializovana a rusena podobné jako

ostatni synchroniza¢ni néstroje.

SPokud pouzijeme NULL, pouZije se vychozi nastaveni.
® Anglicky condition variable.
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int pthread_cond_init(pthread_cond_t *cond, pthread_condattr_t *attr);
pthread_cond_t cond = PTHREAD_COND_INITIALIZER;
int pthread_cond_destroy(pthread_cond_t *cond) ;

Prace s podminkovou proménnou je komplikovanéj$i, protoZze vyzaduje kooperaci s mutexem, ktery
chrani podminku, na jejiZ splnéni ¢ekame. Jinymi slovy, mutex chrani proménnou na jejiz zménu ¢ekame.

Pro praci podminkovou proménnou méame ti funkce.

int pthread_cond_wait(pthread_cond_t *cond, pthread_mutex_t *mutex);
int pthread_cond_signal(pthread_cond_t *cond) ;
int pthread_cond_broadcast(pthread_cond_t *cond);

Funkce pthread_cond_wait zastavi vldkno v daném bodé a odemce zdmek mutex, ktery by mél byt pfed
zavolanim této funkce ve stavu zamceno. Funkce pthread_cond_signal, probudi jedno z vldken, které
na dané podminkové proménné ¢ekaji, a zamkne mutex, ktery byl pfedany funkci pthread_cond_wait.
Funkce pthread_cond_broadcast se chova obdobné, avSak probudi vSechna vldkna ¢ekajici na dané pod-

minkové proménné.

Scénéf pouziti by mél vypadat ptiblizné nasledovné.

// globalni hodnota predstavujici nejakou podminku

volatile int podminka = O;

// zamek chranici podminku

pthread_mutex_t lock = PTHTREAD_MUTEX_INITIALIZER;

// podminkova promenna

pthread_cont_t cond = PTHREAD_COND_INITIALIZER;

// vlakno A:

pthread_mutex_lock(&lock) ;

while (!podminka) {
pthread_cond_wait (&cond, &lock);

}

pthread_mutex_unlock(&lock) ;

// vlakno B:
pthread_mutex_lock(&lock) ;
podminka = 1;
pthread_mutex_unlock(&lock) ;
pthread_cond_signal (&cond) ;

Na fadcich 1 aZ 8 mdme inicializaci. Zamek lock slouZi k ochrané globdlni proménné podminka.



Vldkno (A) na fadku 11 zamkne tento zdmek a na faddku 12 otestujeme, zda je podminka spInéna. Pokud
neni, funkce pthread_cond_wait na fddku 13 uspi dané vlakna a odemce zamek lock. To je zdsadni z toho

d@vodu, aby jiné vldkno mohlo zménit hodnotu proménné podminka.

Vldkno (B) na fadcich 18 az 20 zméni stav globdlni proménné. Zavolanim funkce pthread_cond_signal
na fadku 21 probudime jedno vldkno, které ¢eka na podminkové proménné cond. V nasem piipadé je to

vldkno oznacené (A).

Vlakno (A) pokracuje fadkem 13, kdy dojde k probuzeni vldkna a sou¢asné zamceni zdmku lock, a mu-
Zeme otestovat, zda jiz byla podminka spInéna, ¢i nikoliv. Pokud podminka nebyla splnéna, opét cekdme

na fadku 13, jinak se smy¢ka ukonéi a miZeme pokracovat dalsim koédem.

Ukol ¢&. 4: Ukézkovy piiklad se dvéma producenty a jednim konzumentem by 3el vylepsit, protoZe vldkna
neustale soupeii o zdmek chranici frontu. A to i v piipadé, Ze je fronta plna. Reenf Ize vylepsit tak, Ze
pokud je fronta plnd, vldkna producenta uspime s pomoci podminkové proménné, a kdyZz se misto uvolni,
probudime jej zaslanim signalu.

Poznamka: Ulohu zkuste vyfesit samostatng, pfipadné mtizete nahlédnout do ptilozeného kédu.

5 Dalsi nastroje

5.1 Spinlock

Implementace mutexti v Linuxu kombinuje aktivni a pasivni ¢ekani, tj. na zac¢atku probéhne pokus ziskat
zdmek pomoci spinlocku, a pokud vldkno neuspéje, je uspano, coz na jednu stranu Setfi procesorovy
¢as (pokud by mélo vldkno delsi dobu cekat), ale zaroveri ma svou reZii (pfepnuti vlaken). Kombinace
aktivniho a pasivniho ¢ekdni ddva smysl pro spoustu béznych tloh. Mohou nastat situace, kdy ale tato
kombinaci pfinasi horsi vysledky, zejména, trvali zamceni kratkou dobu. V takovém piipadé se miize
hodit pouzit explicitné spinlock. Pro tyto pfipady knihovna pthreads nabizi implementaci spinlocku,

kterd ma podobné rozhrani jako mutexy.

Pro reprezentaci tohoto typu zdmku mame datovy typ pthread_spinlock_t, a pracujeme s nimi pomoci

operaci.

int pthread_spin_init(pthread_spinlock_t *lock, int pshared);

int pthread_spin_lock(pthread_spinlock_t *lock);

int pthread_spin_trylock(pthread_spinlock_t *lock);

int pthread_spin_unlock(pthread_spinlock_t *lock);

int pthread_spin_destroy(pthread_spinlock_t *lock);

Ukol ¢&. 5: Rozsifte tikol z minulého cvitent tak, aby k zamykani $lo pouzit spinlocky z knihovny pthreads

a srovnejte jejich rychlost s pfedchozimi feSenimi.

5.2 Zamky pro ¢teni a zapis

Pro situace, kdy mdme data, kterd mohou byt v jeden okamzik ¢tena vice vldkny, ale zapis je realizovan

v jeden okamZik praveé jednim vldknem, md knihovna pthreads samostatny typ zdmkt pthread_rwlock_t.



Pracuje se s nim podobné jako s mutexy nebo spinlocky, mdme inicializa¢ni funkci pthread_rwlock_init,
funkci pro uvolnéni zdmku pthread_rwlock_destroy a funkce pracujici se zimkem pthread_rwlock_rdlock,
pthread_rwlock_wrlock, pthread_rwlock_unlock. Pfirozené musime mit dva typy zamykacich funkci,

které se lisi tim, jestli chceme zamek pouZit v reZimu pro ¢teni nebo pro zépis.
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