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Rozhrani OS W

m nékolik tdrovni abstrakce

m ptiklad otev¥eni souboru:

unix
proces vold funkci fopen standardni knihovny C, tj.
FILE *fopen(const char #*path, const char *mode);

fopen vold funkci open, kterd pfedstavuje rozhrani jadra:
int open(const char *path, int oflag, ...);
3irsi moznosti (viz man 3p open)

funkce open provede systémové volani (pfeda argumenty jadru, vyvola sluzbu v
privilegovaném rezimu)
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Rozhrani OS @

Windows

proces volad funkci fopen standardni knihovny C, tj.
FILE xfopen(const char #*path, const char *mode);

fopen vola funkci (kernel32.dll)

CreateFileA(

[in] LPCSTR 1pFileName,

[in] DWORD dwDesiredAccess,

[in] DWORD dwShareMode,

[in, optional] LPSECURITY_ATTRIBUTES lpSecurityAttributes,
[in] DWORD dwCreationDisposition,
[in] DWORD dwFlagsAndAttributes,
[in, optional] HANDLE hTemplateFile);

v API je$t& pouzito makro CreateFile, které se expanduje bud na CreateFileA
nebo CreateFileW podle toho, jestli se pracuje s ASCIl nebo UNICODE fetézci
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Rozhrani OS @

Windows (dokonéeni)

funkce CreateFile [AW]vold NtCreateFile (ntdll.dll), kterd provede systémové voldni
(pFeda argumenty jadru, vyvold sluzbu v privilegovaném rezimu)
__kernel_entry NTSTATUS NtCreateFile(

[out] PHANDLE FileHandle,

[in] ACCESS_MASK DesiredAccess,
[in] POBJECT_ATTRIBUTES ObjectAttributes,
[out] PIO_STATUS_BLOCK IoStatusBlock,
[in, optional] PLARGE_INTEGER AllocationSize,
[in] ULONG FileAttributes,
[in] ULONG ShareAccess,

[in] ULONG CreateDisposition,
[in] ULONG CreateOptions,
[in] PVOID EaBuffer,

[in] ULONG Ealength) ;
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Rozhrani OS W

m rozhrani OS &asto popsano formou volani funkci vy8$iho prog. jazyka (C), nap¥. open,
NtCreateFile

m jednotné ABI (nap¥. cdecl) kompatibilni se zbytkem platformy

m snadnd integrace do dalSich prog. jazykd

m lepsi prenositelnost

m hardwarovd (riizn& implementovana systémova volani)
m softwarovd (rGzné rozhrani jadra OS)

m moznost emulovat rozhrani jiného OS (WindowsNT a POSIX)
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Systémova volani na platformé x86 W

m nutné pfepnout procesor z neprivilegovaného rezimu do privilegovaného (z ring3 do
ring0)
m identifikovat poZadovanou sluZbu jadra OS

B predat argumenty

preruseni
m tradi¢ni Yedeni
&islo sluzby OS je uloZeno do registru EAX

[
m argumenty v registrech EBX, ECX, ...
m sluzba jadra vyvolana softwarovym p¥erusenim, tj. instrukci int, nap¥.

m int 0x80 (Linux)
m int Ox2e (WindowsNT)

m navratovad hodnota uloZena v EAX
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Volaci brany @

obecny mechanismus postavany na segmentaci

DPL kédového segmentu (CS) udava drovefi opravnéni

prechod mezi riiznymi kédovymi segmenty (pomoci vzdalenych skokii)
vyuziti GDT (musi byt chran&ny pfistup)

umoZzijuje p¥echod i do daldich drovni opravnéni (ringl, ring2)

Far Pointer to Call Gate
|Sagment Selactar| | Offsat
Reguired but not used by processor

Descriptor Table

Offsal | Call-Gate

’7 Sagmeni Salector Offset Descriptor
Base | | Base |Code-Segment

Baze Dascriptor

Procedure
Eritry Paint
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Dedikované instrukce W

dedikované pary instrukci pro p¥epnuti do/z privilegovaného rezimu
Intel: SYSENTER/SYSENTER

AMD: SYSCALL/SYSRET
adresa vstupniho bodu jadra uréena pomoci MSR (Model Specific Register)

p¥istup k MSR pfes instrukce rdmsr a wrmsr
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PouZiti systémovych volan{

Nejmensi program v Linuxu (32bit)
mov eax, 1 ;5 sys_extt

mov ebx, 42 ;; wvysledek

int 0x80 ;; systemove volani

./min-app; echo $7

dal$i systémova volani

;5 int sys_read(unsigned int fd, const char *buf, unsigned int size);

sys_read:
push ebx
mov eax, SYS_READ_NR ;. 3
mov ebx, [esp + 8] ;5 file descriptor
mov ecx, [esp + 12] ;5 buffer
mov edx, [esp + 16] ;; size
int 0x80 ;, Cteni souboru
pop ebx
ret
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Dalsi systémova volani @

m viz pfiloZené soubory (sys-calls/*)
m prehledny seznam: https://chromium.googlesource.com/chromiumos/docs/+/
master/constants/syscalls.md#x86-32_bit
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Bindrni a objektové soubory @

m bindrni soubory obsahuji riizné typy dat

spustitelny kéd (.text)

m data pouze pro &teni (.rodata, napF. konstanty, Yet&zcové literaly)
m inicializovang data (.data, nap¥. globdlni a statické promé&nné)

m neinicializovana data (.bss, napt. globélni a statické prom&nné)

m bindrni soubory obsahuji rizné typy metadat
m umisténi jednotlivych &asti v paméti
m vstupni bod programu
m opravnéni k jednotlivym oblastem (nap¥. povoleni zépisu, provadéni kédu)
m informace pro pfesun kédu, dynamické na&itani

m rizné formaty s pfiblizné stejnym obsahem
m Executable and Linkable Format — Linux
m Portable Executable (PE) — Window
m Mach-O - OS od Applu
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Bindrni a objektové soubory

m bindrni a objektové soubory obsahuji velmi podobnd data, proto se pouZiva stejny
format pro oba t&ely (spudt&ni programu i kompilace)

Linking View Execution View
ELF Header ELF Header
Program Header Table Program Header Table

optional
Section 1 Segment 1
Sectionn

! Segment 2

Section Header Table

Section Header Table
optional
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Program header table

text

.rodata

.data

N2

Section header table
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Podrobnosti o formatu W

m https://refspecs.linuxfoundation.org/elf/elf.pdf

m viz ptiloZené zdrojové kody

m pékny rozbor formdtu ELF: https://raw.githubusercontent.com/corkami/pics/
28cb0226093ed57b348723bc473cea0162dad366/binary/elf101/e1£101-64.svg
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Ukoly W

vyberte si minimdlné jedno systémové volani jadra Linuxu, naprogramujte jeho voldni a
ovértte, Ze funguje spravné

s pomoci rliznych voleb nastroje objdump se podivejte na obsah bindrnich a
objektovych souborli
m uZite¢né volby objdump -x
m uZite¢né volby objdump -d -M intel
m srovnejte vystup staticky a dynamicky p¥eloZzeného programu
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