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Uvodem @

m procesory x86 se vyvijeli nékolik desetileti

m relikty minulosti (zp&tnd kompatibilita)
m 8086,/88 — segmentace pouZita k adresovéni (aby 16bitovy procesor mohl adresovat 1 MB
RAM, segmenty bloky o velikosti 64 kB pro kéd, data, zasobnik, ...)

m 80286 — segmentace pouZita k ochran& paméti, implementaci virtudlni paméti (omezeni na
velikost segmentu); stéle 16b procesor

m 80386 — pfiddna podpora strankovani, koexistuje se segmentaci

m AMDG64 — strankovani primarni zpiisob spravy paméti (segmentace stéle existuje, ale
pouZivd se jen ke zprdvé opravnéni)
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Segmentace @

m pamét je rozd&lena na n&kolik segmentl (nap¥. kéd, data, zasobnik)

m specidlni p¥ipad p¥idélovani souvislych blokd paméti

m strankovani je obvykle pro programatora nerozeznatelné

m naproti tomu segmentace umoZziiuje rozdélit program do logickych celkid (kéd, data)

m logicka adresu ve tvaru segment + offset (vzhledem k segmentu), ta se aZ poté prevadi
na fyzickou adresu pomoci strankovani

m ochrana paméti pfes zdcatek a délku segmentu

m Uroven oprdvnéni segmetu s aktudlné provadénym kdédem, uréuje trovei opravnéni
procesoru
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Urovné oprdvnéni @

m CtyFi drovn& oprdvnéni (rings)

m nelze pouZivat nékteré instrukce

m oddéluji jadro a uZivatelsky prostor systému

m ring 0 — nejvy33i opravnéni (jadro)

m ring 3 — nejmendi opravnéni (uZivatelské procesy)

m nejlast&ji se pouzivd kombinace ring 0 + ring 3 (privilegovany a neprivilegovany rezim)
m ostatni plivodné uréeny pro ovladale, p¥ip. knihovny

m mikrokernel; virtualizace (XEN)

m prechod mezi Grovnémi pFes brany (gates); nebo specidlnimi instrukcemi
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Typy adres na procesorech 1386

m logicka adresa — pracuje s ni proces; 48 bitl (16 selektor segmentu; 32 offset);
segment je Casto implicitni

m instrukce implicitn& brény z kédového segmentu (registr CS)

v

m pfistup do paméti ptes ESP nebo EBP implicitn& pouziva zdsobnikovy segment (registr SS)

m ostatni instrukce vyuZivaji pfevdzné datovy segment (registr DS)

jmp Oxdeadbeef ;s > Jmp
mov eax, [esp + 4] R mov
mov eax, 0x12345678 5y > mov
mov eax, [gs:ebx + 10] ;; explicitni

dal3i segmenty nap¥. pro lokalni data vldken (thread-local storage)

cs:0Ozxdeadbeaf
[ss:esp + 4]
[ds:0212345678]
pouzitt segmentu

m linearni (virtudlni) adresa — v adresnim prostoru procesu (32 biti)

m fyzicka adresa — , islo bytu” p¥imo v primarni paméti (32 bitd, s PAE 36); sdilena
daldimi HW zafizenimi; (nevyuZité adresy mohou mit dal3i pouZiti, napt. SWAP)
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1386: Segmentace |. @

m pamét je mozné rozd&lit na segmenty (kéd, data, zasobnik, etc.)
m pro kazdy segment Ize nastavit oprdvnéni (ochrana paméti)

m segmenty jsou popsany pomoci deskriptorl (8 B zdznam)
m bdze
m limit (velikost segmentu)
m poZzadovand droveii opravnéni (ring 0-3)

m deskriptory segmentl uloZeny v
m Global Descriptor Table (GDT) — sdilend viemi procesy
m Local Descriptor Table (LDT) — kazdy proces m3 vlastni

m kazdd muiZe mit aZ 8192 zaznami
m urlené registry GDTR, LDTR
m prvni zdznam v GDT ,,null” deskriptor

m granularita (stranky vs. byty)
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1386: Segmentace Il.

Petr Krajéa (UP)

Local Descriptor Table (LDT)

=

5}

—

Main memory

Segment 3
Segment selector 0x000F

Segment 2
Segment selector: 0x0027

0x21430 0xC000 -
0x0CEFO 0xA300 o
0x28C00 0xFCO00 'y
Linear base Segment size
address (LIMIT)
(BASE)

Segment 1
Segment selector 0x0017
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1386: Segmentace Il.

Petr Krajéa (UP)

Figure 5-3.
DESCRIFTORS USED FOR APPLICATIONS CODE AND DATA SEGMENTS

31

23

15

General Segment—Descriptor Format

?

BASE 31..24

G|X]|0 LIMIT

192..16

e

P

DPL |i| TYPE|A BASE 23..16 I 4

SEGMENT BASE 15..8

SEGMENT LIMIT 15..8

DESCRIFTORS USED FOR SPECIAL SYSTEM SEGMENTS

31 23 15 ? a
A
BASE 31..24 G|R|0|V| LIMIT P| DPL |B TYPE BASE 23..16 4
L| 19..16
I SEGMENT BASE 15..8 SEGMENT LIMIT 15..8
1 1
A — ACCESSED
AUL — AUAILABLE FOR USE BY SY¥YSTEMS PROGRAMMERS
DPL — DESCRIPTOR PRIVILEGE LEVEL
G — GRANULARITY
P — SEGMENT PRESENT
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1386: Segmentace IV.

ukazatel do GDT nebo LDT

Figure 5-6.

m pfi nacteni se do seg.
pFistupovat)

Figure 5-7.

Gc8
88
D8
ES
FS§
GS
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Format of a Selector

15 4

INDEX

- = w

RPL

TI — TABLE INDICATOR

RPL — REQUESTOR"S PRIVILEGE LEVEL

registru nacte i deskriptor (ale nejde k nému explicitn&

Segment Registers

16-BIT UISIBLE
SELECTOR

HIDDEN DESCRIPTOR
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1386: P¥eklad adres |. (segmentace) @

m logicka adresa = linarni adresa (segmentace)
m ov&fi se oprdvnéni a limit (pFistup za hranici segmentu) = neopravnény p¥istup

m baze segmentu je seltena s offsetem = linedrni adresa

Figure 5-2. Segment Translation
15 (TR 1
LOGICAL
ADDRESS | SELECTOR 1 1 OFFSET |
[

DESCRIFTOR TABLE

SEGMENT BASE
DESCRIPTOR » 4
ADDRESS
LINEAR
ADDRESS |  DIR | race | OFFSET |
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1386: PYeklad adres Il. (strankovani) @

m lindrni adresa = fyzicka adresa

m standardni strdnka/ramec: 4 kB

m hierarchicka struktura

B adresd¥ strankovacich tabulek (Page Directory)
m adresd¥ stranek (Page Tables)
m offset

m adresd¥e maji velikost jedné stranky, kazda polozka 4B = 1024 zidznami
m linedrni adresa rozdélana na 10 + 10 + 12 bitd (PDI + PTI + offset)

m maximalni kapacita 4 GB

m adresa PDT v CR3 (zarovnand na celé stranky)

m nastavenim p¥iznaku v PDT (pro adresu rdmce se pouziva jen 20b), Ize obejit pfepolet
pres PT a pouZivat stranky velikosti 4MB (zbytek adresy je offset)

m velikost stranek lze kombinovat
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1386: PYeklad adres Ill. (strankovani — 4 kB stranka)

Petr Krajéa (UP)

Linear address:

*) 32 bits aligned to a 4-KByte boundary

KMI/XOS2: Prednagka Ill.

31 24123 16|15 0
10 10 12
page directory
. page table :
-
-
w
5 B
32 bit PD = 8
entry &
. - [=]
> -
- §
. 32 bit PT . E
o
o entry . =
= -
- - -
ol -
32* -
CR3 L
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1386: PYeklad adres IV. (strankovani — 4 MB stranka) @

Linear address:
31 24|23 16(15 8|7 0
10 page directory 2
-
. .
32bitPD g | PS=1 g
L - g2
5
= =
o =
2 -
L CR3
*) 32 bits aligned to a 4-KByte boundy
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1386: PYeklad adres V. (zdznam v tabulce stranek) @

Figure 5-18. Format of a Page Table Entry

31 12 11 a
u
PAGE FRAME ADDRESS 31..12 AUAIL |8 B@|D|A|B B g /P
P — PRESENIT
R — READ-WRITE
uss — USER/SUPERVISOR
D — DIRTY
AUAIL - AVAILABLE FOR SYSTEMS PROGRAMMER USE

NOTE: 8 INDICATES INTEL RESERVED. DO NOT DEFINE.

Petr Krajéa (UP) KMI/XOS2: Prednagka Ill. 3. listopadu 2023 14 /21


http://www.inf.upol.cz

1386: PYeklad adres IV. (PAE) @

Physical Address Extension
umoziiuje rozsi¥it vyuZitelnou pam&t RAM z 4GB na 64GB (Pentium Pro a nov
presméruje &4st adresniho prostoru do jiné &asti fyzické paméti

&j3i)
zména formatu segmentovych deskriptor(
stranky 4 KB/2 MB
zména na urovni OS (p¥ipadng& ovladati);
bez tprav jednotlivé procesy stile omezeny na 4 GB (AWE)
kazda tabulka 4 KB, ale velikost zdznamu 8 B = 512 zdznami
strankovani trojlroviiové
adresa rozdélena na 2 + 9 + 9 4 12 bitl
m 2b — ukazatel na adresd¥ tabulek stranek (Page Directory Pointer Index)
m 9b — ukazatel v adresé¥i tabulek stranek

m 9b — ukazatel v tabulce strdnek
m 12b — offset

m velké stranky 2MB = offset 21 bitl
potencidlni rozsiteni
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1386: P¥eklad adres VI. (PAE — 4kB stranka)

Linear address:

|31 24|23 16 |15 8|7 0
9 9 12
page-directory-
pointer table page directory
Dir.Pointer .
entry 3 page table -
Dir.Pointer 64 bit PD | . @
entry entry o>
Dir.Pointer _ | . g
entry - _ 5
Dir.Pointer o E
- entry - 64 bit PT P w
304 - - entry =t
> :
CR3 =
-

*) 32 bits aligned to a 32-Byte boundary
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AMDG64: Typy adres @

B segmenty existuji, ale nepouZivaji se k adresaci, pouze ke kontrole opravnéni
m deskriptor kédového segmentu se pouziva k pfechodu mezi 32- a 64bitovym reZimem
m soucasné procesory AMDG64:

m 36 aZ 46bitové fyzické adresy (max. 52; zplisob strankovéni), tj. 64 GB a7 64 TB
m 48bitové logické adresy (max. 64; velikost registrii), tj. 256 TB (max. 16 EB)

m moznost rozsiteni = kanonické adresy
m nejvyssi platny bit je okopirovdn do vysSich bitd

m d&lf pamé&t na t¥i bloky (viz Keprt str. 119)
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AMDG64: Strankovani W

pouziva se rezim podobny PAE
m zavedena CtyFdroviiova hierarchie strankovaci tabulky

m zaznamy v tabulkach strdnek maji 8 B

p¥i 4 kB strankdch = 4 x 9 4+ 12 = 48 adresovatelnych bitd

pro 2 MB stranky vynechand jedna troveri, moZnost pouZit 4 rezervované bity —>
52 bitd
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AMDG64: Format zaznamu v tabulce stranek @

No execute|
¥ Reserved
¥ Software Field (prototype PTE)
# Software Field (copy on Write)
¥ Global
# Large Page
# Dirty
P Accessed
# Cache disabled
— Write Through
# Owner
—» Write

|—. Valid

b Reserved | Page Frame Number U P CWIGI L D A Cd|Wt 0 w V
63 62 5251 3940 1211109 8 76 54 3 210
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Ochrana paméti |. (segmenty) @

m ochrana paméti na Urovni segmenti je zapnuta a nejde vypnout (ale jde nastavit, aby
nebyla d¢innd)

m provadéné kontroly
m kontrola typu segmentu (n&které segmenty nebo segmentové registry miZou byt pouZité
jenom urcitym zpisobem)

m kontrola velikosti segmentu (limitu), i.e., jestli program nep¥istupuje za hranice segmentu
m kontrola opravnéni

m omezeni adresovatelné domény (omezenf p¥istupu jen k Zadoucim segmentiim)

m omezeni vstupnich bodl procedur (brany)

m omezeni instrukéni sady

m AMDG64 v long mode neprovadi n&které kontroly (baze a limit jsou ignorovény)
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Ochrana paméti Il. (strankovani) W

strankovani funguje soub&zné se segmentaci

bit pro systémové stranky (zdkaz pfistupu z ring 3) = voldni OS (p¥es bridnu, nebo
spec. instrukce)

bit pro zdkaz zapisu

AMDG64 + PAE maji NX bit (zdkaz spou¥t&ni) = ochrana p¥ed dtoky

® moZnost nastavit bity na jednotlivych strankach i adresafich = efektivng&jsi
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