Operaini systémy 2

Souborové systémy a jejich implementace

Petr Kraj¢a

Katedra informatiky
Univerzita Palackého v Olomouci

Petr Kraj¢a (UP) KMI/XOS2: Predniska V. 24. listopadu 2023 1/18


http://www.inf.upol.cz

Souborové systémy: Motivace

m potfeba uchovdvat vé&t$i mno¥stvi dat (primérni pamét nemusi dostalovat)
m data musi byt perzistenti (musi p¥ezit ukon&eni procesu)

m k datdm musi byt umoznén soub&Zny p¥istup

m —> ¥eleni v podob& uklddani dat na vn&jsi pamét (nap¥. disk)

m —> data uklddana do soubori tvoficich souborovy systém (File System/FS)
m soubor jako proud byti (doprovazen dopliiujicimi informacemi)

m souborovy systém jako abstrakce (odstin&ni od implementa&nich detail()

m —> Unix (dotaZeno v Plan 9 from Bell Labs)

m zajimavy problém: pojmenovavani objektd (souborl) & jejich organizace
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Operace se soubory (1/2)

m create — vytvoreni souboru

write/append — zapis do souboru (na konec, pop¥. ptepis); souvisly bloky vs.
postupny zapis

read — Cteni ze souboru (do pFichystaného bufferu)

seek — zména pozice

erase — odstran&ni souboru (uvoln&ni mista); (1ink & unlink)

truncate — zkrdti dany soubor na pozadovanou velikost

ne v3echny souborové systémy a zafizeni podporuji véechny operace; napf¥.
CD+1S0 9660

m operace dostatetn& obecné — p¥istup k zafizenim (disk, kldvesnice, terminal);
ovladani systému

B — Ize pouZivat existujici nastroje pro praci se soubory

® napt. vyuziti p¥i praci procfs, devfs, sysfs

m roury, FIFO
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Operace se soubory (2/2)

m open — otevie soubor, aby s nim 3lo manipulovat pfes popisovat (file descriptor, file
handle)

ukazatel na strukturu v jad¥e

pFistup pfes jméno neefektivni

,,soubory” nemusi mit jméno

jeden soubor miZe byt otevfen vicekrat (vice ukazateld na pozici v souboru)

close — uzavre soubor

get/set attribute — price s attributy (metadaty)

Typy souborii
m b&Zné soubory, adresa¥e, (unix: speciadlni soubory pro blokové a znakové zafizenf)

m bindrni vs. ASCII soubory (ukongeni ¥adkd \n, \r\n, \r)
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Organizace soubori (1/3)

soubory jsou rozlisované podle nazvi (&asto specifické pro dany OS nebo FS)
rozliSovani velkych a malych pismen (Unix vs. MS-DOS a Windows)
MS-DQOS: pozadavek na jméno souboru ve tvaru 8+3, i.e., jméno + pfipona

rozlieni obsahu souboru

m podle p¥ipony (Windows—asociace s konkrétni aplikaci)
m magickd &isla (Unix—podle dvodnich bytl je moZné identifikovat typ)
m podle metadat (informace o souboru jsou uloZeny vedle souboru, jako soutést FS)

typicky se soubory organizuji do adreséfi (slozek)

kaZdy adresd¥ miZe obsahovat b&Zné (pop¥. specidlni) soubory i dal3i adresdte —>
stromova struktura (pouzivaly se i omezen&jsi systémy — zadné, jedna, dv& trovng)

v zapisu cesty ve stromé se pouzivad lomitek

m Unix: /usr/local/bin
m Windows: \usr\local\bin
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Organizace soubor(i (2/3)

m k pfistupu k souboru se pouZivaji
m absolutni cesty /foo/bar/baz.dat
m relativni cesty foo/bar.dat = kazdy proces md aktudlni adresa¥

m specidlni adresidfe v kazdém adresd¥i ,,." a ,,.." (aktudlni adresd¥, nad¥azeny adresa¥)
== nutné pro navigaci v hierarchii adresari

m operace s adresd¥i: Create, Delete, OpenDir, CloseDir, ReadDir, Rename

m struktura nemusi byt hierarchickd = obecny graf (acyklicky, cyklicky)

m hardlink — ukazatel na soubor (jeho t&lo/obsah)
m symlink — soubor obsahuje cestu (odkaz) k jinému souboru

m v Unixech b&Zné, ve Windows deldi dobu (ale chybg&lo rozhranf)
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Organizace svazki

m kazdy fyzicky disk se obvykle sklddd z jedné nebo vice logickych &asti (partition; oddil);
popsané pomoci partition table daného disku

m v kaZzdém oddilu miZe existovat souborovy systém (oznalovany jako svazek)

m v Unixech je kazdy svazek pfipojen (mounted) jako adresad¥ (samostatny svazek pro /,
/home, /usr)

m —> Virtual File System (VFS)

m vyuZiti abstrakce = umoZiiuje kombinovat riizné FS do jednoho VFS
m specializované FS pro spravu systému (procfs, sysfs) = APl OS
m moZnost p¥ipojit b&Zny soubor jako svazek (i svazek je soubor)

m sitové disky (NFS, CIFS)

m (jako disledek Ize snadno portovat jednotlivé FS)

m ve Windows jednotlivé svazky oznateny (a:, b:, c:, ...); ale funguje i mountovani{
(preferovany jeden svazek pro vie)
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VirtudIni souborovy systém (VFS)
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Struktura soubori

Casto je soubor chapan jako proud byti (jind FeSeni: vice proudd bytd, sekvence
zdznamil, dvojice kli¢-hodnota)

sekvenni vs. nahodny pfistup
nékdy miZe byt vyhodnd jinad struktura

rozdéleni jednoho souboru na vice proudi (nap¥. multimedidlni soubor — video/audio
stopy)

potfebna podpora ze strany FS i OS = streamy v NT

spoletné s daty jsou k souboru p¥ipojena metadata (atributy)
vlastnik souboru
B pfistupova prava
m velikost souboru
| |
| |

priznaky (skryty, archivace, spustitelny, systémovy)
¢as vytvoreni, &as posledniho pfistupu
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P¥istup k souboriim

Zamykani
m sdileny pfistup

m omezeni p¥istupu — souasné &teni (zabran&ni zapisu)

Sémantika konzistence
m chovani systému p¥i soucasné pristupu
® v unixech zmény okamZité viditelné

m immutable-shared-file — pokud je soubor sdileny, nejde jej m&nit (jednoduchd
implementace)

Prava pfistupu

m ACL (access control list)
m seznam uZivatell a jejich p¥istupovych prav (jeden bit pro kazdy p¥istup)
m udrZovat seznam miiZe byt netrividlni (moZnost doplnit role)
m Denied ACL
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Opravnéni na platform& Windows

Zakladni skupiny opravnéni

opravnéni soubor adresa¥

read &teni souboru &teni soubord a podadresa¥i

write zapis do souboru pFidani souboru nebo podadresaré

read and execute Eteni a spousténi soubortl  Eteni a spousténi soubort v adresafi

list folder contents N/A vylistovani adresare

modify jako write + smazani jako write + smazani adresdfe a soubord v ném
full control veskera opravnéni veskerd opravnéni

m ve skuteénosti jen logické pojmenovani pro skupinu ptresnéjsich opravnéni

m napt. Traverse Folder/Execute File, List Folder/Read Data, Read Attributes, Read
Extended Attributes, Create Files/Write Data, Create Folders/Append Data, Write
Attributes, . ..
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Opravnéni na platformé& unix

m ,,ACL" — pro vlastnika, skupinu, zbytek

m novéjsi unixy i plnohodnotné ACL

opravnéni soubor adresar

read Eteni souboru Cteni obsahu adresare

write zapis do souboru zména obsahu adresdte

execute spusténi souboru  vstup do adresa¥e (v&etn& zpracovani cesty)
P¥iklad

rwxrw-r-—- 1 joe admin 4096 Nov 20 foo.txt
Dalsi ptiznaky
m setuid a setgid u souboru — spusténi souboru s pravy vlastnika nebo skupiny

m setgid u adresafe — vytvoreny soubor v adresd¥i zdédi skupinu

m sticky bit u adresdfe — pouze root nebo vlastnik souboru/adresate jej mize
prejmenovat nebo smazat v daném adresé¥i (typicky /tmp)
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Implementace souborovych systémi: ocekavané vlastnosti

budeme predpoklddat souborové systémy pro praci s disky s rotujicimi &astmi
schopnost pracovat se soubory a disky adekvatni velikosti

efektivni prace s mistem (evidence volného mista, nizka fragmentace)

rychly p¥istup k datlim

eliminace roztrouseni dat na disku

odolnost proti poskozeni p¥i padu systému (vypadku napajeni) = rychlé zotaveni
Dalsi vlastnosti

m snapshoty

m komprese dat

m moZnost zv&tSovat/zmen3ovat FS za b&hu

kontrolni soucty

defragmentace za b&hu

sprava opravnéni

atd.
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Struktura disku

m pro jednoduchost ptedpokladame, Ze struktura disku je linedrni

m informace o rozd&leni disku na oddily + zavad&¢ (d¥ive: MBR — master boot record,
nov&ji: GPT — GUID Partition Table)

sektor disku — obvykle velikost 4 kB (starsi disky 512 B)

m — pracuje se s v&tSimi bloky 1-32kB (&asto 4 nebo 8 kB)
m —> optimalni velikost bloku? (rychlost vs. tspora mista)
m jednotlivé oddily obsahuji souborovy systém (vlastni organizace dat)

m je potfeba si udrZovat informace o jednotlivych souborech (FCB, inody), volné misto,
apod.
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Evidence volného mista

m je potfeba udrZovat informace o volném misté

m pouZiti spojového seznamu volnych blokid (mozné pouZit volné bloky); jako u soubori

m vylepseni = rozsahy volnych bloki (problém p¥i fragmentaci)

m bitmapy — kaZdy bit udav4, jestli je dany blok volny (nutné misto — obvykle méné& nez
promile kapacity)

Ptidélovani volného mista

m je zadouci zapisovat data do souvislych volnych blokli = eliminace ptesunii hlavi¢ky

m heuristické algoritmy (sloZité na testovani); problematické zaplnéni disku na 95 % +
soucasné zapisovani vice velkych soubor(i

® napf. algoritmus v ext2+

m zvoli se cil zapisu (prvni volny blok, p¥ip. prvni volny blok za souborem)

m hleda se v bitmapé prvni volnych 8 bitl (8 bloki) lezicich za cilem; pokud takové nejsou,
hleda se po bitech

m (prealokace) alokator se snaZi zabrat 8 blokl za sebou

m clusterovani — souvisly zépis vice bloki (moZnost je preskladat); FreeBSD
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Adresdre

m organizace adresdfi = vliv na vykon

m rlizné struktury
® spojovy seznam — jednoduchd implementace; v&tsi sloZitost
m hash tabulka (komplikace s implementaci)
m varianty B-strom( (&asté u modernich FS)

m umist&ni informaci o souborech (metadat)

m soulast adresdre

m soulast souboru (UNIX) = problém: listovani adresa¥e; jednoduché mit soubor ve vice
nebo zddném adresa¥i
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Cache a selhani systému

m kvili rychlej$imu pFistupu nejsou asto data zapisovana p¥imo na disk = nejd¥iv do
cache

m pfi vypadku (pad systému, vypadek napdjeni) nemusi byt data ve write-back cache
zapsana = poskozeni FS

m potteba opravit FS (fsck, chkdsk) = Casov& narotné
m pfipadné naruseni systému
m jeden uZivatel zapiSe data na disk a smaZe je

m druhy uZivatel vytvoFi velky soubor a po zapsani metadat vyvold vypadek
m po restartu ¢te data prvniho uZivatele

Reseni

m synchronni zapis = zpomaleni, konzistence nemusi byt zaru¢ena
m soft updates — uspofadani zapisi podle urcitych pravidel (*BSD)
m Zurndlovani (pouZivd se i v databazich)

m COW (aktudlni data se neptepisuji)
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Zurnalovani

m data se zapisuji v transakcich (p¥esun FS z jednoho konzistentniho stavu do druhého)
Algoritmus

nejd¥iv se zmé&na (transakce) zapie do Zurndlu (logu)

po zapsani do Zurnalu je zdznam oznacen spec. znackou, indikujici Gplnost transakce
data se zapisi na cilové misto na disku

po zapsani na disk je zaznam z Zurndlu odstranén

pFi pFipojeni FS se kontroluje stav Zurnalu

m zapis zdznamu do Zurndlu nebyl dokonen (chybi znatka) = transakce se neprovede
m jinak: transakce se zopakuje podle informaci ze Zurnélu

m Casto se Zurndluji jen metadata
m Zzurnal je cyklicky; p¥i zapIn&ni se zapisi/uvolni ty na zatdtku
m je potfeba atomickych zdpisii na disk

m cache & buffery komplikuji implementaci
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