Problém synchronizace pri
programovani vicevilaknovych aplikaci

Programovani vicevldknovych (nebo obecnéji paralelnich) aplikaci p¥indsi celou fadu tskali, ktera se pfi
bézném programovani nevyskytuji. Velmi obvyklé je, Ze chyby se mohou objevovat nedeterministicky

nebo se mohou projevit za velmi specifickych okolnosti a jejich odhaleni proto byva komplikované.

1 V ¢em je problém a jak se mu vyhnout

Typicky problém, se kterym se pii programovéni vicevldknovych aplikaci miizeme setkat, jsou tzv. chyby
soubéhu (race condition), kdy vice vldken pracuje soubéZné se sdilenymi prostfedky. Témi jsou typicky
proménné (piip. objekty v paméti), oteviené soubory, sitova a databdzova spojeni apod. Problém nastava,
pokud jedno nebo vice vlaken miize ménit stav sdilenych prostfedkﬁﬂ napt. kdyz méni hodnotu globalni
proménné nebo sdileného objektu, zapisuje do souboru apod.

Nejefektivnéjsim zptisobem, jak predejit chybam soubéhu, je vyhnout se jim zcela. Vime-li, Ze potencial-

nim zdrojem chyb jsou zmény sdilenych prostfedki, mtZeme:

(a) Vyhnout se sdileni, tj. pokud je to z povahy problému mozné, vytvofime kopii dat, se kterymi pracuje

jen dané vldkno. To sice pfinasi rezii, ale vyhneme se rezii, kterou by méla koordinace piistupu
k témto dattm

(b) Vyhnout se zmeéné stavu, tj. mame-li data (nebo prosttedky), ktera jsou od ur¢itého bodu sdilena mezi

dvéma a vice vldkny, neméli bychom je ménit.

Jinymi slovy je dobré, pokud mtiZeme vlaknu pfedat na vstupu vSechna data, kterd bude pro svou ¢innost
potfebovat, tak aby vldkno nemuselo nijak interagovat s ostatnimi vldkny. U takto navrzeného programu
nejenze pfedejdeme nékterym typtm chyb, ale program bude snazsi na pochopeni, coZ je Zddana vlast-

nost.

Jsou vsak situace, kdy se zméndm sdileného stavu nemiizeme vyhnout. V takovém piipadé je nutnd vzai-
jemnd synchronizace vlaken pfi pfistupu ke sdilenym prostfedkiim. Tato synchronizace musi byt zajisténa
kdykoliv néjaké vldkno meéni sdilené prostiedky nebo je cte. ProtozZe prace se sdilenymi prostfedky je mistem,
kde dochazi nejcastéji k chybam soubéhu, je vhodné, praci se sdilenymi prostfedky soustfedit do malého
mnozstvi funkci (nebo metod), u kterych miZeme snadno ovéfit, Ze mdme korektné synchronizovany

piistup ke sdilenym prostfedkiim, a tak garantovat spravny béh programu.

1V angli¢tiné se to oznatuje jako shared mutable state.
2Toto fe$eni miiZe na prvni pohled vypadat nepiirozeng, protoZe vyZzaduje pam&t navic a programétofi maji (nebo by méli

mit) tendenci zbyte¢né neplytvat prostfedky.
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2 Synchronizace

2.1 Testovaci prostfedi

Problematiku synchronizace si ukdZeme na tzv. problému producent-konzument. Kdy mame jedno nebo
vice vldken, kterd data vytvafi (producent), a soucasné mame jedno nebo vice vlaken, kterd data zpra-
covavaji (konzument) Data mezi producenty a konzumenty se pfedavaji pres sdilenou pamét’, k cemuz
se nejcastéji pouziva datova struktura fronta (FIFO). Pokud je fronta zaplnéna, producent musi pockat,
dokud se ve fronté neuvolni misto, nez mtize pfedat data. Analogicky, pokud je fronta prazdnd, ¢eka

konzument na vloZeni dat do fronty.

V nasem demonstra¢nim pfikladu pouZijeme klasickou implementaci fronty, do které je mozné vkladat
ukazatele, pfipadné ¢isla pretypovand na ukazatele, viz soubory queue.c a queue.h. Déle vytvofime dvé
vldkna producentd, kterd budou ukladat do fronty posloupnost celych ¢isel od zadané hodnoty. Kéd

tohoto vldkna vypada nasledovné.

lock_t queue_lock = LOCK_INITIAL_VALUE;

void *producer(void *arg)

{
struct producer_request *req = arg;
struct queue *queue = reqg->queue;
int start = reqg->start;
for (int i = start; i < start + TEST_SIZE; i++) {
int result;
do {
lock(&queue_lock) ;
result = queue_put(queue, (void *) i);
unlock (&queue_lock) ;
} while (result == Q_FULL);
b
return NULL;
b

Vldkno pfevezme odkaz na objekt s frontou (¥fddek 6) a hodnotu, od které md ukladat ¢isla do fronty
(fadek 7). Samotné ukladani probihd v cyklu na fadcich 8 az 15. VloZeni hodnoty je na fadku 12. V8im-
néme si, Ze tato operace je jednak obalena cyklem while, ktery zajist'uje opakované vloZeni, pokud je
fronta plnd. Déle si povSimnéme funkci lock a unlock. Funkce lock by méla zajistit, Ze v dany okamzik
s frontou nebude pracovat zZadné jiné vldkno. Jinymi slovy, pokud s frontou jiz néjaké vldkno pracuje,
musi vldkno volajici lock pockat, dokud jiné vldkno nezavold unlock. A opacéné, pokud operace lock

probéhne, jind vlakna musi pockat, dokud nedojde k zavolani unlock.

Dale vytvorime jedno vlakno konzumenta, které pfecte vSechny hodnoty z fronty a vypiSe je. Kéd tohoto

vldkna vypada nasledovné.

3Tato architektura je praktickd, pokud potfebujeme zpracovat vétsi mnozstvi dat a rozloZit z4téZ mezi vice procesorovych

jader.
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void *consumer (void *arg)

{
struct queue *queue = arg;
for (int i = 0; i < 2 * TEST_SIZE; i++) {
int result;
do {
void *value;
lock(&queue_lock) ;
result = queue_get(queue, &value);
unlock (&queue_lock) ;
if (result == Q_0K) {
printf ("%i\n", (int) value);
fflush(stdout) ;
}
} while (result == Q_EMPTY);
}
return NULL;
}

Vl1dkno konzumenta odebird hodnoty z fronty (fddek 9), a pokud je odebrdna néjakd hodnota (fadek 11
az 14), je vypsana na standardni vystup. ProtoZe pfedpoklddame, Ze se pfi testovani budou objevovat
chyby, po kazdém vypsani hodnoty pro jistotu vyprdzdnime buffer (fddek 13), abychom méli vypsano

opravdu vSe a neziistalo ndm néco v bufferu.

2.2 Bez synchronizace

Nejdiive vyzkousime, co se stane, pokud synchronizace nebude aktivni, tj. obé funkce pro synchronizaci

budou vypadat nésledovnéﬂ

void lock(lock_t *lock)
{

}
void unlock(lock_t *lock)

{
}

ProtoZe s hodnotou zdmku nijak nepracujeme, datovy typ lock_t, mtZeme zvolit libovolné, napf. pouZit

typ int.

typedef int lock_t;

Ukol 1: Program pieloZte a spust'te.

v pfiloZenych zdrojovych kédech jsou uvedeny rtizné varianty feSeni zamykéni. Pomoci podminéného ptekladu je mozné

vybrat nékterou z implementaci. Variantu, kdy je zamykani deaktivovano, je mozZné zvolit pomoci #define USE_NO_LOCKS.



Je pravdépodobné, Ze program neskonéiﬂ Pokud by program bézel spravné, mél by vypsat 2x TEST_SIZE
hodnot. Pocet vypsanych hodnot mtizeme zjistit pfipojenim néstroje nlﬁ na vystup testovaciho programu,

tj. spustime ./queue-test | nl.
Vidime, Ze pocet ¥adk je mensi neZ 2 x TEST_SIZE. Pfi opakovaném spusténi bychom méli vidét, Ze pocet
vypsanych fadki se mezi spusténimi lisi.

Ukol 2: Promyslete a zdtivodnéte, pro¢ program neskoncil.

2.3 Spatné vyfeSena synchronizace

Jako jednoduché feSeni problému se nabizi vytvofit si zdmek, napf. proménnou typu int, kde hodnota 0
bude signalizovat, Ze zdmek je odemceny, a hodnota 1 bude signalizovat, Ze zamek je zamceny. Pokud je

zamek zamceny, mélo by vlakno volajici funkci lock cekat.

Takto pojaté zamykéani by mohlo byt implementované nésledovnéﬂ

typedef int lock_t;
#define LOCK_INITIAL_VALUE (0)

void lock(lock_t *lock)

{
while (*lock) { }
*lock = 1;
}
void unlock(lock_t *lock)
{
*lock = 0;
}

Pokud program vyzkousime, mél by se chovat podobné Spatné jako v pfedchozim piipadé, tj. vypiSe na
vystup ¢&isla, ale ne vSechna.

Ukol 3: S pomoci nastroje obj dum se podivejte, jak byl kéd funkce lock pfelozen, a projdéte si jednotlivé
kroky (instrukce).

Ukol 4: V souboru Makefile zménte tGroven optimalizaci, které pieklada¢ provadi, tj. zaménte hodnotu

-00 za -02 v proménné CFLAGS. Odstrarite pfedchozi pfelozené soubory pomoci make clean a program

znovu preloZte a spust'te.

V této situaci se muze stétﬂ Ze bude program rozbity novym zptisobem. MtiZe se stit, Ze program ne-
vypiSe Zddnou hodnotu. Podivame-li se na to, jak byla funkce pfeloZena, mtizeme v ni vidét pfiblizné

nésledujici.

100: 8b 07 mov eax,DWORD PTR [rdil]

5A je nutné jej ukontit, napf. pomoci Ct1+C.

®Tento nastroj ¢te fadky ze svého vstupu a vypisuje je o¢islované.

Tento typ zamykani v ukazkovém kédu aktivujete pomoci #define USE_NAIVE_SPINLOCK
8Viz cviteni v letnim semestru &. 2.

9 Ale nenti to pravidlo.



102: 66 0f 1f 44 00 00 nop WORD PTR [rax+rax*1+0x0]

108: 85 c0 test eax,eax

10a: 75 fc jne 108 <lock+0x8>

10c: c7 07 01 00 00 00 mov DWORD PTR [rdi],Ox1
112: c3 ret

Na adrese 100 pfecteme hodnotu zdmku, ktery je pfedan pomoci prvniho argumentu (viz registr rdi),
instrukci na adrese 102 miiZzeme ignorovat, protoZe instrukce nop@ nic neprovadi. Instrukce na adrese 108
otestuje, zde je hodnota zamku 0, nebo neE] Pokud hodnota neni nulova, pokracuje se instrukci na adrese

108. V opa¢ném piipadé je zménéna hodnota zamku a je proveden navrat z funkce lock.

Tento vysledek je dan tim, ze pfekladac¢ pfedpokladal, Ze hodnota argumentu lock nebude zménéna a
vytvofil nekone¢nou smycku. Z kédu to tak vyplyva a pieklada¢ nemd informaci o tom, Ze kéd dané

e

funkce pobéZi ve vice vlaknech soucasné. Prace s vldkny je feSena na trovni OS nikoliv piekladace.

Resenim je oznacit proménnou, kterd pfedstavuje zdmek, jako volatile. Tim, mtiZeme signalizovat pte-

kladaci, Ze dand proménnd mtZe byt ménéna z vice vldken a nemél by s ni provadét nékteré optimalizace.

Ukol &. 5: Zmétite datovy typ zémku z int na volatile int, program pieloZte, spust'te a podivejte se, jak
byla funkce lock pfeloZena. Pokud vSe probéhlo spravné, pfehnana optimalizace by méla byt eliminovéna

a program by mél byt rozbity ptivodnim zptisobem, tj. vypisovat hodnoty, ale ne vSechny.

2.4 Korektné vyfeSena synchronizace

Dtivod, pro¢ pfedchozi feSeni nefungovalo spravné, je ten, Ze mezi otestovanim, jestli dany zdmek je 0, a
jeho nastavenim na 1 byla prodleva, kdy mohlo dojit k pfepnuti mezi vldkny, a tedy dvé vldkna soucasné
mohla uzamknout jeden zdmek a pracovat tak s frontou soucasné.

Resenim tohoto problému je pouZiti atomickych operaci, tj. operaci, které jsou (z pohledu vné&jgiho pozo-
rovatele) vZdy provedeny v jednom nedélitelném kroce. Jednou z takovych operaci je atomické prohozeni
hodnoty v paméti s obsahem registru. Na procesorech x86/AMD64 se k tomu pouziva instrukce xchgl—r_f]
Pokud chceme takovou instrukci v programu pouZit, musime bud’ piejit do assembleru, nebo pouzit né-
které z nestandardnich rozéii‘eni které obvykle pfekladace nabizi. My pouZijeme druhou variantu, jak

ukazuje nésledujici kod.

typedef volatile int lock_t;
#define LOCK_INITIAL_VALUE (0)

void lock(lock_t *lock)
{
int key = 1;
while (__atomic_exchange_n(lock, key, __ATOMIC_SEQ_CST)) { }

19No operation.

Hlnstrukce test je podobna instrukci and s tim rozdilem, Ze vysledek operace se nikam neukldda a jen jsou nasteveny ptiznaky
v pfiznakovém registru. Jedna se o podobny vztah jako u operaci cmp a sub.

12K dispozici jsou i dalsi atomické instrukce, napt. cmpxchg.

Bhttps://gce.gnu.org/onlinedocs/gec/_005f_005fatomic-Builtins.html


https://gcc.gnu.org/onlinedocs/gcc/_005f_005fatomic-Builtins.html

st
9 void unlock(lock_t *lock)

10 {
11 __atomic_store_n(lock, 0, __ATOMIC_SEQ_CST);
12}

V cyklu na ¥ddku 7 funkce __atomic_exchange_n atomicky prohodi hodnotu key a lock a tato funkce vrati
ptvodni hodnotu proménné lock Z toho plyne, Ze pokud hodnota lock byla 1, je do této proménné
opét nastaveno 1, je vracena hodnota 1 a pomoci prazdného cyklu opakované testujeme stav proménné
lock. Pokud je hodnota lock rovna 0, je do ni atomicky uloZena hodnota key, tj. hodnota 1, funkce vrati
0 a dojde k ukonceni smy¢ky.

Pro odeméeni zamku (fddek 11) pouZijeme opét atomickou operaci, protoZe u operace pfifazeni nemusi

byt obecné garantovéano jeji atomické provedeni.
Ukol &. 6: Program pf‘eloite vyzkousejte a podivejte se, jak byly pfeloZeny funkce lock a unlock.

V tento okamzik bychom méli mit korektni feSeni, které ale neni tiplné efektivni, protoZe vSechna ¢ekajici

vlakna spotfebovavaji procesorovy ¢as.

14Tfeti argument __ATOMIC_SEQ_CST udavd, jak silné garance synchronizace vyZzadujeme, v nasem p¥ipadé vyZzadujeme tplné
uspofadani operaci.
155 pouzitou volbou #define USE_TRUE_SPINLOCK.
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