Synchronizacni nastroje Windows
urcené pro vicevidknové aplikace

Opera¢ni systém Microsoft Windows poskytuje ucelenou a konzistentni sadu néstroj pro synchronizaci
procesti a vldken. Zajimavym rysem této sady je, Ze se zde vyuZziva i principti objektové orientovaného

programovani, na kterych je jaddro Windows NT postaveno.

1 Obecné principy

1.1 Stavy objekti

Synchronizac¢ni objekty ve Windows se nachézi ve dvou stavech. Bud’ je objekt (i) signalizovanyj (signaled),
nebo (ii) nesignalizovany (non-signaled). Pokud se objekt nachazi ve stavu nesignalizovany, znamena to, Ze
je nedostupny, a je potfeba cekat, dokud se nepiepne do stavu signalizovany. Médme-li napfiklad zdmek
(mutex), ktery je odemceny, nachdzi se ve stavu signalizovany, pokud je zamek uzamceny, je ve stavu
nesignalizovany. Podobné, mame-li semafor, ktery md nenulovou hodnotu, je ve stavu signalizovany,

pokud ma semafor hodnotu nula, je ve stavu nesignalizovany.

Takto obecné navrzeny synchroniza¢ni mechanismus ma tu vyhodu, Ze mtZeme pouZivat stejné funkce
pro rizné synchronizaéni objekty a muZeme pouzivat Sirsi Skdlu typt objekti a nemusime se omezovat
na zakladni synchroniza¢ni objekty jako je zdmek nebo semafor. Naptiklad objekty reprezentujici vldkno
nebo proces jsou taktéZ synchronizacni objekty, pokud béZi, nachédzi se v nesignalizovaném stavu, v mo-
menté kdy skonci, prechdzi do signalizovaného stavu. Takto je moZné ¢ekat na dokonceni vldkna nebo

procesu.

Poznamka: Mezi dalsi objekty, které lze pouzit k synchronizaci patfi tfeba vstup z konzole. Pokud je
vstup prazdny, je objekt nesignalizovany, jinak je signalizovany. Podobné se da sledovat i dostupnost

nebo zmény dalSich zdrojd, jako je dostupnd pamét’ nebo zmény v adresatich.

1.2 Univerzalni ¢ekaci funkce

Rozhrani Windows NT tézi z toho, Ze vSechny synchronizacni objekty maji pfiblizné stejné rozhrani,
a proto pro synchronizaci pouzivaji relativné malé mnozstvi funkci, které zajist'uji, Ze je béZici vldkno
pozastaveno do doby, neZ je splnéna pfedpokladana podminka pro synchronizaci.

S jednou z téchto funkci jsme se jiz setkali. P¥ipomerime praci s vlakny, kterou jsme si nastinili v pfed-

chozim semestru.

HANDLE *hThread = CreateThread(/* parametry */);

De facto se jedna o polymorfismus.



/* dalsi kod */
WaitForSingleObject (hThread, INFINITE);

Pro nés je zajimavy posledni fddek, kde je pouzita funkce WaitForSingleObject ktera ¢ekd dokud
objekt (v naSem piipadé vldkno hThread) nepfejde z nesignalizovaného stavu do signalizovaného. Druhy
argument funkce pfedstavuje maximdlni ¢as v milisekunddch, po ktery se na dany objekt ¢ekd, konstanta

INFINITE indikuje, Ze se ¢eka nekonecné dlouho.

Dalsi funkci, kterd se pouZziva pro ¢ekani, je funkce WaitForMultipleObjectsEI kterd pracuje s vice syn-
chroniza¢nimi objekty soucasné a podle zvolenych parametri bud’ ¢ekd, nez budou vSechny pfedané
objekty v signalizovaném stavuﬂ nebo ¢ekd, dokud alespori jeden objekt nebude v signalizovaném stavu,

viz dokumentace.

Posledni uzite¢nou synchroniza¢ni funkci, kterou si zminime je funkce SignalObjectAndWait EI tato funkce
prepne objekt do signalizovaného stavu (napf. odemce zdmek) a ¢eka, dokud se jiny objekt nepfepne tak-

téZ do signalizovaného stavu.

2 Tradi¢ni zamky
2.1 Mutex

Zakladnim synchronizaénim néstrojem je zamek, ktery se podobné jako v knihovné pthreads oznacuje

jako mutex. K vytvoteni zamku slouZi funkceﬂ
HANDLE CreateMutex (LPSECURITY_ATTRIBUTES lpMutexAttributes, BOOL bInitialOwner, LPCSTR lpName);

Prvni argument udava vlastnosti zdmku (mtZe byt NULL), druhy argument udavd, zda je zdmek pfi svém
vytvofeni uzamcen danym vldknem a tfetf argument udévéd jméno zamku (mtiZe byt NULL). Funkce vraci

odkaz typu HANDLE pro piistup k danému zamku.

Pro zamceni zdmku se pouZiva nékterd z ¢ekacich funkci, napf. WaitForSingleObject, k odemceni slouZzi
funkce ReleaseMutexE] a k uvolnéni objektu z paméti se pouziva funkce CloseHandleE] ktera uvolni dany
objekt, pokud neexistuje na dany objekt zddny odkaz v podobé pouzivané hodnoty typu HANDLE.

Préci se zamky ilustruje nasledujici kod:

HANDLE hMutex = CreateMutex(NULL, FALSE, NULL); // otevreny zamek s vychozim nastavenim
WaitForSingleObject (hMutex, INFINITE); // zamceni zamku

/* kod kriticke sekce */

ReleaseMutex(hMutex); // odemceni zamku

CloseHandle (hMutex); // uvolneni objektu zamku
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®https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-createmutexa
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Ukol &. 1: Vezméte zdrojové kédy z piedchozich cviteni a pieved'te je na platformu Windows. Kompati-

bilitu s Linuxem neni nutné zachovavat, pro synchronizaci pouZijte objekt(y) typu mutex.

Poznamka: Windows bohuZel nemaji v zdkladu ekvivalent nastroje nl, kterym bychom mohli otestovat,
zda jsou opravdu vypsany vSechny fadky. MiZeme si ale pomoci PowerShellem a nasledujicim kouskem
kédu.

$i = 1; (.\queue-test.exe).ForEach({ "$i $_"; $i = $i + 1; });

Tento kousek koédu si udrZzuje proménnou $i obsahujici pocet vypsanych fadki a pro kazdy vypsany

fadek programu queue-test.exe sestavi fetézec ve tvaru "$i radek".

Poznamka: Jeden z argumentd, ktery jsme pfi vytvafeni zdmku mohli pfedat, je jméno objektu. Podle
tohoto jména miiZe jiny proces, pomoci funkce OpenMutexﬂ ziskat pfistup k tomuto synchroniza¢nimu

objektu, a je tak moZzné synchronizovat vldkna napfi¢ procesy.

2.2 Kriticka sekce

Objekt mutex je navrZzeny a implementovany jako obecny synchroniza¢ni néstroj pro vlakna, ktery je
mozné sdilet i mezi procesy, a to mtZe mit dopad na vykon. Proto Windows obsahuji jesté jeden néstroj,
oznacovany jako kritickd sekce (anglicky critical section), ktery umoZziuje synchronizovat pouze vlakna

v rdmci jednoho procesu, ale mél by byt efektivnéjsi.

S kritickou sekci se pracuje mirné jinak nez s mutexy. Jednak synchroniza¢ni objekty jsou reprezentovany
jako hodnoty datového typu CRITICAL_SECTIONH Objekt je inicializovan pomoci funkce
InitializeCriticalSection/l|uzam&en funkci EnterCriticalSection[”Z odemeen funkci
LeaveCriticalSectiorH a uvolnén funkci DeleteCriticalSectionE kde vSechny tyto funkce majf je-
dinny parametr, kterym je odkaz na hodnotu typu CRITICAL_SECTION.

Pouziti je nasledujici:

CRITICAL_SECTION lock; // alokace objektu zamku
InitializeCriticalSection(&lock); // inicializace zamku
EnterCriticalSection(&lock); // zamceni zamku
LeaveCriticalSection(&lock); // odemceni zamku

DeleteCriticalSection(&lock); // uvolneni zamku

Ukol &. 2: Upravte kod tak, aby misto zdmku typu mutex pouzival kritickou sekci.

9https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf - synchapi- openmutexw

10VEimnéme si, Ze se nejednad o HANDLE.
Uhttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-initializecriticalsection
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Bhttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-leavecriticalsection
4https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-deletecriticalsection
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3 Semafor

Vedle jednoduchych zdmkt miizeme ve Windows pro synchronizaci pouzivat i semafory. Prace s nimi
je podobna jako s mutexy. Objekt semaforu vytvofime pomoci funkce CreateSemaphoreE] kde speci-
fikujeme atributy semaforu, pocdte¢ni a maximdlni hodnotu semaforu a pfipadné nazev. Ke sniZeni
hodnoty semaforu slouZi ¢ekaci funkce, napf. WaitForSingleObject, ke zvySeni hodnoty slouZzi funkce
ReleaseSemaphoreE kde specifikujeme, o kolik se ma zvednout hodnota semaforu a je mozné ziskat

i pfedchozi hodnotu, viz dokumentace.

Ukol &. 3: Upravte kod tak, aby misto zdmku typu mutex pouzival semafor.

4 Dalsi synchronizac¢ni néastroje

Mezi dalsi néstroje, které operacni systém Windows nabizi, patfi bariéry. Prace s nimi je velmi podobna
tomu, co jsme vidéli v Linuxu, a rozhrani pro praci s nimi je velmi podobné rozhrani, které ma objekt

kritické sekce, viz dokumentacem Analogicky funguji i podminkové proménné@

Ukol ¢&. 4: Upravte kod tak, aby se vlakna producentti pii dosaZeni poloviny vygenerovanych &isel se
synchronizovala. Tj., aby vldkno, které dosdhne poloviny vygenerovanych cisel, pockalo, dokud druhé

vlakno nevygeneruje taktéZz polovinu &isel.

4.1 Cekéani na obecnou udalost

Opera¢ni systém Windows nabizi prakticky nastroj, ktery umozZnuje ¢ekat na obecnou udalost. SlouZi
k tomu objekt event, ktery se podle svého nastaveni nachazi v signalizovaném nebo nesignalizovaném

stavu.

K vytvoreni objektu slouzi funkce CreateEvent H kde podobné jako v pfipadé prace s mutexem specifi-
kujeme atributy a ndzev objektu a vedle toho specifikujeme, zda se objekt po vytvofeni nachazi v signali-
zovaném nebo nesignalizovaném stavu, a zda je potfeba manudalné objekt resetovat do nesignalizovaného

stavu, nebo se tak bude dit automaticky.

S objektem udalosti se pracuje pomoci funkci SetEvent m ktera pfepne objekt do signalizovaného stavu,
ResetEvent E] kterd pfepne objekt do nesignalizovaného stavu, a pomoci nékteré z ¢ekacich funkci, napit.
WaitForSingleObject. Pokud jsme pfi vytvafeni objektu nastavili, Ze se ma automaticky resetovat do
nesignalizovaného stavu, ¢ekaci funkce jej pfepne do nesignalizovaného stavu v momenté, kdy nékteré

z vlaken projde pfes funkci WaitForSingleQObject.

Ukol &. 5: Rozsifte piedchozi kéd o dalsi vldkno, které bude s pomoci objektu event ¢ekat, nez nékteré
z vldken producentti dosdhne tii ¢tvrtin zpracovanych hodnot, a vypiSe o tom informaci na standardni

vystup.
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Bonusovy tikol: Nahrad'te bariéru z tkolu ¢. 4 objektem (nebo objekty) typu event.
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