/Akladni meziprocesova komunikace
v Linuxu I; Signaly

1 Signaly

Mezi nejzakladnéjsi nastroje pro meziprocesovou komunikaci v unixovych opera¢nich systémech patii
tzv. signdly. Jedna se o sadu zprav, které mohou byt procesu (nebo nékterému z jeho vlaken) asynchronné
zaslany, a proces na né muze zareagovat. Signdly se pouZzivaji k ukonc¢eni procesu, k osetfeni chybovych
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stavi nebo zdkladni spravé procesti. Do jisté miry se podobaji pferusenim, jak je pouZiva hardware.

Je nanejvys pravdépodobné, Ze kazdy, kdo pracoval v Linuxu s programy v piikazové fddce, se signdly
jiz setkal. Pf¥ikladem budiZ kombinace klaves ctrl+c, kterd posle procesu signdl, ktery se oznacuje SIGINT
a znamend, Ze by mél proces ukoncit provddénou ¢innost. Vychozi chovani je, Ze se program ukonéi. Toto
chovéni Ize ale zménit a nékteré programy toho vyuzivaji. Napiiklad mame-li interpreter programovaciho
jazyka a pracujeme-li s nim pfes rozhrani typu, REP muZe kombinace ctrl+c resp. zasldni signalu

SIGINT pferusit provadény vypocet, aniz by doslo k ukonceni samotného interpretru.

Pro explicitni ukon¢eni procesu slouzi signdl SIGKILL, ktery obstard ukoneni procesu na drovni jadra
OS. Avsak tato forma ukoceni je Casto pfiliS radikélni, protoZe dany proces nema Sanci na své ukonceni
jakkoliv zareagovat, napfiklad nemitZe uloZit rozpracovana data. Proto by se tato forma ukonéeni procesu
méla pouZivat aZ v piipadé, Ze vSechny ostatni moZnosti selZzou. Pro korektni ukon¢eni procesti existuje
signal SIGTERM, po jehoZ obdrZeni by proces mél provést nezbytné kroky pro své ukonceni a sdm se
ukondit.

Dalsi béZzny signdl, se kterym se setkavaji zejména programdtofti, ktefi vytvafi programy v jazyce C/C++
je signal SIGSEGVEI kterym je procesu ozndmeno, Ze provedl neplatny pfistup do paméti a mél by na
to zaragovat Dalsim signdlem, se kterym se mtiZeme setkat, je napf. signal SIGSTOP, ktery zptisobi
zastaveni (uspdni) procesu do doby neZ obdrzi signal SIGCONT. Signal SIGSTOP je moZné procesu zaslat

pomoci kombinace klaves ctrl+z.

Z uzivatelského pohledu se k zasilani signali pouzivaji bud’ kldvasové zkratky (viz pfedchozi odstavce)
nebo ndstroj (program) kill. Program kill akceptuje jako své argumenty signdl a id procesu (pid),
kterému mad byt signal zaslan. Signél je ur¢en bud’ svym ¢islem nebo pojmenovdnim. Seznam signalt

lze ziskat pfikazem kill -L.

Zaslani signdlt:

kill -s <nazev-signalu> <process-id>

Read-Eval-Print-Loop
2Segmentation violation
3Vychozi chovani je vypséni chybové hlasky Segmentation fault a ukonceni procesu.



kill -n <cislo-signalu> <process-id>
Priklady:

kill -s SIGTERM 42
kill -n 9 7475

Identifikdtor procesu mtiZeme ziskat napt. s pomoci néstroje ps nebo top. P¥ipadné miizeme pouZit nstroj

killall, kde se proces identifikuje pomoci svého ndzvu a signdl je zaslan viem procestim daného jména.

Ukol & 1: Vytvoite program, ktery bude v nekoneéné smyéce vypisovat na standardni vystup piirozena
¢isla. Mezi vypisy jednotlivych hodnot vloZte pauzu jednu az dvé sekundy pomoci funkce sleep. Tento
program spust'te a zkuste zaslat tomuto procesu rtizné signaly SIGTERM, SIGQUITEI SIGKILL, SIGSTQOP,
vyuZijte pro tyto tcely klavesové zkratky i pfikaz kill.

Ukol &. 2: Spust’te nastroj ping, ktery bude testovat dostupnost pocitace na néjaké IP adrese (napf.

127.0.0.1). Zkuste tomuto procesu zaslat signaly jako v pfedchozim tkolu a sledujte rozdily.

2 Definice vlastnich reakci na signaly

Vétsina signéltt mé definované své implicitni chovani (napf. ukon¢eni procesu) nebo je ignorovdna. Avsak
s vyjimkou nékterych konkrétnich signdlti, jako jsou SIGKILL, SIGSTOP nebo SIGCONTE] je mozné definovat
funkce, které jsou zavoldny, pokud proces obdrzi zadany signdl. Napf. mtiZeme proces bezpecné ukoncit
po obdrZeni signdlu SIGTERM nebo reagovat jinym zptisobem, napf. nastroj ping po obdrZeni signédlu

SIGQUIT vypiSe priibéZné statistiky, ale neukondi se.

K urceni, co se mé provést po obdrZeni signalu slouZzi funkce sigaction, jejiz prototyp a datavé struktury,
se kterymi pracuje, najdeme v hlavickovém souboru <signal.h>. Funkce, md tfi parametry, kde prvni pa-
rametr je ¢islo signélu, jehoz obsluhu chceme definovat, déle nasleduje odkaz na strukturu, kterd definuje
chovéani pfi obdrZeni signédlu, a pomoci tfettho parametru mtzeme ziskat pfedchozi nastaveni obsluhy

daného signalu.

K definici obsluhy signdlu slouZzi struktura struct sigaction, kterd ma atribut sa_handler, coZ je uka-
zatel na funkci typu void foo(int) a jednd se o funkci, kterd bude zavoldna po obdrZeni signalu. Jako

argument je této funkci pfedan obdrZeny signal.

Déle struktura obsahuje atribut sa_flags, kde jsou uloZeny piiznaky upravujici chovani obslahy signdlu.
ProtoZe obsluha pfichoziho signalu je kéd programu, ktery je provadény jako kazdy jiny, mtize proces
obdrZet dalsi signdl, na ktery by mélo byt zareagovano. V takovém ptfipadé ale hrozi chyba soubéhuﬂ
Aby se tomu dalo zabrénit, je moZné pomoci atributu sa_mask urcit, které signély jsou tzv. zamaskovany

a jejich zpracovani je odloZeno do doby, nez bude dokoncena pravé probihajici obsluha signalu.

Pouziti ukazuje nésledujici ptiklad:

4Tento signdl standardné slouzi k ukonc¢eni procesu a ziskdni obrazu paméti (core dumpu) a je mozné jej vyvolovat pomoci
ctrl+\.

5Tyto signaly jsou de facto uréené pro opera¢ni systém.

brace condition



void my_handler(int id)
{
printf("signal: %i\n", id);

// nastaveni obsluhy signalu
struct sigaction sa;
sa.sa_handler = my_handler;
sa.sa_flags = 0;

sigemptyset (&sa.sa_mask) ;

sigaddset (&sa.sa_mask, SIGINT);

if (sigaction(SIGINT, &sa, NULL) == -1) {

printf ("error: handler not installed\n");

Ukol &. 3: Do programu z tkolu & 1 vhodnym zptisobem zacleiite vy$e zminény kéd a ovéfte jeho

funkénost.

Pokud proces ¢ekd na blokujici operaci (napf. je uspan funkci sleep nebo ¢eka na néjakou I/O operaci) a
obdrZi signdl, ktery neni ignorovéan, je mozné, Ze dand operace bude pierusena, napi. cekd se méné nez

predepsany pocet sekund, operace neni dokonéenaﬂ

Ukol &. 4: Ovéite, Ze v piipadé ptichoziho signalu, funkce sleep nedokonéi zadanou dobu &ekant.

3 Dalsi funkce pro praci se signdly

e int kill(pid_t pid, int sig)
— zasle signal sig procesu s pid

® int raise(int sig)
— proces zasle signél sig sim sobé&

e int pthread_kill(pthread_t thread, int sig)
— vlaknu thread je zasldn signdl sig

® int pause(void)
— pozastavi béh procesu, dokud neobdrzi signdl

e int alarm(unsigned seconds)

7V takovém piipadé je pieruseni operace signalizovano navratovou hodnotou. Toto chovéni je nutné, aby procesy mohly
korektné reagovat na piichozi signdly. U jednotlivych funkei OS je vhodné konzultovat s dokumentaci, jak se chovaji v piipadé

pfichoziho signélu.



— za seconds zasle aktualnimu procesu signal SIGALRM.

Ukol &. 5: Rozsiite fedeni z tkolu & 1 (resp. 3) tak, aby po deseti sekundach doslo k zaslani signalu
SIGALRM a vypsani informace o tom, Ze uplynulo jiz deset sekund.

Ukol &. 6: Vytvoite program, ktery jako svého potomka spusti néstroj ping (viz tkol &. 2), téikrét po sobé
pét sekund vycka a posle mu signdl SIGQUIT, a nakonec mu posle signal SIGTERM.
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