Mapovdani souboru do paméti
ve Windows

Pfi popisu mapovani souborti do paméti v opera¢nim systému Microsoft Windows se mtiZeme opfit
o znalosti, které jsme ziskali v pfipadé unixovych OS, protoze principy ztstavaji stejné a jsou zde jen

YN 2

technické, ale pfesto zajimavé, rozdily. Na tyto rozdily se v tomto cvi¢eni zaméfime pfedevsim.

1 Prace se soubory
Mapovéni souboru do paméti v pfipadé OS Windows je provadéno ve tfech krocich.

1. Nejdfive otevieme soubor pomoci funkce CreateFileE]

2. Nasledné pro tento soubor vytvoiime objekt mapovéani do paméti pomoci funkce CreateFileMapp ingE]
Tato funkce ma jako své argumenty handle na soubor, otevieny v pfedchozim kroce, odkaz na bez-
pecnostni atributyﬂ pfiznaky ochrany paméti pro namapovanou oblastﬁ maximdlni velikost nama-

pované oblastiE] a pojmenovani objektuﬂ

3. K samotnému namapovéani souboru do paméti dojde zavolanim funkce MapViewOfFile které pte-
ddme handle na objekt mapovéni vytvofeny v pfedchozim kroce, pfiznaky s jakymi ma byt prove-
deno mapovani jednotlivych stranek, zacatek oblasti v souboru (offset), kterda mé& byt namapovana

do pamétiﬁ a velikost oblasti, kterd méd byt namapovéana.

1.1 Cteni dat ze souboru

Nésledujici kéd ukazuje mapovani obsahu existujictho souboru do paméti.

#include <windows.h>
#include <tchar.h>
int _tmain() {

TCHAR* inputFile = _T("foo.txt");

Ihttps://learn.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-createfilea

’https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-createfilemappinga

3Mtize byt NULL

“Napt. pouze pro ¢teni zépis, povoleni zapisu, pouZiti copy-on-write. Tyto piiznaky musi byt kompatibilni s ptiznaky, které
byly pouzity pfi otevieni souboru.

5Tato hodnota je uvedena jako dvé 32bitové slova. Pokud mame existujici soubor a uvedeme 0, uvazuje se velikost celého
souboru.

6To mutze byt NULL, praktické pouziti uvidime v dalsich pfikladech.

"https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-mapviewoffile

8Tento offset je predan jako dvé 32bitové slova a musi byt nasobkem velikosti stranky.


https://learn.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-createfilea
https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-createfilemappinga
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-mapviewoffile
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DWORD length = 20;
HANDLE hFile = CreateFile(inputFile, GENERIC_READ, FILE_SHARE_READ, NULL,
OPEN_EXISTING, 0, NULL);
if (hFile == INVALID_HANDLE_VALUE) {
_tprintf (_T("Unable to open: %s\n"), inputFile);
return 1;
}
HANDLE hMapping = CreateFileMapping(hFile, NULL, PAGE_READONLY, O, O, NULL);
if (hMapping == NULL) {
_tprintf (_T("Unable to create file mapping\n"));
_tprintf(_T("last error: %i"), GetLastError());
return 1;
}
LPVOID data = MapViewOfFile(hMapping, FILE_MAP_READ, 0, O, length);
if (data == NULL) {
_tprintf (_T("Mapping failed\n"));
return 1;
}
// prace s daty
char* text = (charx)data;
//text[0] = 'X';
_tprintf (_T("%1x\n"), data);
for (int i = 0; i < length; i++) {
_tprintf (_T("%c"), text[i]);
}
// konec prace s daty
UnmapViewOfFile(data);
CloseHandle (hMapping) ;
CloseHandle(hFile);

return O;

Tento kéd presné kopiruje vyse popsany postup a namapuje do paméti obsah souboru pouze pro ¢teni.
Jednotlivé operace mohou z mnoha dtvodt selhat. Pozor, funkce CreateFile pii svém selhdni vraci
hodnotu INVALID_HANDLE_VALUE, funkce CreateFileMapping a MapViewOfFile vraci NULL. Castym dtvod
selhani jednotlivych funkci je nekompatibilni nastaveni opravnéni/pfiznaki pro piistup k paméti a sou-
bortim. Pfi hleddni pfi¢iny selhdni ndm muZe byt ndpomocna funkce GetLastError (), ktera vraci kod

chyby, a seznam jednotlivych chybovych kodﬁﬂ

Pokud bychom chtéli mit moZznost upravovat data v paméti, aniZ by doslo ke zméné souboru, jinymi slovy

pouzit techniku copy-on-write, pouZili bychom na fadku 18 pfiznak FILE_MAP_COPY.

LPVOID data = MapViewOfFile(hMapping, FILE_MAP_COPY, 0, O, length);

https://learn.microsoft.com/en-us/windows/win32/debug/system-error-codes


https://learn.microsoft.com/en-us/windows/win32/debug/system-error-codes

Po skonceni préce s paméti je nutné oblast odmapovat pomoci funkce UnmapViewOfFile a uzaviit vSechny

oteviené handely.

Ukol &. 1:  Vyzkousejte, e do dané oblasti paméti nelze zapsat. Kéd upravte tak, aby do dané oblasti
mohlo byt zapisovano. Ovéfte, Ze se zmény projevily jen v datech, se kterymi pracuje aktudlni proces,

a nejsou promitnuty do vstupniho souboru.

1.2 Zapis a vytvofeni souboru

Pti préci se souborem v reZimu pro ¢teni i zapis pracujeme analogicky jako v pfipadé ¢teni dat ze souboru.

Tj. otevfeme vhodnym zptisobem soubor:

HANDLE hFile = CreateFile(inputFile, GENERIC_READ | GENERIC_WRITE,
FILE_SHARE_READ, NULL, CREATE_ALWAYS, 0, NULL);

Vytvofime objekt mapovani s pravem zdpisu:

HANDLE hMapping = CreateFileMapping(hFile, NULL, PAGE_READWRITE, O, length, NULL);

A provedeme namapovani do paméti, opét s pfiznakem povolujicim zdpis do dané oblasti paméti.
LPVOID data = MapViewOfFile(hMapping, FILE_MAP_WRITE, O, O, length);

Nésledné miZeme s paméti pracovat pomoci libovolnych vhodnych operaci, napf.:

memcpy(data, "Hello world", 11);

Ukol ¢&. 2: Uvazujme vstupni soubor, ktery se bude sklddat z ¥4dki, kde na kazdém ¥adku bude posloup-
nost ¢isel v desitkové soustavé, které jsou oddéleny mezerami. NapisSte program, ktery tento vstupni
soubor pfevede do formatu, ktery bude obsahovat znaky '.' a 'X', kde znak 'X' bude uveden na pozici,

kterd odpovidé ¢iselné hodnoté ze vstupu.

Pfiklad vstupu:

0

01

02

03
01234

Priklad vystupu:

X....
XX...
X.X..
X..X.
XXXXX



Program napiste tak, aby pro ¢teni i zépis dat pouZival mapovani souborti do paméti.

Bonusovy tkol: Napiste druhou variantu programu, kterd bude pouZzivat béZné funkce pro préci se

soubory.

Vyuzijte kéd z minulého cviceni.

2 Sdilend pamét

V piipadé operacniho systému Windows miizeme mapovani souborti do paméti vyuzit k vytvoreni sdi-
lené paméti a komunikaci mezi procesy, jako jsme to vidéli v minulém cviéeni. V pfiloZenych zdrojovych
kédech je demonstrovana komunikace dvou procest, kde jeden pfedava data do sdilené schranky a druhy

tato data &te.

2.1 Sdilend pamét jako soubor namapovany do paméti

Pfi vytvéafeni sdilené paméti mezi témito procesy nejdiive jeden z nich (v naSem piipadé zapisujici proces)
vytvofi objekt mapovani do pameéti a inicializuje tuto oblast. Tento objekt mapovani odpovidd mapovani
souboru do paméti v reZimu pro ¢teni a z4pis, avsak je tomuto objektu (poslednim argumentem) pfifazeno

pojmenovani.

TCHAR* mboxName = _T("mbox");
hMapping = CreateFileMapping(hFile, NULL, PAGE_READWRITE, 0, sizeof (struct mbox), mboxName) ;

Takto vytvofeny objekt mtiZe ziskat druhy proces pomoci funkce OpenFileMappingm
hMapping = OpenFileMapping(FILE_MAP_ALL_ACCESS, FALSE, mboxName) ;

A nasledné provést namapovéani pomoci MapViewOfFile.

Analogickym zptisobem miZeme sdilet synchronizaéni prostiedky mezi procesy. Jeden proces (v naSem

piipadé opét zapisujici proces) vytvoii zdmek, ktery bude synchronizovat piistup do sdilené paméti.

TCHAR* mboxLockName = _T("mboxlock");
hLock = CreateMutex(NULL, FALSE, mboxLockName) ;

A druhy proces k tomuto zamku ziska pfistup pomoci funkce OpenMute
hLock = OpenMutex (SYNCHRONIZE, FALSE, mboxLockName) ;

Poznamka: Zde vidime, jak se ze standardnich synchroniza¢nich ndstrojt, které jsme dosud pouZivali

pouze pro vladkna, mohou stdt néstroje pro synchronizaci procest.

10https://learn.microsoft.com/en—us/windows/win32/api/winbase/nf—winbase—openfilemappinga

Whttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf - synchapi- openmutexw


https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-openfilemappinga
https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-openmutexw

2.2 Anonymni sdilend pamét

V predchozim pfipadé jsme pro vytvoreni sdilené paméti pouZili soubor. To nemusi byt vzdy Zadouci.
Pokud chceme namapovat pamét’, kterd neni svdzana s zddnym béZnym souborem miizeme funkci
CreateFileMapping pfedat misto handle otevieného souboru hodnotu INVALID_HANDLE_VALUE. V takovém
piipadé dojde k namapovéni stranek ze strdnkovaciho souboruF_gl

Tuto pamét’ miizeme sdilet mezi procesy, protoZe k jeji identifikaci slouZi pojmenovani objektu, které

uvedeme u funkce CreateFileMapping. Ukdzkovy pfiklad mtiZeme upravit nasledovné.

TCHAR* mboxName = _T("mbox");
hMapping = CreateFileMapping (INVALID_HANDLE_VALUE, NULL, PAGE_READWRITE, O,

sizeof (struct mbox), mboxName) ;

Ukol &. 3 Vytvoite tieti typ procesu, ktery bude kontinualné sledovat obsah sdilené schranky, a bude
zobrazovat informaci, v jakém stavu se schranka nachazi (pfipadné obsah zpréavy). Tento typ procesu by

nemél obsah schranky meénit.

3 Ochrana paméti

Podobné jako v unixovych operacnich systémech mtizeme vyuZit vlastnosti mapovani souboru do paméti
k tomu, abychom vytvofili oblasti paméti, které maji specifické vlastnosti z pohledu ochrany pfistupu,
napf. jsou jen pro ¢teni, umoZniuji spoustét koéd apod.

Nasledujici koéd ukazuje, jak vytvorit oblast paméti, kde je uloZeny spustitelny kod. Konkrétné se jedna
o funkci, kterd vraci hodnotu svého argumentu zvysSenou o jedna. Tato funkce v assembleru a strojovém

kédu vypada nasledovné:

0: 89 c8 mov eax,ecx
2: ff cO inc eax
4: c3 ret

typedef int (*intfun) (int);
char datal[] = { 0x89, 0xc8, Oxff, O0xcO, 0xc3 };
int _tmain(){
int length = sizeof (data);
HANDLE hMapping = CreateFileMapping(INVALID_HANDLE_VALUE, NULL, PAGE_EXECUTE_READWRITE,
0, length, NULL);
if (hMapping == NULL) { /* ... %/ }
LPVOID exData = MapViewOfFile(hMapping, FILE_MAP_ALL_ACCESS | FILE_MAP_EXECUTE,
0, 0, length);
memcpy (exData, data, length);

intfun f = (intfun)exData;

12Tj . ekvivalent mapovani anonymni paméti v unixech.
13pagefile .sys



_tprintf (_T("%i\n"), £(10));
CloseHandle (hMapping) ;
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