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Problém kritické sekce

@ Dijkstra, 1965
@ centralni problém, nekorektni feseni demonstruji typické chyby
konkurentnich programfi

Definice problému

@ N procest vykondva (v nekoneéné smycce) posloupnost akci
rozdélenou na dvé sekce: kritickou a nekritickou sekci
@ korektnost reseni:
© vzajemné vylouceni — akce krit. sekci (dvou a vice) procesii nesméji
byt proloZeny, tj. (svou) krit. sekci miZe v daném Ease vykonavat
nejvyse jeden proces
@ absence uvaznuti (deadlock) — jestlize se néjaké procesy snazi
soucasné vstoupit do (svych) krit. sekci, pak jeden z nich musi nékdy
uspét
o uvaznuti (deadlock) = procesy se snaZi soucasné vstoupit do (svych)
krit. sekci, ale nikdy nemohou
© absence vyhladovéni (starvation, zaruéeni vstupu) — jestlize se
néjaky proces snazi vstoupit do (své) krit. sekce, pak musi nékdy uspét

Jan Outrata (KI UP) anor—duben 2011 2/32



Problém kritické sekce

— synchronizace = dalSi akce pred a po krit. sekci — vstupni a vystupni
protokol (preprotocol a postprotocol)

Problém kritické sekce
globalni proménné

A B
lokdlni proménné lokdIni proménné
loop forever loop forever
nekriticka sekce nekriticka sekce
vstupni protokol vstupni protokol
kriticka sekce kriticka sekce
vystupni protokol vystupni protokol

Obrézek: Struktura (Fesenf) problému kritické sekce pro 2 procesy
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Problém kritické sekce

@ podminky feseni:

e proménné pouzité v protokolech jsou rtizné od proménnych v sekcich

o krit. sekce vzdy skonci — jsou provedeny vsechny jeji akce, nutné pro
umoznéni krit. sekci jinych procest

o nekrit. sekce nemusi skoncit — proces se v ni mize ukondit (korektné
i nekorektné) nebo miize nekonecné cyklit

o efektivnost rfeseni — protokoly co nejjednodussi ¢asové i pamétoveé

@ pouziti: modelovani pristupu k datim nebo hardwaru sdilenych mezi
vice procesy, kdy neni dovolen vicendsobny pristup, typicky operace
Cteni—zapis a zapis—zapis
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Prvni pokus

Prvni pokus

int turn < 1
A B
loop forever loop forever
1: nekriticka sekce 1 nekriticka sekce
2: await turn = 1 2: await turn = 2
3: kriticka sekce 3: kriticka sekce
4: turn < 2 4: turn < 1

Obrazek: Prvni pokus o feseni problému krit. sekce pro 2 procesy
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await
await podminka
= na implementaci nezdvislé ¢ekani na splnéni podminky =
podminéna synchronizace

@ pokud podminka spliuje podminku kritickych referenci, mize byt
implementovéano prazdnou ¢ekaci smyckou (busy-wait loop) dokud
neni podminka pravdiva, tzv. aktivni cekani

Busy-wait loop
1:  while not podminka
2: nic

Obrazek: Aktivni ¢ekani
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await

@ uvaznuti (deadlock) ~ zastaveni vypoctu, s aktivnim ¢ekanim ~

nekonecny cyklus testovani podminky = livelock

@ pri splnéni podminky akce povolena,

jinak zakazana

Preruseni cyklu 2

B

1: awaitn=1

intn< 0
bool flag < false
A
1: while flag = false
2: n<1-n

2: flag < true

Obrazek: Demonstrace silné férovosti

Zastavi algoritmus vzdy (pro vsechny scéndre)? Tj. je korektni vzhledem k

podmince (postkondici), Ze vZdy zastavi?
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Prvni pokus

Prvni pokus

int turn « 1

A

B

loop forever

1 nekriticka sekce
2: await turn = 1
3: kriticka sekce
4: turn < 2

1
2:
3

4.

loop forever
nekriticka sekce
await turn = 2
kriticka sekce
turn < 1

Obrazek: Prvni pokus o feseni problému krit. sekce pro 2 procesy

Je toto reseni problému krit. sekce korektni?
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Dokazovani korektnosti pomoci stavovych diagramu

= ,,neformalni“ dukaz

— pro urceni efektu dalsi akce procesu neni nutné znat predchozi historii
programu, tj. nezalezi na tom, jak se béhem vypoctu k akci doslo

— u sekvencnich programi je zndma jedina dalSi akce jednoho procesu,
u konkurentnich ne, ale jsou znamy vSechny mozné dalsi akce vSech
procest

= inkrementalni konstrukce stavového diagramu programu z
pocatecniho stavu a ovéreni vSech dosazitelnych stavii a prechodi
mezi nimi

Kolik mize byt stavia?

— pro N procesti s n; akcemi v procesu i,1 < j < N a M proménnymi s
m; moznymi hodnotami proménné j,1 < j < M

= pocet vSech n-tic nezavisle vybranych akci a proménnych:
N X... XNy XMp X... XMy
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Dokazovani korektnosti pomoci stavovych diagramu
P¥. Pocet stavil prvniho pokusu

2 procesy s 4 a 4 akcemi, 1 proménna s 2 moznymi hodnotami (1 a 2) —
pocet stavii: Ny X np Xx my =4 x4 x2 =32

@ ne vSechny stavy jsou dosazitelné v jakémkoliv scénari z
pocatecniho stavu

Fig. 3.1

Obrézek: Stavovy diagram prvniho pokusu (&ast)

P¥. Pocet dosazitelnych stavii prvniho pokusu: 16

@ pro synchronizaci (a diikaz korektnosti) jsou relevantni jen akce a
proménné v protokolech, ne v sekcich samotnych — pouzivaji riizné
proménné, neovlivni synchronizaci

— odstranéni (zakomentovani) akci sekci a ponechani jen akci
protokold
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Dokazovani korektnosti pomoci stavovych diagramu

Prvni pokus (zkraceni)

int turn « 1

A/

B/

loop forever

1: await turn = 1 1:

2: turn < 2

2:

loop forever
await turn = 2
turn < 1

Obrézek: Prvni pokus o feSeni problému krit. sekce pro 2 procesy (zkracenf)

PF. Pocet stavi prvniho pokusu (zkraceného): 2 x 2 x 2 =8

Fig. 3.2

Obrazek: Stavovy diagram prvniho pokusu (zkraceného)
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Dokazovani korektnosti reseni problému krit. sekce

= ovéreni splnéni 3 vlastnosti korektnosti
Vzajemné vylouéeni
— v kazdém stavu lib. scénare stavového diagramu je nejvyse 1
ndsledujici akce z krit. sekce né€jakého procesu, jinak nezadouci stav

@ dikaz splnéni = absence nezadouciho stavu ve vsech scéndrich =
nutné zkonstruovat cely stavovy diagram

o dlikaz nesplnéni = prezence nezadouciho stavu v lib. scénari = neni
nutné zkonstruovat cely stavovy diagram
Absence uvaznuti a vyhladovéni
— absence stavu s akci vstupniho protokolu, ze kterého se nelze dostat
do stavu s akci krit. sekce
@ u uvaznuti pro vice procest (vSechny procesy) zaroven

@ u vyhladovéni pro kazdy jeden proces zvlast
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Korektnost prvniho pokusu

© vzajemné vylouceni: ve stavovém diagramu neni nezadouci stav
(A2, B'2, turn), pro lib. hodnotu proménné turn (1 nebo 2), kdy oba
procesy jsou v krit. sekci

@ absence uvaznuti: proces se snazi vstoupit do krit. sekce ve stavech s
akci await, ze stavu (A1, B’1,1) m(Ze vstoupit proces A’, ze stavu
(A'2,B'1,1) mize pokradovat proces A’ do stavu (A'1, B'1,2), ze
kterého muiZe vstoupit proces B’, zvyvajici 2 stavy analogicky

© absence vyhladovéni: ze stavu (A1, B2,1) nemuze proces B vstupit do
krit. sekce, dokud proces A nevykona akci A4, ale ten je v nekrit.
sekci a ta nemusi skondit!
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Korektnost prvniho pokusu

@ proménna turn funguje jako ,,pravo“ procesu ke vstupu do krit.
sekce
@ proces ¢ekd na ,pravo" vstupu do (své) krit. sekce

@ vzdy néjaky proces ma ,pravo” — neni uvaznuti
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Korektnost prvniho pokusu
@ proménna turn funguje jako ,,pravo“ procesu ke vstupu do krit.
sekce
@ proces ¢ekd na ,pravo" vstupu do (své) krit. sekce
@ vzdy néjaky proces ma ,pravo” — neni uvaznuti

@ proces nemusi ,pravo” predat, napr. zlstane v nekrit. sekci —
vyhladoveéni

+

proces v nekrit. sekci nemuze branit vstupu jiného do krit. sekce

1

procesy nemohou testovat a nastavovat jedinou (glob.)
proménnou
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Druhy pokus

— kazdy proces ma svoji (glob.) proménnou

Druhy pokus

bool isA < false, isB + false

A

B

loop forever
nekriticka sekce
await isB = false
iSA < true
kriticka sekce
isA « false

OIR-ERCORIDR

£

5:

loop forever
nekriticka sekce
await isA = false
isB < true
kriticka sekce
isB « false

Obrazek: Druhy pokus o reseni problému krit. sekce pro 2 procesy

@ proménné jsA a isB funguji jako ,,0znameni“ o vykonavani krit.

sekce, dokud tato neskonci

@ proces Ceka na zruseni ,,0znameni* jinych procest
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Druhy pokus

@ proces nebrani vstupu jiného do krit. sekce, napf. kdyz zistane v
nekrit. sekci, jeho ,,0zndmeni* zlistava zrusené, a nemize dojit k
uvaznuti
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Druhy pokus

@ proces nebrani vstupu jiného do krit. sekce, napf. kdyz zistane v
nekrit. sekci, jeho ,,0zndmeni* zlistava zrusené, a nemize dojit k
uvaznuti

@ vzajemné vylouceni neni splnéné: scenar?
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Druhy pokus

@ proces nebrani vstupu jiného do krit. sekce, napf. kdyz zistane v
nekrit. sekci, jeho ,,0zndmeni* zlistava zrusené, a nemize dojit k
uvaznuti

@ vzajemné vylouceni neni splnéné: scénar?

@ stav po Cekani, ale pred nastavenim ,,oznameni* o vykonavani krit.
sekce, je efektivné soucasti krit. sekce, ale ,0znameni* jesté neni
nastaveno a jiné procesy nemusi cekat

— procesy nemohou ménit podminky vstupu jinych procesii do
(jejich) krit. sekci az v (své) krit. sekci
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Treti pokus

— ,0znameni" je nastaveno uz pred cekanim

Treti pokus

bool wantA < false, wantB <« false

A

B

loop forever
nekriticka sekce
wantA < true
await wantB = false
kriticka sekce
wantA <« false

G > WY R

ENCORION L=

5:

loop forever
nekriticka sekce
wantB < true
await wantA = false
kriticka sekce
wantB <« false

Obrazek: Treti pokus o reseni problému krit. sekce pro 2 procesy

@ proménné wantA a wantB funguji jako ,,pfani* vstupu do krit.

sekce, dokud tato neskonci

@ proces ¢ekd na zruseni ,prani” jinych procesi
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Treti pokus

@ vzajemné vylouceni je splnéno a k vyhladovéni procesu dojit nemize
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Treti pokus

@ vzajemné vylouceni je splnéno a k vyhladovéni procesu dojit nemize

@ muze dojit k uvaznuti: scénar?

Jan Outrata (KI UP) Paralelni programovani anor—duben 2011 18 / 32



Treti pokus
@ vzajemné vylouceni je splnéno a k vyhladovéni procesu dojit nemize
@ muze dojit k uvaznuti: scénar?

@ proménné ve skutecnosti funguji jako ,,trvani na* vstupu do krit.
sekce

— uvaznuti = oba procesy soucasné ,trvaji na* vstupu do krit. sekce

— procesy si nemohou vynucovat vstup do (své) krit. sekce
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Ctvrty pokus

— proces se ,,do€asné vzda trvani na" vstupu do (své) krit. sekce,
pokud na vstupu do (své) krit. sekce ,trva" jiny proces

Ctvrty pokus

bool wantA < false, wantB <« false

A

B

loop forever
1 nekriticka sekce
2 wantA < true
3: while wantB

4. wantA < false
5 wantA < true
6 kriticka sekce

7 wantA <« false

RGN CORNS N

loop forever
nekriticka sekce
wantB < true
while wantA
wantB « false
wantB < true
kriticka sekce
wantB <« false

Obrazek: Ctvrty pokus o Fedeni problému krit. sekce pro 2 procesy
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Ctvrty pokus

@ akce 4 a b za sebou maji v konkuretnim programu, vzhledem k lib.
prolozeni akci, smysl, mezi nimi mdze druhy proces vstoupit do (své)
krit. sekce

@ k uvaznuti nemize dojit (neni ¢ekani) a vzdjemné vylouceni je splnéno
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Ctvrty pokus

@ akce 4 a b za sebou maji v konkuretnim programu, vzhledem k lib.
prolozeni akci, smysl, mezi nimi mdze druhy proces vstoupit do (své)
krit. sekce

@ k uvaznuti nemize dojit (neni ¢ekani) a vzdjemné vylouceni je splnéno

@ muze dojit k vyhladovéni procesu: scénar?

Jan Outrata (KI UP) Paralelni programovani anor—duben 2011 20 / 32



Ctvrty pokus

akce 4 a 5 za sebou maji v konkuretnim programu, vzhledem k lib.
prolozeni akci, smysl, mezi nimi mdze druhy proces vstoupit do (své)
krit. sekce

k uvaznuti nemize dojit (neni éekdni) a vzajemné vylouceni je splnéno
muze dojit k vyhladovéni procesu: scenar?

scénar vyhladovéni , nerealisticky“? V nasem modelu libovolnych
prolozeni je ale mozny.

procesy se vyhladovi ,,navzdajem* ~ | livelock" ve vstupnim protokolu

Jan Outrata (KI UP) anor—duben 2011 20 / 32



Dekkerav algoritmus

Dekkerav algoritmus

bool wantA < false, wantB <« false

int turn < 1
A B
loop forever loop forever
1 nekriticka sekce 1 nekriticka sekce
2 wantA < true 2 wantB <« true
3 while wantB 3 while wantA
4. if turn = 2 4. if turn = 1
5: wantA < false 5: wantB <« false
6: await turn = 1 6: await turn = 2
7 wantA < true 7 wantB < true
8 kriticka sekce 8 kriticka sekce
9: turn < 2 9: turn < 1
10: wantA <« false 10: wantB <« false

Obrazek: Dekkeriiv algoritmus reSeni problému krit. sekce pro 2 procesy
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Dekkerav algoritmus

= kombinace prvniho a ¢tvrtého pokusu

— v prvnim pokusu se predava ,,pravo" procest ke vstupu do krit. sekce
— nekorektni v pfipad€, Ze procesy nesouperi o vstup

— Ctvrty pokus resi problém pri nesoupereni o vstup, ale v pripadé
soupereni procesy ,trvaji na* vstupu do krit. sekce
—> preddva se ,,pravo na trvani na“ vstupu do krit. sekce
@ korektni — dilkaz pomoci stavového diagramu?!

@ pocet stavl (bez akci sekci): 8 x 8 X 2 x 2 x 2 =512 — formalni
dikaz pomoci (induktivnich a deduktivnich) dikazl tzv. invarianti v
temporalni logice
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Petersonuv algoritmus (Tie-breaker)

@ Peterson, 1981

Petersonuv algoritmus

bool wantA < false, wantB < false

int last < 1

A

B

loop forever
nekriticka sekce
wantA < true
last < 1
await wantB = false or
last = 2
5: kriticka sekce
6: wantA < false

2 @Y e

=R CORIDR -

loop forever
nekriticka sekce
wantB < true

last < 2
await wantA = false or
last =1

kriticka sekce
wantB <« false

Obrazek: Petersontv algoritmus reSeni problému krit. sekce pro 2 procesy
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Petersonuv algoritmus (Tie-breaker)
@ zalozeny na Dekkerové algoritmu, cyklus a await slozeny do jedné
akce await se slozenou podminkou

@ proménna /ast indikuje, ktery proces zacal vykondvat vstupni protokol
jako posledni a bude (dal) éekat

@ podminka v await nespliiuje podminku kritickych referenci
Otéazka: Zistane algoritmus korektni, i kdyz slozend podminka v await

neni vyhodnocovana atomicky (a await je implementovdno aktivnim
éekanim)?
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Slozené atomické akce

— atomické akce pri feseni problému kritické sekce byly pouze
jednoduché: naéteni z a uloZeni do (sdilené) paméti — tézké problém
vyresit

— lehké, kdyz atom. akce muze Cist z i ukladat do (sdilené) paméti

@ implementované v OS nebo hardware

Test-and-set

test-and-set(lock, local)
1:  local < lock
2:  lock < true

Obrazek: SloZzena atomickda akce test-and-set
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Slozené atomické akce

Test-and-set

Problém kritické sekce s test-and-set
bool lock «+ false

A B
bool localA bool localB
loop forever loop forever
1: nekriticka sekce 1: nekriticka sekce
repeat repeat

test-and-set(lock, localB)
until localB = false
kriticka sekce
lock < false

test-and-set(lock, localA)
until localA = false
kriticka sekce
lock < false

Obrézek: Reseni problému krit. sekce pomoci test-and-set
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SloZené atomické akce
Test-and-set
@ proménna lock funguje jako ,,zamek* krit. sekce, dokud lock =1,
neni dovoleno vstoupit
@ cyklus repeat = spin lock

@ byva také implementovana tak, Ze vraci plvodni hodnotu proménné
lock:

test-and-set(lock)
bool local
1: local + lock
2: lock < true
3: return local

Obrazek: SloZend atomicka akce test-and-set (vracejici hodnotu)

@ splnéni absence vyhladovéni jen v silné férovych scénarich
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Slozené atomické akce

Exchange (atomicka vyména hodnot dvou proménnych)

exchange(a, b)

bool tmp
1: tmp <+ a
2. a<b
3: b+ tmp

Obrazek: Slozena atomicka akce exchange
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Slozené atomické akce

Exchange (atomicka vyména hodnot dvou proménnych)

Problém kritické sekce s exchange
bool lock <+ false

A B
bool localA <+ true bool localB < true
loop forever loop forever
1: nekriticka sekce 1 nekriticka sekce
repeat repeat

exchange(lock, localB)
until localB = false
kriticka sekce
exchange(lock, localB)

exchange(lock, localA)
until localA = false
kriticka sekce
exchange(lock, localA)

Obrézek: Reseni problému krit. sekce pomoci exchange

@ reseni funguji i pro lib. pocet procesi
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Slozené atomické akce
Fetch-and-add

fetch-and-add(counter, local, x)
1: local + counter
2: counter < counter + 1

Obrazek: Slozena atomicka akce fetch-and-add

Compare-and-swap

compare-and-swap(lock, old, new)

bool tmp
1: tmp + lock
2: if lock = old
3: lock < new
4: return tmp

Obrazek: Slozena atomicka akce compare-and-swap
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Slozené atomické akce

@ kazdou z uvedenych slozenych atom. akci |ze implementovat pomoci
jiné

@ misto uvedenych slozenych atom. akci lze pro zajiSténi atomicity
jejich implementace, tj. neprolozZitelnosti (~ vzdjemného vylouceni) a
izolovanosti (~ pouziti riiznych proménnych) jejich akci, pouzit lib.
reSeni problému krit. sekce s jednoduchymi atom. akcemi!
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Problém kritické sekce

— pouziti aktivniho ¢ekani v resenich problému kritické sekce —
nevyhodné pfi multitaskingu (1 procesor, v nepreemptivnim
dokonce nepouzitelné) a pfi vétSim soupereni procesti o vstup do
krit. sekci (napt. pfi delSich krit. sekcich)

— tzv. pasivni cekani = implementace await pomoci blokovani
(pozastaveni) procesu planovacéem procesu v OS

@ uvedena feSeni problému kritické sekce v praxi nepouzivana (kromé
tzv. ,,rychlych” fesSeni dile) — vyssi synchronizaéni primitiva
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