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Uvod

Paralelni (konkurentni) programovani = konstrukce programu
obsahujiciho 2 a vice procest (vldken) vykondvanych paralelné

@ spoluprace procesii na splnéni Gkolu
@ spolecny pristup procest ke kritickym zdrojim
@ synchronizace procesi

@ cteni a zapis sdilenych proménnych

@ posilani a pfijimani zprav

Paralelni program = kombinace instanci standardnich synchronizacénich
problému
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Hardware a aplikace

@ historicky vyvoj od ad-hoc reseni ke stézejnim principim a technikdm
@ hardware
© 1 CPU — (rychlé) prepinani procesti, multiprogramming
@ vice CPU (jader, MIMD) - paralelni béh procesti, multiprocessor,
multicomputer, network system
@ aplikace

@ operacni systém — procesy spravy HW zdroji a uzivatelskych tloh
@ uziv. tlohy — kdykoliv je potfeba paralelniho vykondvani: okenni
systémy, transakéni zpracovani (DBS), védecké vypocty, . ..

@ paralelni vs. distribuovany program
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Synchronizace

potreba pri jakékoliv komunikaci procesi
2 druhy

@ vzajemné vylouéeni (mutual exclusion) — kritické sekce za sebou
@ podminéna (condition) — ekani na splnéni podminky

napf. producent-konzument pomoci sdileného bufferu

stav programu = aktudlni hodnoty vSech proménnych, kazdy proces
méni neznamou rychlosti vykondavanim atomickych akci
(implementovanych HW)

historie programu = (prolinajici se) sekvence atom. akci jednotlivych
procesli, obrovsky pocet

synchronizace = omezeni poctu historii na Zadouci historie, omezeni
moznosti nasledujici atom. akce

kriticka sekce = sekvence atom. akci pfistupujicich ke sdilenym
prostifedkiim chovajici se atomicky
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Vlastnosti programu

= tvrzeni platna pro vSechny mozné historie

o Ize vyjadrit ve smyslu

© bezpecnosti (safety) — nikdy Spatny stav
@ zZivosti (liveness) — nékdy dobry stav

@ napf. vzajemné vylouceni, absence deadlocku = vlastnosti
bezpecnosti, vstup do kritické sekce = vlastnost Zivosti

@ demonstrace splnéni

@ testovani a debugovani — kontrola jen nékterych (!) historii, v pfipadé
paralelnich programi extrémné ndro¢né

@ operacni analyza (pfipadil) — priizkum vSech historii, obrovsky pocet

© aserce — abstraktni analyza pomoci formuli pred. logiky
charakterizujicich mnoziny stavil (programova logika), umérné poétu
atom. akci
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Programova logika

Linedrni hledani: pole a0 : n], n > 0, hodnota x je v a, index i prvniho
vyskytu x?

(setf i 0)
(loop while (not (= (aref a i) x)) do
(incf i)

)
Dikaz spravnosti?

Programova logika je formalni systém pro vyvoj a analyzu programii
pomoci aserci (podminek)

@ predikaty vyjadrujici stav programu

@ relace vyjadrujici vykonavani programu

Jan Outrata (KI UP) anor—duben 2007 6 /163



Vyrokova (Boole) a predikatova logika

@ symboly, formule, axiomy, odvozovaci pravidla % dlkaz, teorém,
interpretace (vyhodnoceni) symbolii a formuli, model, korektnost a
aplnost (vzhledem k interpretaci)

@ vlastnosti programd nemohou mit dplnou axiomatizaci (aritmetika +
Godelova véta o nelplnosti) — relativni Gplnost

@ vyroky: true/false, proménné, log. spojky (—, V, A, =, =), splnitelny
vyrok, tautologie/axiomy (zakony negace, kontradikce, implikace,
komutativity, asociativity, distributivity, De Morganovy, ...)

o predikaty: relace (<, >, =, #), kvantifikatory (3, V), vdzané proménné,
volny a vazany vyskyt proménné ve formuli, tautologie/axiomy
(zdkony De Morganovy pro kvantifikdtory, konjunkce, disjunkce,
prazdny rozsah), substituce P vyrazu e za proménnou x
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Sekvencni program (Hoare 1969)

@ symboly: predikdty (aserce/podminky) P, Q,..., vyrazy
programovaciho jazyka S, zavorky {}

o formule: trojice {P} S {Q}, P = pre(S) je prekondice S,
Q = post(S) je postkondice S, S bez vedlejsich efekti

Vyhodnoceni trojice: Trojice {P} S {Q}, P je pravdiva, jestlize ze stavu
spliiujiciho P po vykonani S spliiuje vysledny stav Q.

@ CasteCna korektnost (predpoklad dokonceni S)
@ napf. {x =0} (incf x) {x =1}
Axiom pfifazeni: {P} (setf x e) {P,?} ?

{PX} (setf x e) {P}

Napf. {y =1} (setf x 5) {y =1 A x =5}.
(PP} (setf (arefa 3) 8) {P:i=3Aa[i] =8} ?
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Odvozovaci pravidla
Pravidlo dusledku: zesileni prekondice, zeslabeni postkondice

P'=P{P} S {Q},Q=>Q
{P'} S {Q}

x=3=true,{true} (setf x 5) {x= 5}
Napf. {x=3} (setf x 5) {x=5}

Pravidlo slozeni:

{P} S {Q}{Q} S {R}
{P} (progn S1 S2) {R}

Pravidlo podminky: (if B S)

PA-B=Q,{PAB} S {Q}
1P} if {Q}
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Odvozovaci pravidla

Pravidlo cyklu: (loop while B do S)

{IAB} S {I}
{1} Toop {In-BY}

| = invariant cyklu

(setf fact 1 i 0)
(loop while (not (= i n)) do
(progn
(incf i)
(setf fact (x fact i))
)
)

I: fact =il
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Dukaz (Castecné spravnosti)

= sekvence axiomt nebo formuli plynoucich z predchozich formuli

Napr. pro linearni hledani
@ prekondice P:n>0A(3j:0<j < n:alj]=x)
@ postkondice LS : a[i] =x A (V) : 0 <j <i:a[j] #x)
@ invariant cyklu [ :Vj: 0 <j < i:a[j] # x
@ 11 formuli (kroku)
Nastin/idea diikazu = program s asercemi/podminkami v pozndmkach
@ uplny - podminky pred a po kazdém vyrazu

@ v praxi podminky jen na kritickych mistech
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Dudkaz spravnosti linearniho hledani

yP:n>0A(3:0<j<n:alj]=x)
(setf i 0)
;i=0,1:Vj:0<j<i:alj]#x
(loop while (not (= (aref a i) x)) do
LA ai] # x
(incf i)
-
)
1A ali] = x
LS alil=xA(Vj:0<j<i:a[j]#x)
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Programovy kalkul

@ pomoci programové logiky dikaz (¢aste¢né) spravnosti programu
o Castéji zadan cil (poskondice) a predpoklady (prekondice) a dkol
zkonstruovat program

Programovy kalkul (Dijkstra 1975) pro konstrukci ((pIné€) spravnych
program

@ vyrazy jako transformace predikatl

@ vyvoj programu spolu s konstrukci ditkazu
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Paralelni program

@ dva a vice komunikujicich sekvencnich program, které je potreba
synchronizovat

@ komunikace pomoci Cteni a zapisu sdilenych proménnych

@ problém interference (ovlivnéni): jeden proces zneplatni
predpoklady jiného procesu

Paralelni vykonavani procesi:
@ vlakno vykonavani pro kazdy proces
@ (co-progn S; So ...) = prolnuti atom. akci sekvenénich programi S;
@ globalni a lokalni proménné
o (co-dotimes (i n) S) pro stejnych n procesti S

Vzdjemné vylouéeni = kombinace (jemnych, fine-grained) atom. akci do
slozenych (hrubych, coarse-grained) akci
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Priklady co-progn a co-dotimes

(setf x 0 y 0)
(co-progn (incf x) (incf y))
(setf z (+ x y))

(co-dotimes (i n)
(setf (aref a i) 0)
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Jemna atomicita

o atomicka akce nedélitelna, docasné stavy neviditelné ostatnim
procesiim

@ jemnd atom. akce = implementovana HW (instrukce) nebo OS
o kazdé prirazeni musi byt atomické!

@ vypocet = vice instrukci

(setf y 0 z 0)

(co-progn
(setf x (+ y 2))
(progn (setf y 1) (setf z 2))
)

x mize byt 0, 1, 2 i 3!
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Charakteristiky stroje

@ hodnoty zakladnich typt (napt. Cisel) jsou Cteny a zapisovany
atomicky

@ hodnoty se nacitaji z paméti do registrl, tam se s nimi pracuje a pak
se ulozi zpét do paméti

@ kazdy proces ma vlastni sadu registri

@ docasné vysledky v privétnich registrech nebo paméti (zsobnik)

Pak, jeslize vyraz nebo prifazeni neodkazuje proménnou ménénou jinym
prosesem, je atomicky.
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Charakteristiky stroje

Vlastnost ,,jednou a dost” (JD): Vyraz e ji spliiuje, jestlize se odkazuje
nejvyse jedenkrat na nejvyse jednu jednoduchou proménnou, kterda mize

byt ménéna jingym procesem. Ptifazeni (setf x €) ji splfiuje, jestlize ji spliiuje
vyraz e a proménnou x necte jiny proces nebo x je jednoducha proménna a
e neodkazuje zddnou proménnou, kterd mize byt ménéna jinym procesem.

Jeslize vyraz nebo prirazeni spliuje vlastnost JD, je atomicky.
Nesplnuje:
(co-progn

(setf x (+ y 1))

(setf y (+ x 1))
)
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Synchronizace

i kdyz vyraz nebo prifazeni nespliiuje JD, chceme jej provést atomicky

@ chceme nékolik vyrazli nebo prifazeni provést atomicky (hrubé atom.
akce), napf. vkladani a mazani do/ze seznamu

@ potreba synchroniza¢nich mechanizmii

o (await B S) - ¢ekd na spInéni podminky B, pak atomicky provede S,
se zarukou platnosti B!!

@ await velice silné (jakdkoliv hruba atom. akce), velice obtizné
implementovat

@ specidlni pripady, napf. (await (> s 0) (decf s))
@ vzajemné vylouceni: (await t S) = (atomically S)
@ podminénd synchronizace: (await B), pokud B spliiuje JD, pak lze

implementovat jako (loop while (not B))

Napf. (await (> count 0)) — (loop while (not (> count 0))).
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Pravidlo synchronizace

i x=0Ay=0
(co-progn (incf x) (incf y))
i x=1Ay=1

@ pro dikaz potreba odvozovaci pravidlo pro co-progn

@ kazdy proces = sekvencni + synchronizace

Pravidlo synchronizace: (await B S)

{PAB} S {Q}
{P} await {Q}
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Interference

x=0Ax=0
(co-progn (atomically (incf x)) (atomically (incf x)))
x=1Ax=1

27 Vysledek ma byt 2!

Problém interference (ovlivnéni) procesu s podminkou v jiném procesu,
tj. zneplatnéni podminky.
© pred provedenim atom. akce musi platit prekondice a nesmi ji porusit
jind atom. akce
@ prekondice je kriticka podminka

© kritické podminky nesmi interferovat s atom. akcemi paralelné
vykonavanych procest, tj. atom. akce nesmi zneplatnit kritické

podminky
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Vylouceni interference

Kritickd podminka: V néstinu/idei diikazu posledni postkondice a kazda
(nejslabsi) prekondice, ktera neni v await, popf. atomically.

Napf. v {P} (atomically S; {Q} S2) {R} neni Q kritickou podminkou.

Prirazovaci akce = atom. akce obsahujici jedno nebo vice prirazeni

Vylouceni interference: Prirazovaci akce a neinterferuje s kritickou

podminkou C, jestlize plati:
Ni(a,C): {CApre(a)} a {C},

tj. C je invariantni vzhledem k provedeni a.
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Pravidlo paralelizace

@ vice procesll neinterferuje, jestlize neinterferuje zadna pfirazovaci akce
s Zzadnou kritickou podminkou

@ pak jsou dikazy pro jednotlivé procesy platné i pri paralelnim
vykondvani

Pravidlo paralelizace: (co-progn S; S ...)

{P;} S; {Q;} jsou bez interferenci,1<i<n
{PiN...A\Pp} co—progn {QiA..AQn}
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Vylouceni interference

@ dikazy pro jednotlivé procesy + ukazani neinterference

© pocet historii je exponencialni s poctem vykonanych atom. akci, ale
pocet interferenci je linedrni s poctem prifazovacich akci

© pro n procestl s a pfifazovacimi akcemi a C kritickymi podminkami:
n(n — 1)aC interferenci

@ mnoho interferenci je stejnych, protoze procesy jsou si podobné i
symetrické

© vylouceni interference = tpravy kritickych podminek a pfifazovacich
akci tak, ze neinterferuji
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RGzné proménné

Jestlize mnozina proménnych, do kterych se v jednom procesu prirazuje, a
mnozina proménnych v podminkach dikazu druhého procesu jsou riizné,
procesy neinterferuji.

(co-progn (incf x) (incf y))

{x =0} (incf x) {x =1} a {y =0} (incfy) {y =1}

1 pfirazeni, 2 podminky = 4 mozné interference, napr.
NI((incf y),x =0) : x =0A y = 0 (incf y) x = 0 plati, ostatni stejné.

Prvky pole a struktur jako samostatné proménné.
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Zeslabeni podminek

| kdyz se mnozZiny prekryvaji, lze interferenci vyloucit zeslabenim podminek
zahrnutim efektl paralelizace, tj. vysledki jinych procest.

(co-progn (atomically (incf x)) (atomically (incf x 2)))

{x =0} (incf x) {x =1} a {x =0} (incf x 2) {x =2}
o kazdé prirazeni interferuje s obéma podminkami a navic
x =1 A x = 2 neddva spravny vysledek x = 3.

@ pokud se provede prvni proces pred druhym, pak {x =0V x = 1}
(incf x 2) {x =2V x =3}

@ pokud se provede druhy proces pred prvnim, pak {x =0V x = 2}
(incf x) {x =1V x =3}

o neinterferuji, {(x =0Vx=1)A(x=0Vx=2)=x=0}a
{x=2vx=3)A(x=1vx=3)=x=3}
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Globalni invariant

o predikat / s globdlnimi proménnymi je globalni invariant, jestlize (1)
je platny pred spusténim procest a (2) je invariantni vzhledem ke
kazdé prifazovaci akci a, tj. plati {/ A pre(a)} a {/}

@ jestlize je kazda kritickd podminka C tvaru / A L, kde L je predikat
nad lokalnimi proménnymi (nebo globalnimi, do kterych pfifazuje jen
proces), jsou dikazy procest bez interferenci

Producent-konzument: kopie pole a[0 : n] do pole b[0 : n] pomoci
sdileného bufferu.
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Producent-konzument

ca=A
(setf p 0 c 0)
(co-progn
(loop while (< p n) do
(await (= p c))
(setf buf (aref a p))
(incf p)
)
(loop while (< c n) do
(await (> p c))
(setf (aref b c) buf)

(incf c)
i b=A
Jan Outrata (KI UP) Paralelni programovani (nor-duben 2007

28 / 163



Producent: dukaz

Globdlni invariant | :c < p<c+1Ap>c=(buf =Alp—1)rna=A

P |

(loop while (< p n) do
I ANp<n
(await (= p ¢))
i IANp<nAp=c
(setf buf (aref a p))
s IAp<nAp=cA buf =A[p]
(incf p)
P
)

i IPAp=n
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Konzument: dukaz

Globalni invariant | :c < p<c+1Ap>c= (buf =Ap—1))rna=A

; IC 1 Ab[0: c]=A[0: c]
(loop while (< ¢ n) do
I Nc<n
(await (> p c))
I Nc<nAp>c
(setf (aref b c) buf)
s IANc<nAp>cAblc]=Alp—1]=A[]
(incf c)
0 IC
)
:ICNc=n
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Producent-konzument: interference

@ vSechny podminky jsou ve tvaru | A L, kromé téch obsahujicich p = ¢
a p > c, protoze obsahuji nelokalni proménné

@ napf. Ay : I A p < nA p= c obsahuje ¢, kterou méni (incf c) s
prekondici Ay : I Ac < nAp>cAblc]=A[]

o NI((incf c), A1) : A1 A Az (incf c) Ap plati, protoZze A; A Az neplati,
protoze p = c A p > ¢ = false

@ napf. A, : | Ac < nAp> c obsahuje p, kterou méni (incf p) s
prekondici A} : I Ap < nAp=cA buf =A[p]

o NI((incf p), A}) : A5 A A] (incf p) A, plati, protoze A, A A neplati,
protoze p > ¢ A p = ¢ = false

Vyrazy await zajiStuji stridani procest v pristupu k bufferu.
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Producent-konzument: aktivni ¢cekani

@ vyrazy await spliuji JD, mohou byt tedy implementovany cyklem
o (await (= p c¢)) — (loop while (not (= p c)))

e (await (> p ¢)) — (loop while (not (> p ¢)))

o aktivni ¢ekani (busy-waiting)
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Synchronizace

@ atomicka akce je nedélitelna, proto staci ovérovat interference celé
akce, ne napt. jednotliva prirazeni nebo podminky o vnitfnim stavu

@ vzajemné vylouceni a podminéna synchronizace pro vylouceni
interference
P1: ... {pre(a)}a..., P2: ...51{C}S,... a prifazeni a interferuje s
kritickou podminkou C
Q ‘“skryti” C pred a: (atomically (progn S; S»))
@ zesileni pre(a): Ni(a, C) bude splnéno, jestlize:

a) C neplati, kdyZ se ma vykonat a a nemuze se tedy vykonat S,
b) vykonani a zplsobi platnost C

a nahradime za (await (or (not C) B) a), kde B charakterizuje stavy,
kdy vykonani a zpusobi platnost C

Bankovni systém: prevod z G¢tu na Gcet a kontrola zpronevéry.
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Bankovni systém

(let* ((ucty (make-array ’(10) :initial-contents
>(10 20 30 40 50 60 70 80 90 100)))
(n (length ucty))
(zpronevera nil))
(labels ((prevod (x y castka)
(atomically
(decf (aref ucty x) castka)
(incf (aref ucty y) castka)
)
(kontrola (celkem)
(let ((total 0))
(dotimes (i n)
(incf total (aref ucty i))
)
(if (not (= total celkem))
(setf zpronevera t)

))))
(co-progn (prevod 7 1 50) (kontrola 550))
zpronevera
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Bankovni systém: prevod

(prevod (x y castka)
; ucty[x] = X A wcetyly] = Y
(atomically
(decf (aref ucty x) castka)
(incf (aref ucty y) castka)

))
; ucty[x] = X — CASTKA A uctyly] = Y + CASTKA
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Bankovni systém: kontrola

(kontrola (celkem)
(let ((total 0))

; total = wcty[0] + ... + uwcty]i]
(dotimes (i n)
; Cl: total = wcty[0] + ... + wcty[i] A i < n
(incf total (aref ucty i))
; C2: total = ucty[0] + ... + ucty]i]
)
; total = wcty[0] + ... + wety[n—1] A i = n

(if (not (= total celkem))
(setf zpronevera t)

))))
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Bankovni systém

Prevod je sice atomicky, ale interferuje s podminkami C; a C; — pokud se
provede, kdyz je cyklus kontroly mezi Géty x a y, Castka se pric¢te dvakrat.

Reseni:

@ vzijemné vylouéeni pro skryti C; a C,: atomicky cely cyklus kontroly
@ podminéna synchronizace pro zabranéni prevodu, pokud je cyklus
kontroly mezi Gcty:
(await (or (amnd (< x i) (< y D))

(and (> x i) (> y i)))
p¥evod)
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Pomocné proménné (Clint 1973)

@ programova logika i s pravidlem paralelizace neni (relativné) Gplna
@ nékdy potfeba uvazovat (napt.) poradi vykonavani procesti = skryty
stav

(co-progn (atomically (incf x) (atomically (incf x))))

oba procesy: {x = 0} (incf x) {x =1}
@ interference a x = 1 A x =1 # x = 2 — zeslabeni podminek:
{x=0Vvx=1} (incfx) {x =1V x =2}
@ interference i Spatny vysledek zlstavaji
@ explicitni rozliseni procest

(setf x 0 t1 0 t2 0)

(co-progn
(progn (atomically (incf x)) (setf t1 1))
(progn (atomically (incf x)) (setf t2 1))
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Pomocné proménné
Globalni invariant x = t1 + t27 Neplati po incf — skryt do atomické akce:

sl o x = tl + t2
(setf x 0 t1 0 t2 0)
;I A tl = 0 A t2 =0
(co-progn
;I A tl =0
(atomically (progn (incf x) (setf t1 1)))
s ANt = 1
s AN t2 = 0
(atomically (progn (incf x) (setf t2 1)))
s AN 2 = 1
)
;I At =1 A 2 =1

Kazda podminka tvaru / A L — neinterferuji.
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Pomocné proménné

@ programy rlizné, ale pridané proménné jsou jen pomocné

Omezeni pomocné proménné: Pomocna proménna x je jen v
prifazovacich vyrazech (setf x e).

@ pomocné proménné nemohou program ovlivnit, stavy jsou bez nich
stejné

Pravidlo pomocnych proménnych:

{P} 5" {Q}
(P} S {Q}

P, Q bez pomocnych proménnych, S vznikne z S’ odstranénim vyrazi s
pomocnymi proménnymi.
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Vlatnosti bezpecnosti a Zivosti (Lamport 1977)

@ vlastnosti zivosti jsou dany planovaci politikou planovace procesii OS,
ktery rozhoduje, kterda atomicka akce bude nasledujici

o diikaz vlastnosti bezpecnosti: predikat charakterizujici Spatny stav

o formalni logika pro dokazovani vlastnosti Zivosti zavisi na planovaci
politice
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Dokazovani vlatnosti bezpecnosti

@ jestlize program nespliuje vlastnost, nespliuje ji n€jaka historie
@ spec. pripad: nespliuje ji néjaky jeden Spatny stav

@ napr. ¢astecna spravnost, vzajemné vylouceni, absence deadlocku, NE
napf. “hodnota x je neklesajici”

@ vlastnost jako absence Spatnéhoh stavu charakterizovaného
predikitem BAD

Dukaz vlastnosti bezpecnosti: Jestlize {P} S {Q} je dilkaz, P je
pocatecni stav, pak S splnuje vlastnost bezpecnosti specifikovanou jako
- BAD, jestlize pro kazdou kritickou podminku C plati C = —BAD.

@ staci uvazovat globalni invariant /
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Dokazovani vlatnosti bezpecnosti

Vzajemné vylouceni: podminky ¢ekdni P a @ dvou procesii nemohou byt
soucasné pravdivé, tj. BAD : P A Q = false.

Vylouceni konfiguraci: Jeden proces nemiize byt ve stavu spliujicim P
zatimco jiny proces je ve stavu spliujicim @, jestlize P A Q = false.

Producent-konzument (kopirovani pole): deadlock, jestlize oba ¢ekaji:
(PCAp<nAp#c)AN(ICANc<nAp<c)=false.
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Planovaci politiky a férovost (Lehman 1981)

@ vétsina vlastnosti zivosti zavisi na férovosti, garanci toho, ze proces
dostane Sanci bézet, nezavisle na ostatnich

@ uvazujme 1 CPU: paralelni vykonavani = “prolnuté” sériové
@ planovaci politika se tyka vykonnosti a vyuziti HW, ale dileZité jsou
také globalni atributy a jejich efekt na vlastnosti Zivosti procest
Loop-Stop:

(setf continue t)
(co-progn (loop while continue) (setf continue nil))

Predp., Ze politika predda CPU aZ proces skon¢i nebo ¢ekd. Pak Loop-Stop
na 1 CPU neskondi, pokud je Loop napldnovan jako prvni. Stop musi
dostat Sanci:

Nepodminéna férovost: Planovaci politika je nepodminéné férova, jestlize
kazdd nepodminénd atom. akce, kterd se mlze vykonat, se nékdy vykona.

Napf. round-robin na 1 CPU, paralelni vykonavani na vice CPU.
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Planovaci politiky a férovost

Podminéna atom. akce (await B S) se miize provést, az plati podminka B
(kterd do provedeni akce neni zneplatnéna):

Slaba férovost: Planovaci politika je slabé férova, jestlize je 1)
nepodminéné férova a 2) kazdd podminéna atom. akce, kterd se muze
vykonat, se nékdy vykond, za predpokladu Ze podminka nabyde platnosti a
neni zneplatnéna (kromé procesem samotnym).

Napf. round-robin s ¢asovymi kvanty.

Slaba férovost nestaci, pokud se podminka rychle méni:

Silna férovost: Planovaci politika je silné férova, jestlize je 1)
nepodminéné férova a 2) kazda podminénd atom. akce, kterd se muize

vykonat, se nékdy vykona, za predpokladu Ze podminka plati
nekoneénékrat Casto (v kazdé historii nekonciciho programu).
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Planovaci politiky a férovost

Silnad planovaci politika musi zaru¢ovat naplanovani podminéné atom.
akce, kdyz je podminka platna:

Loop-Try-Stop:

(setf continue t try nil)
(co-progn
(loop while continue do

(progn (setf try t) (setf try nil))
)

(await try (setf continue nil))

)

Se silné férovou politikou skonci, protoze try je nekonecnékrat platné, se
slabé férovou nemusi skoncit.
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Planovaci politiky a férovost

@ nelze navrhnout obecnou praktickou a zaroven silné férovou politiku
@ na 1 CPU je politika prepinajici procesy po kazdé atom. akci silné
férova, ale neprakticka, round-robin s ¢asovymi kvanty je prakticka,
ale neni silné férova (ani na vice CPU)
@ specialni pfi cekani procesti: “prvni prijde, prvni mele” — napldnovdn
je proces, ktery Ceka nejdéle
Producent-konzument (kopirovéni pole): diky stfidani (podminka zdstava
platnd) stadi slabé férova politika, pfi aktivnim ekdani stali nepodminéné
férova

Obecné nepodminéné férova politika pro nepodminéné atom. akce nemusi
stacit, napr. v Loop-Try-Stop s aktivnim ¢ekanim muze planovat Loop
vzdy, kdyz continue plati = livelock — analogie deadlocku pri aktivnim
cekani.
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Sdilené proménné

@ reseni cykld: invariant cyklu

@ reseni synchronizace: zabranéni interference pomoci await = hruba
synchronizace

@ await tézké implementovat v obecné podobé — aktivni cekani s
vyuzitim nizkolroviovych synchronizacnich primitiv
implementovanych HW nebo OS + techniky vylouceni interference =
jemna synchronizace

@ nejcastéji globalni invariant (lze vyuZit i pro vlastnosti bezpecnosti
charakterizované predikdtem BAD) a riizné proménné

Postup Feseni (Andrews 1989):
@ Definice problému: procesy, synchronizacni problémy, invariant
© Navrh reseni: proménné, atomické akce
© Zajisténi invariantu: podminéné atom. akce
© Implementace atom. akci: sekvencni vyrazy + dostupna
synchronizacni primitiva
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Jemna synchronizace

o (témé¥r) viechny CPU obsahuji instrukce, které atomicky testuji
(vraci) a méni sdilenou proménnou a daji se tak pouzit pro
implementaci await:

Test-And-Set: nastav proménnou a vrat jeji ptivodni hodnotu
Fetch-And-Add: inkrementuj proménnou a vrat jeji plivodni hodnotu
Swap: prohod obsah dvou proménnych

Compare-And-Swap: jestlize je hodnota proménné rovna dané
hodnoté, nastav obsah proménné na jinou hodnotu, a vrat srovnani
hodnot

o ...

@ kazdou instrukci Ize (vétSinou) implementovat pomoci jiné, tj. pro
implementaci await Ize vyuzit libovolnou z nich

@ aktivni cekani je na 1 CPU je neefektivni, na vice CPU efektivnéjsi,
samotny HW jej pouziva (napf. pfesuny dat v paméti nebo po siti)
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Problém kritické sekce (Dijkstra 1965)

@ klasicky synchronizacni problém, Feseni se daji pouzit pro
implementaci await

@ vice procesli opakované vykonava kritickou sekci kédu, ve které se
pristupuje ke sdilenému prostredku, a nekritickou sekci kédu

@ kriticka sekce je ohrani¢ena vstupnim a vystupnim protokolem

@ predp., ze proces, ktery vstoupi do kritické sekce, z ni i vystoupi, tj.
muze skoncit jen mimo kritickou sekci

(co-dotimes (i n)
(loop while t do

(progn
; vstupni protokol
; kriticka sekce
; Vystupni protokol
; nekriticka sekce
)

)

Jan Outrata (KI UP) Gnor—duben 2007 50 / 163



Reseni kritické sekce

Ukol: navrhnout vstupni a vystupni protokol, které splnuji:
© vzijemné vylouceni: v kritické sekci je v daném cCase nejvysSe jeden
proces

@ absence deadlocku: pokud se vice procesti snazi zaroven vstoupit do
kritické sekce, alespon jeden uspéje

© absence zbytecného cekani: pokud se proces snazi vstoupit do kritické
sekce a zadny jiny proces v ni neni, neni mu branéno

@ zaruceny vstup: proces snazici se vstoupit do kritické sekce do ni
nékdy vstoupi

@ vlastnosti bezpecnosti: 1., 2. pfi (pasivnim, pomoci await) ¢ekéni, 3.
(Spatny stav = procesu je branéno)

@ vlastnosti Zivosti: 2. pfi aktivnim ¢ekani (procesy necekaji) = absence
livelocku, 4.
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Reseni kritické sekce

Trividlni “Feeni”: celou kritickou sekci provést atomicky (atomically).

Pak staci nepodminéné férové planovani, ale

@ neefektivni — vylucuje paralelni vykonavani nekritickych sekci jinych
procesli

@ implementace — CPU neposkytuje atomically!
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Kriticka sekce: hrubé reseni

2 procesy

Vzdjemné vylouceni: potreba indikovat, Ze proces je v kritické sekci —
sdilené proménné inl a in2

Vlastnost bezpecnosti a globalni invariant:
MUTEX : =(inl A in2) = =inl V —in2

Jan Outrata (KI UP) Paralelni programovani (nor-duben 2007 53 /163



Kriticka sekce: hrubé reseni — navrh

(setf inl nil in2 nil) ; MUTEX: - (inl A in2) = —= inl V = in2
(labels ((P1 ()
(loop while t do
(progn
(setf inl t) «— PROBLEM!
; kriticka sekce
(setf inl nil)
; nekriticka sekce
)))
P2 O
(loop while t do
(progn
(setf in2 t) ~—— PROBLEM!
; kriticka sekce
(setf in2 nil)
; nekriticka sekce
)DD))
(co-progn (P1) (P2))
)
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Kriticka sekce: hrubé reseni

Zajisténi invariantu:

@ inicializace proménnych

@ platnost po vstupnim protokolu (setf inl t):
—(true A in2) = false V —in2 = —in2 — zesileni vstupniho protokolu:

(await (mot in2) (setf inl t))

@ platnost po vystupnim protokolu (setf inl nil):
—(false A in2) = true V —in2 = true — neni potfeba ¢ekat (a je

atomické), obecné platné pro vystupni protokol
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Kriticka sekce: hrubé reseni

P1 O
(loop while t do
(progn
; MUTEX A — inl
(await (not in2) (setf inl t))
; MUTEX A inl
; kriticka sekce
(setf inl nil)
; MUTEX A — inl
; nekriticka sekce

)))

P2 analogicky
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Kriticka sekce: hrubé reseni

Absence deadlocku: vylou¢enim konfiguraci: procesy se snazi vstoupit do
kritické sekce, ale nemohou, tzn. prekondice vstupu plati, ale podminka
vstupu neplati, tzn. (=inl A in2) A (=in2 A inl) = false

Absence zbyte¢ného cekani: vylouéenim konfiguraci: proces P1 se snazi
vstoupit do kritické sekce, P2 je mimo kritickou sekci, ale P1 nemize, tzn.
postkondice vystupu P2 plati, ale podminka vstupu P1 neplati, tzn.

(—in2 A in2) = false

Zaruceny vstup: jestlize se proces P1 snazi vstoupit do kritické sekce, ale
nemUze, musi tam byt proces P2, tzn. in2 = true, az P2 vystoupi, je

in2 = false a podminka vstupu P1 plati, jestlize stale nemuiZze vstoupit, pak
planovani neni fér nebo vstoupil P2 a situace se opakuje, tzn.
nekonecnékrat in2 = false a plati podminka vstupu P1 — potreba silné
férové planovani
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Kriticka sekce: hrubé reseni pomoci zamku

Vice (N) procest: N sdilenych proménnych inX

Potreba rozeznat jen 2 stavy:

© néjaky proces je v kritické sekci

@ zadny proces neni v kritické sekci

1 sdilend proménnd lock = in1 Vv in2 V ..., zamek kritické sekce
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Kriticka sekce: hrubé reseni pomoci zamku

(setf lock nil)
; pomocnd proménnd in
; MUTEX : (P[i] je v kritické sekci) = (lock A in[i] A
S0 << N i £ ji i)
(co-dotimes (i n)
(let (in)
(loop while t do
(progn
(await (not lock)
(progn
(setf lock t)
(setf in t))
)
; kriticka sekce
(setf lock nil)
; nekriticka sekce

))))
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Kriticka sekce: jemné reSeni — spin lock

Spin lock = cyklus, dokud sdilend proménna lock neobsahuje hodnotu
false

Pomoci instrukce Test-And-Set (TS):

(ts lock L)

(atomically (progl (setf L lock) (setf lock t)))

L je lokaIni proménnd

TS byva implementovéna tak, ze vraci L:

(ts lock) = (atomically (progl lock (setf lock t))),
coz ale pri pouziti v aktivnim ¢ekani vytvari vedlejsi efekt pri
vyhodnocovani podminky.
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Kriticka sekce: jemné reSeni — spin lock

(setf lock nil)
; MUTEX : (P[i] je v kritické sekci) = (lock N — Li A
s (W0 << NP # ji L)
(co-dotimes (i n)
(let (L)
(loop while t do
(progn
(ts lock L)
(loop while L do (ts lock L))
; kriticka sekce
(setf lock nil)
; nekriticka sekce

))))
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Kriticka sekce: jemné reSeni — spin lock

Vzdjemné vylouceni: jestlize chce vice procest vstoupit do kritické sekce,
jen jeden mize “vidét” lock = false (v atomické akci) a vstoupit, tj.
nastavit lock = true A\ L = false

Absence deadlocku/livelocku: pfed vstupem procesti do kritické sekce je
lock = false a jeden z nich mize vstoupit

Absence zbytecného cekani: jestlize jsou vSechny procesy mimo kritickou
sekci, je lock = false a procesu nic nebrani vstoupit

Zaruceny vstup: nekonecnékrat lock = false — potreba silné férové
planovani
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Kriticka sekce: jemné reSeni — spin lock
Je pravidlem, ze vystupni protokol kritické sekce reSené aktivnim cekanim

vzdy vraci sdilené proménné do stavu pred vstupnim protokolem.

Na vice CPU systémech instrukce TS zbytecné zatézuje pamét: kazdy
proces v cyklu aktivniho ¢ekdni zapisuje do sdilené proménné lock i kdyz se
neméni, CPU maji cache, kterad se timto zneplatfiuje a proménna se musi
znovu Cist

Reseni: Zamek (sdilenou proménnou lock) v cyklu jen opakované &ist a az
se zméni, provést TTS = Test-And-Test-And-Set:

(tts lock L) = (progn (loop while lock) (ts lock L))

Toto jen snizuje zatiZzeni paméti: pfi zméné zamku mohou vSechny procesy
provést TS, ale jen jeden vstoupi do kritické sekce, ostatni opét “Cekaji”.
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Kriticka sekce: implementace await (a atomically)
Libovolné reseni kritické sekce Ize pouzit pro implementaci (atomically

S):
CSenter S CSexit
CSenter a CSexit jsou vstupni a vystupni protokoly kritické sekce.

Predpoklad! Vsechny (kritické) sekce vSech procesii, ve kterych se
pristupuje ke sdilenym proménnym v S, jsou chranény stejnymi protokoly.

Implementace (await B S)? B musi byt zaruc¢ené platna pred
vykonanim S:

CSenter

(loop while (not B) do 7 )
S

CSexit

Predpoklad! Predchozi predpoklad plati pro B i S.
Gnor-duben 2007 64 / 163



Kriticka sekce: implementace await

Télo “Cekaciho” cyklu?

@ pro ukonceni cyklu musi B(= false) nabyt platnosti, coz mize udélat
jen jiny proces, ale k B se pristupuje jen v kritické sekci — vystoupit z
kritické sekce

@ vyhodnoceni B a vykonani S musi byt atomické — znovu vstoupit do
kritické sekce

CSenter

(loop while (not B) do (progn CSexit CSenter))
S
CSexit

Pokud po nabyti platnosti B toto plati, staci slabé férové planovani, jinak,
jestlize se platnost B méni (a B plati nekone¢nékrat), je potfeba silné

férové planovani.
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Kriticka sekce: implementace await

@ neefektivni (i kdyz pomineme aktivni ¢ekani): v cyklu se neustdle
vystupuje z a vstupuje do kritické sekce dokud B nenabyde platnosti
— pockat pred znovuvstoupenim a dat tak jinym procesim Sanci
zménit B:

CSexit Delay CSenter
@ Ize pouzit i v aktivnim cekani samotného CSenter

@ S prazdné a B spliuje podminku JD —
(loop while (not B))

@ pouziti napf. v Ethernetu: rozhrani (sitova karta) posle paket a
detekuje pripadnou kolizi, ¢ekd a posle paket znovu; pro zabranéni
dalsim kolizim (pfi ¢éekédni zhruba stejnou dobu) se doba mezi
vyslanim paketu voli ndhodné z intervalu, ktery se po kazdé iteraci
zdvojnasobuje = “kompromis binarni exploze”
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Kritické sekce: Algoritmus Tie-Breaker (Prolomeni
remizy) (Peterson 1981)

@ reseni kritické sekce pomoci instrukce TS vyzaduje silné férové
planovani pro zaruceni vstupu, jinak se proces nemusi dockat

@ to je silny pozadavek, dilvod: nebere se v Gvahu poradi, ve kterém se
vice procesli snazi vstoupit
Petersoniiv algoritmus Tie-Breaker:
@ nepotrebuje zadné specialni HW instrukce jako TS
@ sta¢i mu nepodminéné férové planovani pro zaruceni vstupu procesu
do kritické sekce
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Tie-Breaker: hrubé reseni

@ jak implementovat (await (not in2) (setf inl t)) z
predchoziho reseni?
(loop while in2)
(setf inl t)

o PROBLEM: aktivni &ekani a akce nejsou atomické, neni zarucena
neplatnost in2 pred vykondnim (setf inl t), tj. neni zaruceno
vzdjemné vylouéeni: postkondice cyklu P1 (—in2) interferuje s akci P2
((setf in2 t))

@ kazdy proces vyzaduje aby po ukonceni cekaciho cyklu nebyl zadny
jiny proces v kritické sekci:

(setf inl t)
(loop while in2)

e PROBLEM?
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Tie-Breaker: hrubé reseni

o PROBLEM: deadlock: oba procesy se pokusi vstoupit ve stejnou
dobu, inl A in2 = true pred ¢ekacimi cykly, které nikdy neskonci

o dalsi jednoducha proménnd umoznujici vpusténi jednoho procesu a
branéni vstupu druhého (prolomeni remizy)

@ /ast, indikujici, ktery proces zacal vykonavat vstupni protokol jako
posledni a bude (dal) ¢ekat
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Tie-Breaker: hrubé reseni

(setf inl nil in2 nil last 1)

; pomocné promé&nné midl, mid2

; TIE— BREAKER: — (inl A = midl A in2 A — mid2) =
; - inl vV midl V = in2 V mid2

(labels ((P1 O

(loop while t do

@2 O

(progn
(atomically (progn (setf inl t) (setf midl t)))
(atomically (progn (setf last 1) (setf midl nil)))
(await (or (not in2) (not (= last 1))))
; kriticka sekce
(setf inl nil)
; nekriticka sekce

)))

(loop while t do

(progn
(setf in2 t last 2)
(await (or (nmot inl) (nmot (= last 2))))
; kriticka sekce
(setf in2 nil)
; nekriticka sekce

2)))

(co-progn (P1) (P2))
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Tie-Breaker: hrubé reseni

Vzdjemné vylouceni: vyloucenim konfiguraci: kdyz je P1 v kritické sekci,
plati in1 A =mid1l A (—in2 V last = 2 V mid2), podobné pro P2, spojeni
neplati

Absence deadlocku: vylou¢enim konfiguraci: procesy se snazi vstoupit do
kritické sekce, ale nemohou, tzn. prekondice ¢ekani plati, ale podminka
vstupu neplati, tzn. (inl A last = 1 A in2) A (in2 A\ last = 2 A inl) = false

Absence zbyte¢ného cekdni: vylouéenim konfiguraci: proces P1 se snazi
vstoupit do kritické sekce, P2 je mimo kritickou sekci, ale P1 nemize, tzn.
postkondice vystupu P2 plati, ale podminka vstupu P1 neplati, tzn.

(min2 A in2 A\ last = 1) = false

Zaruceny vstup: jestlize se proces P1 snazi vstoupit do kritické sekce, ale
nemuze, musi tam byt proces P2, tzn. inl = true A last = 1 A in2 = true,
az P2 vystoupi, je in2 = false a podminka vstupu P1 plati, jestlize stéle
nemuze vstoupit, pak planovani neni fér, protoze i kdyby se P2 snazil
vstoupit, nemohl, protoze inl = true N\ last = 2 — staci nepodminéné

OVE DIdNovdadn
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Tie-Breaker: jemné reseni

@ await nespliiuje JD (pouziva 2 sdilené proménné ménéné jinym
procesem), teoreticky nelze implementovat aktivnim ¢ekanim

@ v tomto pripadé ale atomicita await neni potreba:

© pokud podminka await v P1 plati (a P1 mize vstoupit do kritické
sekce), jednind moznost jejiho zneplatnéni je (setf in2 t) ve
vstupnim protokolu P2, tj. kdyz P2 neni v kritické sekci

@ nidsledné, vykonanim (setf last 2), podminka opét zacne platit, ale
P2 stdle nemZe vstoupit do kritické sekce (protoZe inl = true)

© béhem celého neatomického vstupniho protokolu P1 nemuize byt P2 v
kritické sekci
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Tie-Breaker: jemné reseni

(setf inl nil in2 nil last 1)

(labels ((P1 O

(loop while t do

P2 0O

(progn

(setf inl t last 1)

(loop while (and in2 (= last 1)))
; kriticka sekce

(setf inil nil)

; nekriticka sekce

)))

(loop while t do

(progn

(setf in2 t last 2)

(loop while (and inl (= last 2)))
; kriticka sekce

(setf in2 nil)

; nekriticka sekce

))))

(co-progn (P1) (P2))

)
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Tie-Breaker: N procesii
Vstupni protokol:

@ N — 1 drovni, proces postupuje po trovnich nahoru

@ na kazdé arovni algoritmus Tie-Breaker pro 2 procesy rozhodujici,
ktery proces postoupi do dalSi Grovné

@ proces ¢ekd, pokud (1) je jiny proces na vyssi nebo stejné Grovni a (2)
je posledni proces, ktery postoupil na tuto Groven

@ za prvni Grovni je nejvyse N — 1 procesd, ..., za viemi N —1
arovnémi je nejvysSe 1 proces, tj. nejvyse 1 proces je v v daném case
kritické sekci

Vystupni protokol:

@ proces “spadne”’ na nejnizsi Groven
Z vyse popsaného protokolu plyne vzdjemné vylouceni; absence livelocku,
zbyte¢ného Cekani a postacujici nepodminéné férové planovani plynou z
verze pro 2 procesy, z podminek ¢ekdnd procesu a toho, ze proces nékdy
ukondci kritickou sekci.
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Tie-Breaker: N procesii

(setf in (make-array n :initial-element -1)
last (make-array n :initial-element -1))
(co-dotimes (i n)
(loop while t do
(progn
(loop for j from O to (- n 2) do
(setf (aref in i) j (aref last j) i)
(loop for k from 0 to (- n 1)
when (not (= i k)) do
(loop while (and (>= (aref in k)
(aref in 1))

(= (aref last j) i)))).
; kriticka sekce

(setf (aref in i) -1)
; nekriticka sekce

)))
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Kritické sekce: Algoritmus Ticket (Tahani listku)

@ algoritmus Tie-Breaker pro N procesi je relativné slozity (zobecnéni z
N = 2 neni pfimocaré)
@ jednodussi feseni: ¢itac (ticket, listek) pro usporadéni procest a
cekani ve fronté, dokud proces nebude na se svym listkem na radé
Hrubé reseni
@ vytazeny listek procesu ma Cislo (o 1) vétsi nez Cislo listku
predchoziho procesu, ktery zacal vstupni protokol

@ proces Ceka, az vSechny predchozi procesy ukondi kritické sekce, a pak
(jako jediny) vstoupi do kritické sekce

@ zajisténi unikatnosti Cisel listkil a nejvyse 1 procesu v kritické sekci:
vytazeni listku a zvySeni cisla dalsiho listku a dalsiho procesu na radé
musi byt atomické
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Ticket: hrubé reseni

(setf number 1 next 1 turn (make-array n :initial-element 0))

; TICKET : (P[i] je v kritické sekci) = (turn[i] = next) A
s (Vij: 0 < 0 < N, i #
; turn[i] = 0 V turn[i] # turn[j])

(co-dotimes (i n)
(loop while t do
(progn
(atomically
(progn
(setf (aref turn i) number)
(incf number)))
(await (= (aref turn i) next))
; kriticka sekce
(atomically (incf next))
; nekriticka sekce

)))
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Ticket: hrubé reseni

Vzdjemné vylouceni: globalni invariant
TICKET : (PJi] je v kritické sekci) = (turn[i] = next) A (Vi,j:0<i,j <
N,i# j: turn[i] = 0V turn[i] # turn[j])

Absence deadlocku a zbytecného cekani: plyne z unikdtnosti nenulovych
listkd

Zaruceny vstup: staci slabé férové planovani, protoze podminka vstupu
zlistava po nabyti platnosti platna (dalsi na Fadé se neméni pred vstupem
procesu do kritické sekce)

Potencialni nedostatek (spole¢ny véem algoritmim pouzivajicim
inkrementalni ¢&itac): Cisla listkd a dalSi na fadé jsou neomezend — modulo
hodnota > N (pro zaji$téni unikatnosti Cisel)
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Ticket: jemné reSeni

@ await pouziva jedinkrat jedinou sdilenou proménnou next, spliuje tedy
JD a Ize jej implementovat aktivnim cekanim

@ vystupni protokol mize byt neatomicky, protoze jej (cely) maze
provést nejvyse 1 proces (az posledni atom. akce vpusti jiny proces do
kritické sekce)

@ vytazeni listku a inkrementace dCisla, tj. precteni a inkrementace
proménné: potfeba HW atomické instrukce Fetch-And-Add (FA):

(fa var addend)

(atomically (progl var (incf var addend)))

+ modulo N
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Ticket: jemné reSeni

(setf number 1 next 1 turn (make-array n :initial-element 0))

; TICKET : (P[i] je v kritické sekci) = (turn[i] = next) A
;s Vij: 0 < ij < N, i # j:
; turn[i] = 0 V turn[i] # turn[j])

(co-dotimes (i n)
(loop while t do
(progn
(setf (aref turn i) (fa number 1))
(loop while (not (= (aref turn i) next)))
; kriticka sekce
(incf next)
; nekriticka sekce

)))

Jan Outrata (KI UP) Paralelni programovani (nor-duben 2007 80 / 163



Ticket: jemné reSeni

Pokud instrukce FA (nebo srovnatelnd, ale nestadi jen atomicka
inkrementace!) neni k dispozici, Ize pouzit jiné feSeni kritické sekce:

CSenter

(setf (aref turn i) number)
(incf number)

CSexit

Nemusi byt zaruceno poradi Cisel listd v jakém procesy zacaly provadét
vstupni protokol (napf. pfi pouZziti feSeni s instrukci TS) a teoreticky muze
proces Cekat donekonecna (jiny proces porad “predbihd”) —
nepravdépodobné.
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Kritické sekce: Algoritmus Bakery (Pekarsky)
(Lamport 1974)

@ algoritmus Ticket potrebuje instrukci FA nebo jiné resSeni kritické
sekce, pri kterém ale nemusi byt spravedlivy

@ podobny bakery (pekarsky) je spravedlivy a nepotrebuje zadnou
specialni HW instrukci pro zajisténi vzajemného vylouceni, poskytuje
prolomeni remizy pfi vytazeni listk( se stejnym cislem

Hrubé Feseni

@ vstupni protokol: nastaveni Cisla listku na vétsi nez Cisla listk vsech

ostatnich procesi

@ proces Ceka, az bude Cislo jeho listku mensi nez cisla vsech listka
vSech ostatnich procest

@ stejné jako u algoritmu Ticket pro zajisténi unikatnosti Cisel listk( a
nejvySe 1 procesu v kritické sekci musi byt vytazeni listku atomické

@ na rozdil od algoritmu Ticket si procesy porovnavaji Cisla listk(i mezi
sebou, atomicky
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Bakery: hrubé reSeni

(setf turn (make-array n :initial-element 0))
; BAKERY : (P[i] je v kritické sekci) = (turn[i] # 0 A
;s Vi 0 < j < N, i # j: tunlj] = 0 V turn[i] < turn[j]))
(co-dotimes (i n)
(loop while t do
(progn
(atomically
(setf (aref turn i) (+ (max-array turn) 1)))
(loop for j from O to (- n 1)
when (not (= j i)) do
(await (or (= (aref turn j) 0)
(< (aref turn i) (aref turn j)))))
; kriticka sekce
(setf (aref turn i) 0)
; nekriticka sekce

)))
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Bakery: hrubé reSeni

Vzdjemné vylouceni: globalni invariant
BAKERY : (P[i] je v kritické sekci) = (turn[i] Z#OA (Vj: 0 <j < N,i #
J i turn[j] = 0V turn[i] < turn[j]))

Absence deadlocku: plyne z unikatnosti nenulovych listki

Absence zbyte¢ného Cekani: plyne z toho, ze turn[i] = 0 plati jen mimo
kritickou sekci

Zaruceny vstup: staci slabé férové planovani, protoze podminka vstupu
zlistava po nabyti platnosti platna

Potencialni nedostatek: ¢isla listkii mohou pfili$ naristat (a nelze to Fesit

modulem), ale to znamena, Ze vzdy alespon 1 proces ¢eka pfilis dlouho na
vstup do kritické sekce — nepravdépodobné
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Bakery: jemné feSeni — navrh

(setf turni O turn2 0)
(labels ((P1 ()
(loop while t do
(progn
(setf turnl (+ turn2 1)) ~— PROBLEM!
(loop while (and (not (= turn2 0)) (> turnl turn2)))
; kriticka sekce
(setf turnl 0)
; nekriticka sekce

)))
P2 O
(loop while t do
(progn

(setf turn2 (+ turnl 1)) —— PROBLEM!
(loop while (and (not (= turnl 0)) (> turn2 turnil)))
; kriticka sekce
(setf turn2 0)
; nekriticka sekce
))))

(co-progn (P1) (P2))

)
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Bakery: jemné resSeni

vstupni protokol: ani pfifazeni ani aktivni ¢ekani nespliuji JD (a
neatomické) — vzdjemné vyloudeni neni zaruceno (oba procesy
provedou zdroven pfifazeni a turnl = 1 A turn2 = 1)

feSeni: jeden proces bude ¢ekat (podobné jako v algoritmu
Tie-Breaker) — zesileni ¢ekaci podminky P2: (>= turn2 turni)

race condition (chyba soubéhu): P1 pfecte turn2 = 0, P2 vstoupi, P1
vstoupi (m3 prednost), oba v kritické sekci, protoze P2 predbéhl P1

feseni: na zacatku vstupnich protokoli: (setf turnl 1) a (setf
turn2 1)

neatomické cekani: proces ¢ekd, az druhy proces dokonci nastaveni
proménné turn
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Bakery: jemné resSeni

(setf turni O turn2 0)

(labels ((P1 O

(loop while t do

P2 0O

(progn
(setf turnl 1 turnl (+ turn2 1))
(loop while (and (not (= turn2 0)) (> turnl turn2)))
; kriticka sekce
(setf turnl 0)
; nekriticka sekce

)))

(loop while t do

(progn

(setf turn2 1 turn2 (+ turni 1))

(loop while (and (not (= turnl 0)) (>= turn2 turni)))
; kriticka sekce

(setf turn2 0)

; nekriticka sekce

))))

(co-progn (P1) (P2))

)
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Bakery: jemné resSeni

Vzdjemné vylouceni: vylou¢enim konfiguraci: kdyz je P1 v kritické sekci, plati
turnl > 0 A (turn2 = 0V turnl < turn2), podobné pro P2 plati

turn2 > 0 A (turnl = 0V turn2 < turnl), spojeni neplati

Absence deadlocku: vyloucenim konfiguraci: procesy se snazi vstoupit do kritické
sekce, ale nemohou, tzn. prekondice Cekani plati, ale podminka vstupu neplatti,
tzn. (turnl > 0 A (turn2 # 0 A turnl > turn2)) A (turn2 > 0 A (turnl #

0 A turn2 > turnl)) = false

Absence zbytecneho Cekani: vyloucenim konfiguraci: proces P1 se snaZzi vstoupit
do kritické sekce, P2 je mimo kritickou sekci, ale P1 nem(ze, tzn. postkondice
vystupu P2 plati, ale podminka vstupu P1 neplati, tzn.

turn2 = 0 A (turn2 # 0 A turnl > turn2) = false

Zaruceny vstup: jestlize se proces P1 snaZi vstoupit do kritické sekce, ale nemiize,
musi tam byt proces P2, tzn. turn2 > 0 A turnl > turn2, az P2 vystoupi, je
turn2 = 0 a podminka vstupu P1 plati, jestlize stadle nemze vstoupit, pak
planovani neni slabé férové, protoze i kdyby se P2 snazil vstoupit, nemohl,
protoze turnl > 0 A turn2 > turnl, a podminka vstupu P1 stale plati — staci
slabé férové planovani
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Bakery: N procesii

Reseni se dvéma procesy neni zcela symetrické (podminky). Symetrie:

(a,b) > (c,d) = true  jestlize a > c nebo jestlize a=ca b > d

= false jinak

Podminky:
P1: (>-1list (list turnl 1) (list turn2 2))
P2: (>-1ist (list turn2 2) (list turnl 1))
Pli]: (>-1ist (list (aref turn i) i) (list (aref turn j) j))
@ proces Ceka, dokud nema prednost pred vSemi ostatnimi
@ globalni invariant BAKERY je témér stejny, jen s tim rozdilem, ze
procesy mohou mit stejné Cislo listku, v tom pfipadé md prednost ten
s mensim Cislem
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Bakery: N procesii

(setf turn (make-array n :initial-element 0))
; BAKERY : (P[i] je v kritické sekci) = (turn[i] # O
;s Wy 0 < j < N, i # j: tunj] = 0 VvV turn|i]
(co-dotimes (i n)
(loop while t do
(progn
(setf (aref turn i) 1)
(setf (aref turn i) (+ (max-array turn) 1)))
(loop for j from O to (- n 1)
when (not (= j 1)) do
(loop while (and
(not (= (aref turn j) 0))
(>-1list (list (aref turn i) i)
(list (aref turn j) j)))))

A
< turn[j]))

; kriticka sekce
(setf (aref turn i) 0)
; nekriticka sekce

)))
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Bariéry (Jordan 1978)

@ mnoho problémi je iterativniho razu, tj. opakovany vypocet lepsSich a
lepsich aproximaci reseni a ukonceni pfi dosazeni vysledku nebo
konvergenci k vysledku (typicky numerické Glohy)

@ (asti dat |ze zpracovavat paralelné vice procesy (vykondvajicimi stejny
algoritmus)

@ vétSinou iterace zavisi na vysledcich predchozich iteraci — klicové

(loop while t do
(co-dotimes (i n) (implementace procesu i)))

neefektivni: vytvareni novych procest pfi kazdé iteraci
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Bariéry

(co-dotimes (i n)
(loop while t do
(progn
(implementace procesu i)
(Cekani na dokonéeni vSech n procesid))))

¢ekdni = synchronizace bariérou: bod &ekani (typicky na konci kazdé
iterace), do kterého musi viechny procesy dojit, nez budou vpustény dal
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Bariéry: sdileny citac

inkrementuje a ¢ekd, az bude roven poctu procest (= k bariéfe dosly
vSechny procesy)
@ globalni invariant: COUNT :Vi:0 < i < N : passed[i] = count = N

(setf count O passed (make-array n :initial-element nil))
(co-dotimes (i n)

(loop while t do
(progn «— PROBLEM!

; implementace procesu i

(incf count)
(await (= count n) (setf (aref passed i) t)))))
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Bariéry: sdileny citac

@ await pomoci aktivniho cekani, inkrementace pomoci Fetch-And-Add

o PROBLEM: &tat je potreba resetovat na 0 po kazdém priichodu
bariérou a musi byt resetovan pred inkrementovanim lib. procesem

@ mozné feseni: 2 Citace, jeden inkrementovat od 0 do N, druhy
dekrementovat od N do 0, za bariérou prohodit

@ praktické problémy:

@ inkrementace (a dekrementace) atomicky (FA nemusi byt dostupna)
@ cekajici procesy v cyklu testuji &itaé — zatéZovani paméti (u N CPU
kvali cache)
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Bariéry: vlajky a koordinator

reseni problém sdileného citace: rozdistribuovat citac¢ mezi procesy

procesy Pracovnik[i]: misto inkrementace Citace nastaveni proménné,
¢ekani na jinou proménnou:

(setf (aref arrive i) 1)
(await (= (aref continue i) 1))

@ proces Koordinator: ¢eka na nastaveni prvnich proménnych a nastavi
druhé proménné vsech procest:

(dotimes (i n) (await (= (aref arrive i) 1)))
(dotimes (i n) (setf (aref continue i) 1))

@ await pomoci aktivniho ¢ekani (1 sdilend proménnd)

interpretace proménnych arrive a continue:
(Vi:0<i<N:(arrive[i] =1) =

Pracovnik[i] doséhl bariéry) A (Vi: 0 < i < N : (continue[i] = 1) =
Pracovnik[i] muze skrz bariéru)
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Bariéry: vlajky a koordinator

Proménné arrive a continue = vlajky — nastaveny pro signalizaci platnosti
synchroniza¢ni podminky

Zbyva: resetovani vlajek pred dalsi iteraci procesu

Principy synchronizace vlajkou: (1) Proces, ktery éekd na nastaveni
vlajky, je ten, ktery ji také resetuje.
(2) Vlajka neni nastavena, dokud neni resetovana.

(1) zajistuje, Ze vlajka neni resetovana dfiv nez je nastavena:
Pracovnik[i] resetuje continue[i], Koordinator resetuje vSechny arrive]i]
(2) zajistuje, Ze jiny proces nenastavi vlajku dFiv nez je resetovana, coz by
mohlo zpisobit deadlock (prvni proces potom marné ¢eka na
nastaveni):
Koordindtor resetuje viechny arrive[i] pfed nastavenim vsech
continueli]
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Bariéry: vlajky a koordinator

(setf arrive (make-array n :initial-element 0)

continue (make-array n :initial-element 0))
(labels ((Pracovnik (i)

(loop while t do
; implementace procesu i
(setf (aref arrive i) 1)
(await (= (aref continue i) 1))

(setf (aref continue i) 0)))
(Koordinator ()

(loop while t do
(dotimes (i n)
(progn
(await (= (aref arrive i) 1))
(setf (aref arrive i) 0)))
(dotimes (i n)
(setf (aref continue i) 1)))))
(co-progn
(co-dotimes (i n) (Pracovnik i))
(Koordinator)))
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Bariéry: stromové kombinovana bariéra
Neprijemné vlastnosti bariéry pomoci vlajek a koordinatora:
@ extra proces (Koordinator), nejlépe na samostatném CPU kvili
aktivnimu cekani
o Cas kazdé iterace Koordinatora (a tedy bariéry) je linearné zavisly na
poctu procest: u iterativnich algoritml se da ocekavat, ze procesy
dorazi k bariéfe zhruba ve stejnou dobu, tzn. ze Koordinator vétsinu
casu aktivné ceka

Resent:

kombinace (pracovniho) procesu a Koordinatora: proces je také

koordindtorem

@ procesy organizované do stromu: proces ¢ekd na signal arrive zdola od
potomkl a posila jej nahoru rodici a az dostane signal continue shora
od rodice, posle jej doli potomkim

o stromové kombinovana bariéra: proces kombinuje vysledky

potomki a posila je rodici, logaritmicky zavisla na poctu procest

vylepSeni: 1 signdl (proménnd) continue, resetovani: 1. 2 proménné a

stfidani, 2. stfidani hodnoty, na kterou se ¢ekd (0,71)

Jan Outrata (KI UP) Gnor—duben 2007 98 / 163



Bariéry: stromové kombinovana bariéra
listovy proces /:

(setf (aref arrive 1) 1)
(await (= (aref continue 1) 1)) (setf (aref continue 1) 0)

vnitfni proces /:

(await (= (aref arrive left) 1)) (setf (aref arrive left) 0)
(await (= (aref arrive right) 1)) (setf (aref arrive right) 0)
(setf (aref arrive i) 1)

(await (= (aref continue i) 1)) (setf (aref continue i) 0)
(setf (aref continue left) 1 (aref continue right) 1)

korenovy proces r:
(await (= (aref arrive left) 1)) (setf (aref arrive left) 0)

(await (= (aref arrive right) 1)) (setf (aref arrive right) 0)
(setf (aref continue left) 1 (aref continue right) 1)

Jan Outrata (KI UP) (nor-duben 2007 99 / 163



Bariéry: symetrické bariéry

@ ve stromové kombinované bariéfe maji procesy riizné role (kofenovy,
vnitfni, listovy), vnitfni procesy vykondvaji nejvic prace, korenovy ¢eka
na vsechny

@ pokud by kazdy proces bézel na svém CPU, mély by k bariére dorazit
vsechny ve stejnou dobu a paralelné projit

@ symetricka bariéra:

e tvorena z parl bariér pro 2 procesy
o technika pracovnik/koordinator, ale kazdy proces nastavi svoji vlajku a
Ceka na vlajku druhého, kterou pak resetuje

(await (= (aref arrive i) 0)) (await (= (aref arrive j) 0))
(setf (aref arrive i) 1) (setf (aref arrive j) 1)
(await (= (aref arrive j) 1)) (await (= (aref arrive i) 1))
(setf (aref arrive j) 0) (setf (aref arrive i) 0)

2., 3. a 4. radek z principll synchronizace vlajkami, 1. proti predbéhnuti k bariére
a nastaveni vlajky dfiv nez ji druhy proces resetuje
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Bariéry: Butterfly (motylovita) bariéra

@ pro pocet procesti N = 2X (pojmenovani podle tvaru kombinace parii
procestl)

@ logor N Grovni, na Grovni 0 < s < X se navzajem synchronizuji procesy
ve vzdalenosti 2°

@ po projiti vSech Grovni se proces pfimo nebo nepfimo synchronizoval s
kazdym jinym procesem

Pracovnik 1 2 3 4 5 6 7 8
Uroveti 1
Uroveii 2
Uroveti 3
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Bariéry: Diseminacni bariéra
@ pro pocet procesti N # 2% Ize pouZit butterfly bariéru pro N rovno
nejbliz§imu véts§imu 2Y
o lepsi: diseminacni, distribu¢ni (pojmenovani podle zptsobu distribuce
informace na N cili v logaritmickém ¢ase)

@ logo N Grovni, na Grovni 0 < s < X se proces i synchronizuje s
procesem ve vzdalenosti 2° modulo N:

e nastavi vlajku procesu (i + 2°) mod N
o Cekd na a resetuje vlajku procesu (i — 2°) mod N

Pracovnik 1 2 3 4 5 6

Uroveri 1 M
L —— S
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Datové paralelni algoritmy

= iterativni algoritmy, které opakované a paralelné operuji nad sdilenym
datovym polem

@ pro synchronizaci pouZity bariéry
Synchronni multiprocesory (SIMD)

@ na asynchronnich multiprocesorech (MIMD) mohou procesy bézet
rizné rychle

@ SIMD: vice stejnych procesii (dat), 1 proud vykondvani = vsechny
procesy bézi synchronné stejnou rychlosti, implicitni bariéra za kazdou
atomickou instrukci

@ vhodné pro datové paralelni algoritmy — nejsou potfeba (explicitni)
bariéry
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Datové paralelni algoritmy: prefixy pole

@ Casto potfeba aplikovat operaci na vSechny prvky pole (napf. priimér)

@ iterativné: operace na rostouci prefixy pole — paralelni prefixy

@ aplikace: zpracovani linedrnich datovych struktur, matic, obrazu,
formalnich jazykd, ...

PF. Soucet prvka prefixii pole

@ Ize pouzit na libovolny asociativni operator (+, x, A, \V, max, min, .. .)
@ pole obsahuje alespon 1 prvek
Sekvencné:
(setf (aref sum 0) (aref a 0))
; SUM: sum[i] = a[0] + ... + a[i]
(loop for i from 1 to (- n 1) do
(setf (aref sum i) (+ (aref sum (- i 1)) (aref a i))))
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Datové paralelni algoritmy: prefixy pole

Paralelné:

@ pro kazdy prvek (nebo kus) pole proces

@ inicializovat pole souctli na pole prvki a pricitat ke kazdému souctu
predchozi soucet ve zdvojnasobujici se vzdalenosti

@ v kazdé iteraci se zdvojnasobi pocet scitanych prvki — logo N kroki

@ potreba bariér pro zabranéni interferenci

prvky pole 1 2 3 4 5 6
soucty do vzdalenosti 1 1 3 5 7 9 11
soucty do vzdalenosti 2 1 3 6 10 14 18
soucty do vzdalenosti 4 1 3 6 10 15 21
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Datové paralelni algoritmy: prefixy pole

(setf sum (make-array n) old (make-array n))
(co-dotimes (i n)
(let ((d 1))
(setf (aref sum i) (aref a i))

(barrier)
; SUM: sum[i] = a[i — d + 1] + ... + ali]
(loop while (< d n) do
(progn
(setf (aref old i) (aref sum i))
(barrier)

(if (>= (-1 4d) 0)
(setf (aref sum i)
(+ (aref old (- i d)) (aref sum i))))
(barrier)
(setf d (x 2 d))))))
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Datové paralelni algoritmy: konec seznamu

@ operace ve spojovanych datovych strukturach v logaritmickém case —
(napf.) vyvazené stromy

@ s datové paralelnim algoritmy i pro linearni datové struktury, napr.
seznamy

P¥. Nalezeni konce jednosmérného seznamu

@ seznam prvk{ reprezentovdn polem indexi dalsiho prvku seznamu
(pro posledni prvek je index dalsiho roven —1)
@ seznam neni cyklicky a obsahuje alespon 2 prvky

Sekvenéné:

(setf end (aref links 0))
(loop while (not (= (aref links end) -1)) do
(setf end (aref links end)))
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Datové paralelni algoritmy: konec seznamu

Paralelné:

@ pro kazdy prvek (nebo kus) seznamu proces

@ inicializovat pole index( konce seznamu na pole indext dalSiho prvku
seznamu a nastavovat kazdy index konce na index konce prvku na
indexu konce

po kaZdé iteraci se zdvojnasobi vzdalenost konce od prvku — Jlogo N
krokii

@ potreba bariér pro zabranéni interferenci
indexy dalSiho prvku seznamu 1 2 3 4 5 -1
indexy konce seznamu po 1. iteraci 2 3 4 5 5 -1
indexy konce seznamu po 2. iteraci 4 5 5 5 5 -1
indexy konce seznamu po 3. iteraci 5 5 5 5 5 -1
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Datové paralelni algoritmy: konec seznamu

Jan Outrata (KI UP)
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Datové paralelni algoritmy: dalsi

P¥. Konvergenéni (numerické) metody

inicializace

(loop while (neni FeSeni nebo nekonverguje) do
(vipoget nové hodnoty pro kazdyj bod)
(test nelezeni F¥eSeni nebo konvergence))

@ pro kazdy bod (nebo blok bodi) proces

@ bariéry pro synchronizaci: po inicializaci, pred aktualizaci bodu a
testem, po iteraci

@ napr. diferencidlni rovnice nebo zpracovani obrazu
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Semafory (Dijkstra 1968)

@ synchronizacni protokoly pouZivajici jen aktivni cekdni mohou byt
slozité navrhem, implementaci i dokazovanim

@ aktivni ¢ekani je neefektivni na 1 CPU, ale i na N CPU (vice procest
nez CPU) — “Cekaci” cyklus
@ specialni nastroj (pasivné) blokujici procesy?
Semafor

@ jednoduché pouziti na kritické sekce i na podminénou synchronizaci

@ implementace aktivnim ¢ekanim i pasivnim blokovanim procesii ve
spolupraci s planovacem procesti OS

@ motivace: semafor na silni¢ni kfizovatce nebo zZeleznici — signal
indikujici volno nebo obsazeno, nastavovan a rusen, vyjadruje
podminku vzdjemného vylouceni vicenasobného obsazeni kritického
mista
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Semafory: notace a sémantika

@ semafor = instance abstraktniho datového typu + operace P a V

@ V signalizuje udalost, P blokuje proces, dokud nenastane udélost

@ implementace musi zachovavat invariant semaforu SEM:
Invariant semaforu: Necht nP je pocet ukoncenych operaci P, nV je
pocet ukoncenych operaci V a init je pocatecni hodnota semaforu. Pak ve

vSech viditelnych stavech programu plati SEM : nP < nV + init.
Tj. P potencialné blokuje, dokud nebude proveden odpovidajici pocet V.

@ nejjednodussi: semafor = nezdporné Cislo s = init + nV — nP, potom
SEM :s>0

@ P zvysuje nP, tj. snizuje s, pro zajisténi SEM musi byt podminéna
s>0

o V zvysuje nV, tj. zvysSuje s, SEM plati, nemusi byt podminéna
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Semafory: notace a sémantika

P(s): (await (> s 0) (decf s))
V(s): (atomically (incf s))

Oboji atomické a jediné operace na semaforu, tzn. nelze zjistovat hodnotu
semaforu.

@ obecny semafor: s neziaporné Cislo

@ binarni semafor: b € {0,1}, invariant BSEM :0< b<1—V
podminéna b < 1
P(b): (await (> b 0) (decf b))
V(b): (await (< b 1) (incf b))

@ misto binarniho semaforu lze pouzit obecny, ale musi byt explicitné
zaruceno, ze V bude vykondvana jen kdyz plati s = 0, jinak neni
zajistén invariant BSEM

Struktury semaphore a binary-semaphore.

Jan Outrata (KI UP) unor—duben 2007 113 / 163



Semafory: notace a sémantika

@ operace pomoci await = sémantika podle Pravidla synchronizace
@ substituce s > 0za B a (decf s) za S: {PAs >0} (decf s) {Q}
@ + Axiom pfifazeni: (P As >0) = Q2 _;

Pravidla obecného semaforu:

(PAs>0)=Qz_, P=Q:,,
{P} P(s) {Q} {P} V(s) {Q}
Pravidla binarniho semaforu:
(PAb>0)=Qp_, (PAb<1)=QP,,
{P} P(b) {Q} {P} V(b) {Q}

@ jestlize s > 0 nabyde platnosti a plati, pro ukonéeni P(s) sta¢i slabé
férové planovani
@ jestlize s > 0 plati nekoneénékrat, pro ukonceni P(s) je potfeba silné
férové planovani
@ podobné pro V(b), pro ukonceni V(s) sta¢i nepodminéné férové
planovani
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Semafory: zakladni pouziti

@ prima podpora protokoll kritické sekce
@ jednoducha podminénd synchronizace (podminka = vyskyt udalosti)

@ techniky programovani se semafory
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Semafory: Kritické sekce: Vyména proménnych
(Andrews 1989)

@ mnoho reseni kritické sekce predstavuje mnoho globalnich invariantd
specifikujicich vzajemné vylouceni

@ semafory = Cisla — invarianty pomoci Cisel, atomické akce Ize pak
pfimo zménit na operace se semafory

e in[i] =1 kdyz P[i] je v kritické sekci (vstupni protokol), jinak
in[i] = 0 (vystupni protokol), nejvyse 1 proces v kritické sekci:
CS:in[0]+...+in[N-1] <1

@ zajisténi CS:

o platnost po vstupnim protokolu: in[0] + ... +1+...+in[N —1] <1,
vSechny in[i] =0 nebo 1 = Vi:0 </ < N:in[i] =0 (i P[] neni pred
vstupem v kritické sekci) — zesileni podminky protokolu

@ vystupni protokol nemuze porusit CS

@ plati vzajemné vylouceni, absence deadlocku i zbytecného cekani
(pomoci vylouéeni konfiguraci), pro zaruceni vstupu je potfeba silné
férové planovani
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Semafory: Kritické sekce: hrubé reSeni

(setf in (make-array n :initial-element 0))

; CS: in[0] + ... + in[N—-1] < 1

(co-dotimes (i n)

(loop while t do
(progn

(await (every #’zerop in) (setf (aref in i) 1))
; kriticka sekce
(setf (aref in i) 0)
; nekriticka sekce

)))
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Semafory: Kritické sekce: Vyména proménnych

Semafory implementujici atomické akce?

o vyména proménnych tak, ze atomické akce = operace na semaforu:
mutex =1 — (in[0] + ...+ in[N —1]), CS’ : mutex > 0

(await (> mutex 0)
(progn (decf mutex) (setf (aref in i) 1)))

(atomically (progn (incf mutex) (setf (aref in i) 0)))

@ in pomocna proménna, atomické akce = operace P a V na semaforu
mutex

@ reseni pro N procest, jednodussi nez reSeni pomoci aktivniho cekani
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Semafory: Kritické sekce: reSeni se semaforem

(setf mutex (make-semaphore 1))
; CS': mutex > 0
(co-dotimes (i n)
(loop while t do
(progn
(semaphore-P mutex)
; kriticka sekce
(semaphore-V mutex)
; nekriticka sekce

)))
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Semafory: Vyména proménnych

Podminky vymény proménnych: Atomické akce lze implementovat
pomoci operaci na semaforu jestlize:

© v riznych podminkach jsou pouzity riizné proménné a jsou pouzity
jen v atomickych akcich

@ kazdou podminku lze prevést na tvar vyraz > 0, kde vyraz je &iselny

© kazdd podminéna atomicka akce obsahuje jednu dekrementaci
hodnoty vyrazu transformované podminky

© kazda podminéna atomicka akce inkrementuje hodnotu vyrazu
transformované podminky

Pak lze pouzit jeden semafor pro kazdou riiznou podminku, pavodni

proménné v podminkach se stanou pomocnymi a atomické akce operacemi
na semaforu.
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Semafory: Bariéry: Signalizace udalosti

reseni aktivnim cekanim pomoci vlajek
semafory: jeden pro kaZzdou vlajku, nastaveni vlajky = V, ¢ekani na a
zruseni vlajky = P

@ 2 procesy, potreba: 1. zadny proces nesmi za bariéru, dokud k ni
nedorazi oba procesy, 2. znovupouzitelnost bariéry pro synchronizaci
po kazdé iteraci procest

potreba zaznamenat prichod k i odchod z bariéry = citace projiti
kritickym mistem

globalni invariant: BARRIER : departl < arrive2 N\ depart2 < arrivel,
tj. P1 nemize za bariéru vicekrat nez P2 dorazi k bariére a naopak

zajisténi BARRIER: zesileni podminek pred odchodem z bariéry,
departl < arrive2 a depart2 < arrivel
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Semafory: Bariéry: hrubé reseni

(setf arrivel O departl O arrive2 O depart2 0)
; BARRIER : departl < arrive2 A depart2 < arrivel
(labels ((P1 O
(loop while t do
(progn
; implementace procesu P1
(atomically (incf arrivel))
(await (< departl arrive2) (incf departi)).
(P2 O
(loop while t do
(progn
; implementace procesu P2
(atomically (incf arrive2))

(await (< depart2 arrivel) (incf depart2))]
(co-progn (P1) (P2)))

Jan Outrata (KI UP) Paralelni programovani anor—duben 2007 122 / 163



Semafory: Bariéry: vyména proménnych

Semafory implementujici atomické akce?

@ vyména proménnych: barrierl = arrivel — depart?2,
barrier2 = arrive2 — departl, BARRIER' : barrierl > 0 A\ barrier2 > 0

(atomically (progn (incf barrierl) (incf arrivel)))
(await (> barrier2 0)
(progn (decf barrier2) (incf departi)))

@ arrive a depart pomocné proménné, atomické akce = operace P a V
na semaforech barrierl a barrier2
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Semafory: Bariéry: feSeni pomoci semafort

(setf barrierl (make-semaphore) barrier2 (make-semaphore))

; BARRIER' : barrierl > 0 A barrier2 > 0
(labels ((P1 O
(loop while t do
(progn
; implementace procesu P1
(semaphore-V barrierl)
(semaphore-P barrier2))))
(P2 O
(loop while t do
(progn
; implementace procesu P2
(semaphore-V barrier2)
(semaphore-P barrier1)))))
(co-progn (P1) (P2)))
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Semafory: Bariéry: Signalizace udalosti

@ semafory jako signaly indikujici udalost prichodu k bariére
@ vice procesl:

e primé pouZiti feseni pro 2 procesy v butterfly (motylovité) nebo
diseminacni bariére: proces signalizuje semafor jiného procesu a ¢eka na
signalizaci svého semaforu

e pouziti semafort jako vlajek v bariéfe vlajkami-koordinatorem nebo
stromové kombinované bariére
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Semafory: Producenti a konzumenti: Délené (Split)
binarni semafory (Hoare 1974, Dijkstra 1979)

@ obecnéji vice producentid a konzumentd

@ operace ulozeni a precteni, potreba zajistit neprepisovani pred
prectenim a precteni jedenkrat — stridani operaci

@ inkrementujici ¢itace pro indikaci projiti kritickym bodem: zapoceti a
ukonéeni operaci uloZeni (deposit) a precteni (fetch)

@ globalni invariant: PC : inD < afterF + 1 A inF < afterD, tj. ulozeni
muZe zacit maximalné o 1 vicekrat nez ukonceni Cteni a ¢teni nemUze
zadit vicekrat nez ukonceni ulozeni (Spatny stav: 2 a vice stejnych
operaci za sebou)

@ zajisténi PC: zesileni podminek zapoceti operaci, inD < afterF a

inF < afterD
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Semafory: Producenti a konzumenti: hrubé reSeni

(setf inD 0 afterD O inF 0 afterF 0)
; PC: inD < afterF + 1 A inF < afterD
(labels ((Producenti ()
(co-dotimes (i M)
(loop while t do

; vyprodukuj data m

(await (<= inD afterF) (incf inD))

(setf buf m)

(atomically (incf afterD)))))
(Konzumenti ()

(co-dotimes (i N)
(loop while t do
(await (< inF afterD) (incf inF))
(setf m buf)
(atomically (incf afterF))
; zkonzumuj data m
))))
(co-progn (Producenti) (Konzumenti)))
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Semafory: Producenti a konzumenti: vyména
proménnych

Semafory implementujici atomické akce?

@ vyména proménnych: empty = afterF — inD + +,
full = afterD — inF, PC' : 0 < empty + full <1
(await (> empty 0)

(progn (decf empty) (incf inD)))

(atomically (progn (incf full) (incf afterD)))

@ in a after pomocné proménné, atomické akce = operace P a V na
semaforech empty a full
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Semafory: Producenti a konzumenti: feseni pomoci
semaforu

(setf empty (make-semaphore 1) full (make-semaphore))
; PC': 0 < empty + full < 1
(labels ((Producenti ()
(co-dotimes (i M)
(loop while t do

; vyprodukuj data m

(semaphore-P empty)

(setf buf m)

(semaphore-V full))))
(Konzumenti ()

(co-dotimes (i N)
(loop while t do
(semaphore-P full)
(setf m buf)
(semaphore-V empty)
; zkonzumuj data m

))))
(co-progn (Producenti) (Konzumenti)))
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Semafory: Producenti a konzumenti: Délené (Split)
binarni semafory

@ empty a full jsou binarni semafory

e dohromady tvori déleny (split) binarni semafor: nejvyse jeden z
nich je v daném &ase roven 1 (PC’)
Déleny (split) binarni semafor: Binarni semafory by, ..., b, tvori
déleny (split) bindrni semafor, jestlize plati globalni invariant:
SPLIT :0<bi+...+b, <1

@ jednotlivé binarni semafory Ize nahlizet jako jeden binarni semafor
rozdéleny do vice bindrnich semafort

@ lIze pomoci néj implementovat vzajemné vylouceni: proces vykonava P
na jednom ze semafortl a V na jiném, mezi P a V je vzajemné
vylouceny kéd
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Semafory: Omezené buffery: Pocitani zdroja

@ 1 polozka bufferu staci pro zhruba stejné rychlé procesy producenta a
konzumenta, tj. stejnou frekvenci produkce a konzumace

@ bézné je ale rychlost rizna (napf. vypocet + zapis vysledkd a &teni
vysledkl) — potfeba vétsi buffer pro redukci ¢ekdni = omezeny
buffer
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Selektivni vzajemné vylouceni

= vzajemné vylouceni procesi
@ pristupujicich k prekryvajicim se mnozindm sdilenych prostredki

@ kombinujicich paralelni a exkluzivni pfistup riznych skupin procest ke
sdilenym prostredkim

Q ...

Klasické priklady:
@ vedlerici filozofové
@ c(tendri a pisari

o ...
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Vecerici filozofové (Dijkstra 1968)

@ i kdyz spise ucebnicovy priklad, je podobny skutecnym problémiim,
kdy procesy vyzaduji soucasny pristup k vice prostredkiim
Problém: N filozofli sedi u kulatého stolu, premysli nebo jedi pomoci dvou
vidlicek, kterych je mezi nimi celkem N, kazdy z nich pouziva jednu
vidlicku nalevo a jednu napravo o néj. Simulace? Zabranéni situaci
(deadlock), kdy vsichni chtéji jist, ale zddny nem(ze vzit obé vidlicky,
protoze kazdy ma jednu.

@ dva sousedici filozofové nemohou jist zaroven a zaroven mize jist
nejvyse % z nich
Navrh:

(labels ((Filozof (i)
(loop while t do
; filozof i premysSli
; zvednuti vidlicek
; filozof i ji
; polozeni vidlicek
)))

(co-dotimes (i n) (Filozof i)))
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Vecerici filozofové: synchronizace

potreba implementovat zvedani a pokladani vidlicek, coz je sdileny
prostredek

@ muzeme pro kazdého filozofa a vidlicku zaznamenavat, zda ji ma nebo
ne, podobné jako kdyz proces je v kritické sekci nebo ne

@ nebo mizeme pouzit Citade zvednuti (up[i]) a polozeni (downli])
vidlicky

vidlicka nemlize byt polozena vicekrat nez je zvednuta a nemize byt
zvednuta vicekrat (vice filozofy) za sebou bez poloZeni:

FORKS :Vi:0 < i< N: down[i] < up[i] < downli] +1

o filozof vezme obé vidlicky i a (i +1) mod N, ji, pak obé vidlicky
polozi = inkrementace a dekrementace up a down

zajisténi globdlniho invariantu FORKS: podminky zvedani vidlicek
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Vecerici filozofové: hrubé reseni

(setf up (make-array n :initial-element 0))
(setf down (make-array n :initial-element 0))
; FORKS: Vi: 0 < i < N: down[i] < upli] < down[i] + 1
(labels ((Filozof (i)
(loop while t do
; filozof i premysSli
(await (= (aref up i) (aref down i))
(incf (aref up i)))
(await (= (mod (+ (aref up i) 1) n)
(mod (+ (aref down i) 1) n))
(incf (mod (+ (aref up i) 1) n)))
; filozof i ji
(incf (aref down i))
(incf (mod (+ (aref down i) 1) n)))))
(co-dotimes (i n) (Filozof i)))

Jan Outrata (KI UP) anor—duben 2007 135 / 163



Vecerici filozofové: vyména proménnych
Semafory implementujici atomické akce?
e vyména proménnych: forks[i] = 1 — (up[i] — downl[i]), proménné up a
down pomocné, forks[i] semafor, akce:

(semaphore-P (aref forks i))
(semaphore-P (aref forks (mod (+ i 1) n)))

(semaphore-V (aref forks i))
(semaphore-V (aref forks (mod (+ i 1) n)))

o PROBLEM: véichni filozofové vezmou 1 vidlicku a nemohou vzit
druhou = deadlock, cyklické cekani

o feseni: jeden z filozoft vezme vidlicky v opacném poradi (formalné
pomoci proménnych indikujicich, ktefi filozofové zvedli které vidlicky,
a vylouceni konfiguraci)

@ jina reseni: 7
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Vecefrici filozofové: feSeni pomoci semafort

(setf forks (make-array n))
(loop for i from O to (- n 1) do (setf (aref forks i) (make-semaphore 1)))
(labels ((Filozof (i)
(loop while t do
; filozof i premysli
(semaphore-P (aref forks i))
(semaphore-P (aref forks (mod (+ i 1) n)))
; filozof i ji
(semaphore-V (aref forks i))
(semaphore-V (aref forks (mod (+ i 1) n)))))
(Opacny-Filozof (i)
(loop while t do
; filozof i premysli
(semaphore-P (aref forks (mod (+ i 1))))
(semaphore-P (aref forks i))
; filozof i ji
(semaphore-V (aref forks (mod (+ i 1))))
(semaphore-V (aref forks i)))))
(co-progn (co-dotimes (i (- n 1)) (Filozof i)) (Opacny-Filozof (- n 1))))
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Ctendfi a pisafi (Courtois, Heymans, Parnas 1971)
o klasicky a zaroven prakticky synchronizaéni problém
Problém: 2 druhy procesii, Ctendfi a pisafi, sdileji data, Ctendfi je Ctou,
pisari ¢tou i zapisuji. Pro zabranéni interferenci mezi zapisy a ctenimi
vedoucim k nekonzistentnimu stavu dat musi mit pisafi vyluény pristup k
datim, pokud Zadny pisar s daty nepracuje, muze Cist libovolny pocet
ctendrd.
o tridy procesi soutézi o pristup k datlim: pisafi mezi sebou, ¢tenari
jako trida s pisafri
@ pisafi se vzajemné vyluCuji = kritickd sekce: proménné writing|[j] a
> writing[j] <1
@ Ctendri jako trida vylucuji pisare: proménna reading a
RW : reading + _; writing[j] = SUM < 1
o trida ¢tenar(: jen prvni Ctenar pisare vylucuje a jen posledni je
povoluje — citac ¢tenarl nr, nastavit reading, kdyz nr = 1, zrusit,
kdyz nr =0
@ zména citace Ctenari a zména proménné reading atomicky!
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Ctenafi a pisari: navrh reseni

(setf reading O nr O writing (make-array n :initial-element 0))
; RW: reading + > j writing[j] = SUM < 1
(labels ((Ctenar (i)
(loop while t do
(atomically (progn
(incf nr)
(if (= nr 1) (incf reading))))
; (nr > 0 A reading = 1) V (nr = 0 A reading = 0)
; Ctendfr i Cte
(atomically (progn
(decf nr)
(if (= nr 0) (decf reading))))))
; (nr > 0 A reading = 1) V (nr = 0 A reading = 0)
(Pisar (i)
(loop while t do
(atomically (incf (aref writing i)))
; pisar i piSe
(atomically (decf (aref writing i))))))
(co-progn (co-dotimes (i m) (Ctenar i))
(co-dotimes (i n) (Pisar i))))
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Ctenafi a pisafi: synchronizace

@ zajisténi globalniho invariantu RW: pri nastaveni reading musi byt
>_; writing[j] = 0 a pfi nastaveni writing[j] musi byt
reading + »__,; writing[k] = 0:

(await (= SUM 0) inkrementace)

PROBLEM: await uprostred atomické akce

reseni: jetlize dvé atomické akce pouZivaji rozdilné proménné, mohou
byt vykonany paralelné

@ nr pouZivaji jen Ctendri, reading Ctendri i pisafi — rozdéleni slozené
atomické akce na ¢&ast kritickou jen pro ¢tenare a ¢ast kritickou pro
Ctenare i pisare

@ cast kritickd jen pro Ctenare = kritickd sekce pomoci semaforu
mutexR

@ zUstavaji atomické akce s ¢astmi kritickymi pro ¢tenare i pisare
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Ctenafi a pisafi: vyména proménnych

(semaphore-P mutexR)

(incf nr)

(if (= nr 1) (await (= SUM 0) (incf reading)))
(semaphore-V mutexR)

(semaphore-P mutexR)

(decf nr)

(if (= nr 0) (atomically (decf reading)))
(semaphore-V mutexR)

Semafory implementujici atomické akce?

@ vyména proménnych: rw = 1 — SUM, atomické akce = operace na
semaforu rw

PROBLEM?: Preference &tendfi: jestlize &tendf &te data a jiny &tendf a
pisaf chtéji pracovat s daty, prednost ma ctenar. To ale neni fér, protoze
Ctenari tak mohou neustale blokovat pisare.
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Ctenafi a pisafi: feSeni pomoci semaforu

(setf nr 0 mutexR (make-semaphore 1) rw (make-semaphore 1))
(labels ((Ctenar (i)
(loop while t do
(semaphore-P mutexR)
(incf nr)
(if (= nr 1) (semaphore-P rw))
(semaphore-V mutexR)
; Ctenar i cCte
(semaphore-P mutexR)
(decf nr)
(if (= nr 0) (semaphore-V rw))
(semaphore-V mutexR)))
(Pisar (i)
(loop while t do
(semaphore-P rw)
; plsar i piSe
(semaphore-V rw))))
(co-progn (co-dotimes (i m) (Ctenar i))
(co-dotimes (i n) (Pisar i))))
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Obecna podminéna synchronizace

@ predchozi feSeni problému ¢tenarli a pisarl je pomoci vzajemného
vylouceni, obsahuje prekryvajici se kritické sekce ¢tenart a pisarii

@ jednodussi feSeni: evidovat pocty ¢tendrd (nr) a pisaft (nw)
pracujicich se sdilenymi daty a omezit pocty

@ Spatny stav: (nr >0Anw >0)Vnw > 1=
RW :(nr=0Vnw=0)Anw<1

@ zajisténi RW: inkrementaci nr omezit nw = 0, inkrementaci nw
omezit nr = 0A nw =0

@ dekrementace neomezovat, obecné neni potreba zdrzovat proces
snazici se ukoncit praci se sdilenymi daty
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Ctenafi a pisari: hrubé reseni

(setf nr 0 nw 0)
s RW: (nr = 0V nw = 0) A nw < 1
(labels ((Ctenar (i)
(loop while t do
(await (= nw 0) (incf nr))
; Ctenar i cCte
(atomically (decf nr))))
(Pisar (i)
(loop while t do
(await (and (= nr 0) (= nw 0)) (incf nw))
; pisaf i piSe
(atomically (decf nw)))))
(co-progn (co-dotimes (i m) (Ctenar i))
(co-dotimes (i n) (Pisar i))))
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Predavani peska (Andrews 1989)

o PROBLEM: riizné podminky v await se pfekryvaji (obsahuji spole¢né
proménné) = nelze pouzit vyménu proménnych pro implementaci
pomoci semaforu (nesplnény podminky vymény)

@ jeden semafor nemiize blokovat na zakladé dvou riznych podminek
o feSeni: technika pfedavani peska (passing the baton)

e pouziva délené bindrni semafory pro vzajemné vylouceni a pro kontrolu,
ktery proces bude odblokovan

o Ize pommoci ni implementovat await (a atomically), tj. libovolnou
podminénou (a nepodminénou) synchronizaci

@ atomické akce tvaru:

Fi: (atomically (5))) Fz: (await (Bj) (§;))

o déleny binarni semafor pro vzajemné vylouceni atomickych akci (e) a
kazdou podminénou synchronizaci (bj, blokuje dokud neni spinéna
podminka B;) + Citace (d;) procesii ¢ekajicich (blokovanych) na
spInéni podminky
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Predavani peska: implementace

Fi:
(binary-semaphore-P e) ; [
(81) 5 1
(SIGNAL)
F2:
(binary-semaphore-P e) ;1
(if (not Bj) (progn
(incf dj)
(binary-semaphore-V e)
(binary-semaphore-P bj))) ; | A Bj
(s3) ;1
(SIGNAL)
SIGNAL:
(cond ((and (B1) (> d1 0)) (progn
; | N Bl
(decf di)

(binary-semaphore-V b1)))

(t (binary-semaphore-V e))) ; /
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Predavani peska: implementace

@ déleny binarni semafor: nejvyse jeden z bindrnich semaforii e a b; je
signalizovan (e + ZJ- bj < 1), casti mezi P a V jsou vzdjemné
vyloucené

e podminky B; garantované plati pred akcemi S; (jsou v kritickych
sekcich implementovanych binarnimi semafory b;)

@ nemiZe nastat deadlock, protoZe binarni semafory b; jsou
signalizovany jen kdyz na nich néjaky proces ¢eka nebo bude
nasledujici akci ¢ekat (signdl se neztrati) a tyto semafory jsou souldsti
déléného binarniho semaforu (muzZe byt signalizovdn nejvyse jeden)

@ predavani peska = zpUsob signalizace procest: kdyz je proces v
kritické sekci (mezi P a V binarniho semaforu bj), ma peska, kterého
v Casti SIGNAL preda jinému procesu, ktery ma nyni splnénu
podminku B; vstupu, nebo procesu, ktery ¢ekd na bindrnim semaforu
e na vzajemné vylouceni atomickych akci
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Ctendfi a pisari (Dijkstra 1979)

@ 2 rizné podminky podminéné synchronizace — 2 bindrni semafory (r
a w) blokujici do spInéni podminek (nw =0a nr=0Anw =0) a a
Citale (dr a dw) blokovanych procesi

@ SIGNAL; u ¢tenarl v await, SIGNALy u ¢tendri v atomically,
SIGNAL3 u pisarl v await, SIGNAL,4 u pisari v atomically

o (obecné) z prekondici podminek v &asti SIGNAL Ize podminky
zjednodusit nebo odstranit:

o Ctendri: plati nr > 0 A nw = 0 pred SIGNAL; a nw =0 A dr = 0 pred
SIGNAL,

e pisafi: plati nr = 0 A nw > 0 pred SIGNAL3 a nr =0 A nw = 0 pred
SIGNAL,

@ v Casti SIGNAL, 1ze zaménit poradi podminénych signalizaci
blokovaného Ctenare a pisare

@ signalizovany ¢tenar kaskadovité signalizuje pripadné dalsi blokované
tendre (inkrementuje nr a pfipadné signalizuje binarni semafor r,
ktery stale blokuje jiné ¢tendre)
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Ctenafi a pisafri: feSeni pomoci semaforti — ctenar

(setf nt Onw 0) ; RW: (nr = 0 V nw = 0) A nw < 1
(setf e (make-binary-semaphore 1) r (make-binary-semaphore)
w (make-binary-semaphore))
s SPLIT: 0 < e + r + w < 1
(setf dr 0 dw 0) ; COUNTERS: dr > 0 A dw > 0
(labels ((Ctenar (i)
(loop while t do
(binary-semaphore-P e)
(if (> nw 0) (progn
(incf dr)
(binary-semaphore-V e)
(binary-semaphore-P r)))
(incf nr)
(cond ((> dr 0) (progn
(decf dr)
(binary-semaphore-V r)))
(t (binary-semaphore-V e)))
; Ctena¥ i cCte
(binary-semaphore-P e)
(decf nr)
(cond ((and (= nr 0) (> dw 0)) (progn
(decf dw)

(binary-semaphore-V w)))

(t (binary-semaphore-V e)))))
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Ctenafi a pisafi: feSeni pomoci semafori — pisar

(Pisar (i)
(loop while t do
(binary-semaphore-P e)
(if (or (> nr 0) (> nw 0)) (progn
(incf dw)
(binary-semaphore-V e)
(binary-semaphore-P w)))
(incf nw)
(binary-semaphore-V e)
; pisafr i piSe
(binary-semaphore-P e)
(decf nw)
(cond ((> dr 0) (progn
(decf dr)
(binary-semaphore-V r)))
((> dw 0) (progn
(decf dw)
(binary-semaphore-V w)))
(t (binary-semaphore-V e))))))
(co-progn (co-dotimes (i m) (Ctenar i))
(co-dotimes (i n) (Pisar i))))
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Ctenafi a pisafi: alternativni planovani

@ stdle preference Ctendril, ale |ze jednoduse modifikovat zménou
podminek pro planovani v jiném poradi
@ neporusi se struktura reSeni = vlastnost techniky predavani peska

Preference pisarii:
© novy Ctendri Cekaji, jestlize ¢eka pisar — zesileni podminky ve
vstupnim protokolu ¢tenari: nw > 0 A dw > 0
@ Ctendr je signalizovan jen kdyz neceka pisaf — zesileni podminky
signalizace Ctendre ve vystupnim protokolu pisafii: dr > 0 A dw =0
St¥idani t¥idy ¢tenard a pisard (kdyz oboji éekd): 7
@ poradi riznych procesi Ize kontrolovat i jemnéji, co nelze kontrolovat?

@ techniku lze pouzit i pro feseni obecného problému alokace zdroju —
rozhodovani, kdy a jakému procesu mize byt pridélen sdileny zdroj
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Implementace semafort

@ operace P a V definovany pomoci await a atomically —
implementace pomoci kritickych sekci pro podminénou synchronizaci
a vzajemné vylouceni s aktivnim cekdnim:

© jedna spolecna kriticka sekce:
P(s):
CSenter
(loop while (not (> s 0)) do (progn CSexit Delay CSenter))
(decf s)
CSexit
V(s): CSenter (incf s) CSexit
@ dvé kritické sekce:
P(s):
CSenterl
(loop while (nmot (> s 0)))
CSenter2 (decf s) CSexit2
CSexitl

V(s): CSenter2 (incf s) CSexit2
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Implementace semafort

@ pasivni ¢ekani: potfeba podpory pasivnich kritickych sekci a ¢ekani na
spInéni podminky opera¢nim systémem

@ nejlastéji je pfimo dostupnd (pasivni) implementace semaforti v
operacnim systému

| kdyz jsou jednodussi na pouziti nez reseni s HW atomickymi instrukcemi
a aktivnim &ekdnim a umozriuji pasivni (blokujici) ¢ekant,

semafory jsou nizkolrovriové synchronizaéni primitivum nejcastéji
pouzivané v operacnim systému a programovacich jazycich pro
implementaci synchronizaénich primitiv na vyssi Grovni (podminéné
kritické regiony, monitory, aj.).
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Synchronizace v operacnich systémech (OS)

@ uzivatelské procesy a vldakna bézi paralelné a asynchronné vedle sebe
(pfepinané na 1 CPU nebo paralelné na vice CPU)

vldkna jaddra OS (jaderna vlakna) — vice &asti jadra vykondvano
paralelné a asynchronné vedle sebe

(]

chyby soubéhu (race conditions) — procesy a vlakna pfistupuji zaroven
ke stejnym sdilenym datlim a vysledek je zavisly na poradi pristupu

v OS je mnoho ¢&asti béZicich paralelné a pristupujicich zaroven ke
stejnym datdm (zdrojim), napf. seznam otevfenych souborii, procest,
atd. — potreba synchronizace

@ vétsina dnesnich OS (véetné M$ Windows a GNU/Linuxu)
neobsahuje prevenci, zabranéni vzniku ani detekci a vyreseni
deadlocku, protoze nenastdvaji tak casto, aby se vyplatilo je resit
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Synchronizace v OS — Kiritické sekce

Preemtivnost jadra OS

@ kdyz proces vola sluzbu OS (system call), bézi po dobu vyfizeni
sluzby v rezimu jadra

@ nepreemtivni jddro = proces bézici v rezimu jaddra nebo jaderné
vldkno neni prepnuto na jiné, proces musi sdm opustit rezim jadra,
byt blokovan nebo predat fizeni CPU (zavolat planovaé procest) =
datové struktury jadra OS neni tfeba chranit pred soucasnym
vicendsobnym pristupem, pf. M$ Windows, nékteré UNIXy, Linux <
2.6

@ preemtivni jddro = proces bézici v reZimu jadra nebo jaderné vlakno
muZe byt prepnuto na jiné = potreba chranit datové struktury jadra
OS, pt. Solaris, Linux > 2.6
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Synchronizace v OS — Kiritické sekce

programové (softwarové) feseni — aktivni ¢ekani, pf. Petersonlv
Tie-Breaker nebo Bakery algoritmus

v jadre OS pro delsi kritické sekce neprijatelné

pasivni ¢ekani (blokovani) — vyzaduje podporu HW
na 1 CPU: po dobu kritické sekce zdkaz HW i SW preruseni nebo
preemtivnosti jadra

na vice CPU: zdkaz preruseni na viech CPU by byl naroény (¢asové i
koncepéné) a snizoval by vykon = zdkaz preemtivnosti jddra nebo
aktivni cekani

@ podpora HW: atomické instrukce Test-And-Set, Fetch-And-Add,
Swap, aj., pF. spin lock (mutex), Ticket algoritmus
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Synchronizacni primitiva v OS

Spin lock
@ aktivni ¢ekani s vyuzitim HW instrukce Test-And-Set
@ vyhodné pro kratké kritické sekce na vice CPU — blokovani znamena
prepinani procesl
Read-Write (RW) zamek
@ zobecnéni problému ctenéri-pisafi na synchronizaéni primitivum pro
synchronizaci procest, které jen ¢tou a které i zapisuji sdileny
prostredek
o Cteci a zapisovaci rezim zamku — zamek ve Ctecim rezimu muze mit
vice procesl zdroven
@ vhodny pro situace, kdy Ize procesy rozlisit na Ctendre a pisare a kdy
je Ctendri vic

Jan Outrata (KI UP) unor—duben 2007 157 / 163



Synchronizacni primitiva v OS
Semafor
@ pomoci aktivniho cekani: spin lock
@ pomoci pasivniho ¢ekdni:
P(s):
(decf s)

(if (< s 0)

(progn
pfidej proces do seznamu procesi Cekajicich na $s$
blokuj proces = zméii stav procesu na ¢ekajici a zavolej planovaé procest

))
V(s):
(incf s)
(if (<=5 0)
(progn

vyber proces ze seznamu procesi ¢ekajicich na $s$

probud tento proces = zmén jeho stav na aktivni a zavolej planovaé proce
))

@ semafor mlze mit zdpornou hodnotu = pocet ¢ekajicich procest

@ pro zaruéeni omezeného &ekani (ukonéeni P) je seznam &ekajicich procest organizovédn
jako FIFO

@ operace atomicky = kritickd sekce
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Dalsi synchronizacni primitiva

wvr

Synchronizacni primitiva na vyssi Grovni
@ spiSe v prog. jazycich (napf. C#, Java) a prog. knihovnach nez v
samotném OS

@ monitor = ATD s privatnimi daty a operacemi nad nimi
vykondvanymi v ramci monitoru vzajemné vyloucené, tj. uvnitf
monitoru je vzdy aktivni max. jeden proces

e podminka (podminéna proménnd) = proménna s operacemi wait
(¢ekani) a signal (signalizace, nezdvisla na wait)
@ monitor s podminkami = . ..

@ implementace pomoci semafori
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Synchronizace jader OS M$ Windows XP a Linux

M$ Windows XP
@ 1 CPU: zdkaz preruseni (ktera mohou pfistupovat k chranénému
prostredku)
o vice CPU: aktivni ¢ekdni (spin lock) na kratké kritické sekce, jinak
blokovani (synchroniza¢ni primitivum?)
Linux (UNIX)
@ 1 CPU: zdkaz preruseni (Linux j 2.6 a UNIX) nebo preemtivnosti
jadra (Linux j= 2.6)
@ vice CPU: aktivni ¢ekéni (spin lock) pro kratké kritické sekce, jinak
blokovani semafory nebo RW zamky
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Synchronizace procesu a vlaken poskytovana OS

API poskytované programim pro synchronizaci
o (téméF vyhradné) v C — jadro OS je v C
@ obsahuje:
o funkce pro vytvéreni a ruseni procestu a vldken
o funkce pro komunikaci a synchronizaci procesti a vldken (pomoci
sdilené paméti i posilanim zprav), funkce pro synchronizaéni primitiva
O soo
@ uzivatelské procesy — kazdy ma svoji, nesdilenou (virtualni) pamét =
meziprocesova synchronizace pomoci sdilené paméti, posilanim zprav
nebo synchronizaénich primitiv pro procesy

@ uzivatelskd vldkna (= ,odlehcené” procesy) — vSechna vldkna jednoho
procesu sdili pamét procesu = synchronizace pomoci sdilenych
proménnych nebo synchroniza¢nich primitiv pro vlakna
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API pro synchronizaci: M$ Windows
Win32 API

@ synchroniza¢ni objekty: mutex, semafor, udalost (podobna podminéné
proménné), ¢asovac (singalizace po uplynuti zadaného ¢asu), . ..

signalizovany (objekt je dostupny, proces neni blokovan pfi
pozadovani objektu) nebo nesignalizovany (objekt neni dostupny,
proces je blokovén) stav

funkce pro pozadovani objektu:
WaitForSingleObject, WaitForMultipleObjects, ...

funkce pro signalizaci objektu:
ReleaseMutex, ReleaseSemaphore, SetEvent, ...

funkce pro kritickou sekci:
EnterCriticalSection, LeaveCriticalSection, ...

funkce pro atomicke operace:
InterlockedIncrement, InterlockedExchange, ...
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API pro synchronizaci: Linux (UNIX)

SYSTEM V IPC, Pthreads, POSIX

@ Pthreads: funkce pro vytvareni, ruseni a operace s mutexy,
podminénymi proménnymi a RW zamky:
pthread mutex_lock, pthread mutex_unlock, ...
pthread cond wait, pthread_cond_signal, ...

e SYSTEM V IPC, POSIX: funkce pro vytvareni, ruseni a operace se
semafory:
sem_wait, sem post, ...
semop, ...

@ jadro: funkce pro atomicke operace:
atomic_read, atomic_set, atomic_add, ...
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