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CVICENI: aplika&ni programové rozhrani BSD
Socket/Winsock
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Jmenné sluzby

e aplikace pouZivaji pro identifikaci uzld (sitovych rozhranf) v siti sitové
(IP) adresy, nap¥. 158.194.80.13
@ pro &lovéka jsou Ciselné adresy tézko zapamatovatelné a sleduji
fyzickou strukturu sité — jedna organizace mizZe mit podsit& po
celém Internetu
— textové oznaceni uzlu pFitazené k adrese, strukturované jméno
uzlu sledujici logickou strukturu sité
@ aplikace pouzivané ¢lovékem pouZzivaji jména — jméno se nejdfive
prelozi na IP adresu a ta se pouZije
@ pouziti IP adres pouze nouzové pfi problémech s prekladem
@ historicky vyvoj:
© kazdy uzel udrzuje vlastni databdzi jmen — s poctem roste ndro¢nost
@ centrdlni databaze ve stfedisku InterNIC — uzké misto, proti duchu
Internetu

© decentralizovana distribuovana databaze (bez centra) = systém
DNS, 1985

Jan Outrata (KI UP) Fijen—prosinec 2008 4 /38



Domain Name System (DNS)

e RFC 1035 a dal3f
o strukturované jméno uzlu = symbolické, doménové jméno, napt.
phoenix.inf.upol.cz

= decentralizovana distribuovana databaze zdznami doménovych
jmen vs. IP adres (k jedné IP adrese miiZze byt p¥ifazeno vice
doménovych jmen a obraceng)

= systém prekladu doménovych jmen na IP adresy a naopak

= decentralizovana distribuovana (aplika¢ni) sluzba modelu
(charakteru) klient/server

@ ziznamy rozmist&ny na tzv. jmennych (DNS) serverech

o klient, tzv. fesitel (resolver), Zdda jmenny server o preklad
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Domény

o stromové hierarchické skupiny logicky sdruZenych doménovych
jmen (nap¥. organizace, zemé, Internet), podskupiny = subdomény
(nap¥. oddé&leni organizace), strukturni jednotky DNS

o kofenova (root) doména/zdna — nejvy33i doména/zéna obsahujici
top-level domény, neuvaZuje se, i alternativni (OpenNIC, New.Net aj.)

o top-level domény (TLD):

o spravované |ANA (ICANN), http://www.iana.org/domains/root/db/

o infrastrukturni (historicky generické): arpa (1985, Address and Routing
Parameter Area), nap¥. pro reverzni domény

o generické (gTLD): oteviené, com (1984, RFC 920), info (2000), net
(1984), org (1984), i s omezenimi na registraci, biz (2000), name
(2000), pro (2000)

e sponzorované (sTLD, uvaZované jako generické): sponzorované s
omezenimi na registraci, aero (2000), asia (2006), cat (2005), coop
(2000), edu (1984), gov (1984), int (1988), jobs (2005), mil (1984),
mobi (2005), museum (2000), post (2005, dosud nefunkéni), tel
(2005), travel (2005), xxx (zamitnutd), od &ervna 2008 jakékoliv (nap¥.
msn, google)
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Domény

o top-level domény (TLD):

e ndrodni (country-code, cTLD): dvojznakova jména domén stitd a unif
(ISO 3166), nap¥. cz, sk, eu
e internacionalizované (IDN): pro testovani narodnich abeced (arabské,
cyrilice, &inské, Yecké apod.)
e rezervované: pro specialni tcely v neprodukénich sitich
@ top-level domény (domény 1. ¥ddu) obsahuji domény 2. ¥adu pro
organizace (nap¥. upol, google), ty zase domény 3. ¥adu (nap¥. inf)
atd. aZ po jména uzli (nap¥. phoenix, mail)

@ domény (zdznamy pro jména) spravovany jmennymi servery

Obrazek: Obrazek priivodce 246
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Domény

Doménové jméno

@ odrdzi pFisludnost uzlu & subdomény k (sub)doménég, sloZeno ze
jména uzlu v (sub)domén& a jmen nad¥azenych (sub)domén, nap¥.
uzel phoenix v subdoméng inf v subdoméné& upol v doméné cz (v
kofenové doméng)

o teckova notace: (zleva) jména uzlu a nadfazenych domén oddé&lend
te¢kou, max. 255 B

@ jméno uzlu/domény: case-insensitive fet&zec znaki, pivodné& pouze
ASCII znaky (a-z, 0-9, -, RFC 1034), od 1998 IDN (v n&kterych
TLD, v testovacim rezimu, 2003 IDNA p¥evod na ASCII, algoritmy
ToASCII a ToUnicode), max. 63 B

@ korenova doména ma prazdné jméno, posledni oddélujici te¢ka se
b&Zn& nepide (relativni jméno), ozn. i s te€nou (absolutni jméno) jako
tzv. pIné kvalifikované doménové jméno (FQDN)

@ napf. phoenix.inf.upol.cz.

@ uvnitf domény se obvykle vynechdva &ast jména pro doménu, napt.

uvnit¥ inf.upol.cz jen phoenix
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Domény

Reverzni domény

@ pro reverzni preklad IP adresy na doménové jméno, nap¥. z
bezpetnostnich divodi (ov&feni jméno vs. adresa)

k IP adrese pritazené doménové jméno v doméné in-addr.arpa:
(zleva) jména uzlu a reverznich subdomén jako &isla adresy zprava
napt. pro IP adresu 158.194.80.13 jméno 13.80.194.158.in-addr.arpa
u subsiti (typicky siti z tfidy C) byvaji subdomény pro posledn{
nenulové &islo z adresy subsité

@ jména z reverznich domén prekldadand na doménova jména

Obrazek: Obrazek priivodce 248

(]

reverzni doména 0.0.127.in-addr.arpa: pro reverzni pteklad zp&tné
smy&ky uzlu (127.0.0.1) na jméno localhost, mé&la by byt spravovana
kaZzdym jmennym serverem
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Domény
Rezervované domény (RFC 2606)

e example (p¥iklady do dokumentaci, 192.0.2.0/24), invalid, localhost,
test (také pro testovani IDN)

Pseudodomény

@ local — pro lokalnf sit& (intranety, 10.0.0.0/8), autokonfigura&ni
protokol Zeroconf (multicast DNS), uzly bez p¥idéleného doménového
jména (169.254.0.0/16, link-local) apod., zdznamy pro p¥eklad pfimo
na uzlu, ne na jmenném serveru

@ pro jiné sit&: uucp (sit UUCP, bang notace jména), onion (pro
anonymiza¢ni sit Tor), bitnet (sit BITNET) aj.
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Zoéna
Obréazek: Obrazek priivodce 249

@ &ast (prostoru jmen) domény spravovand jednim jmennym serverem,
kromé& subdomén (podfizenych zdén) delegovanych jinym serverim
@ koFenové zony, specialni zény — pro implementaci jmenného serveru,

stub (seznam jmennych serverti pro subdomény), cache/hint (seznam
IP adres kofenovych jmennych serverii)
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Resitel (resolver)

o klient sluzby DNS dotazujici se jmenného serveru na preklad jména

@ vyzaduje od serveru kone¢nou odpovéd, kladnou (vysledek prekladu)
nebo zdpornou (neexistujici zdznam)

o komponenta OS, knihovna nebo knihovni funkce standardni
knihovny pouZivané aplikacemi pro jmennou sluzbu

@ m3a v konfiguraci IP adresy (!) jmennych serverii mistni domény,
kterych se dotazuje: v unixovych OS soubor /etc/resolv.conf, v
MS Windows zalozka DNS v dialogu nastaveni protokolu TCP/IP
(plus zalozka WINS pro systém LAN Manager, protokol NetBIOS a
sluzbu WINS poskytujici jiny p¥eklad jmen na IP adresy)

e miuze (dle konfigurace) k zadanému jménu bez koncové tecky
(relativnimu jménu) pf¥i prvnich dotazech pfidavat pfednastavené
domény (v MS Windows i domény Windows), pfi negativnich
odpovédich znovu bez nich

@ konfigurace je moznd ru€né (staticky) nebo dynamicky pomoci
protokolit DHCP nebo PPP
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Resitel (resolver)

@ obsahuje cache se zaznamy z vysledkil pfedchozich dotazi (pozitivni
i negativni), bez cache tzv. pahylovy resolver, nap¥. v unixovych OS
(GNU/Linux), pro cache caching-only jmenny server (viz dile, nap¥.
pdsnd, dnsmasq) nebo specidlni daemon (nap¥. nscd), v MS Windows
2000 a vi¥ resolver s cache pfi volb& “Klient DNS” (vychozi)

@ krom& DNS prekladu (pfed nim) Ize vyuZit lokalni soubor s (ru¢n&
zadanymi) asociacemi jmen a IP adres

CVICENI: konfigurace resolveru, IP adres jmennych server(,
prednastavené domény, lokalni soubor
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Jmenny server

@ spravuje zaznamy pro svou zonu, véetné seznamu jmennych serveri
pro subdomény/pod¥izené zény — tzv. autoritativni zdznamy

@ obsahuje cache se seznamem IP adres serverii spravujicich
kofenovou zdnu (z konfigurace) a zdznamy z vysledki predchozich
dotazli na jiné servery (pozitivni i negativni, neautoritativni zdznamy)

@ program poskytujici klientim (resolver nebo jiny server) odpovéd na
dotaz, tj. fesi dotaz - preloZeni jména, nap¥. v unixovych OS
program BIND

@ typy:

e primarni — jediny “hlavni", autoritativni, server pro doménu/zénu
(zdznamy zény v konfiguraci), poskytuje tzv. autoritativni odpovéd
pro autoritativni zdznamy ze své zény a neautoritativni odpovéd pro
zdznamy z cache (podobné& i resolver)

o sekundarni — “vedlej§", autoritativni, server pro doménu, pravideln&
kopiruje zdznamy zény dotazem (zone transfer) z primdrniho serveru
(problém p¥i aktualizaci), poskytuje stejné odpovédi jako primarni
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Jmenny server

@ typy:

e caching only — neautoritativni server pro Zddnou doménu nebo zénu,
poskytuje pouze neautoritativni odpovédi

o kofenovy — primarni server pro kofenovou doménu/zénu, je jich vic

o forwarder — server provadgjici preklad pro jiny server (vystupujici jako
resolver)

@ pro kazdou doménu vzdy minimalné dva (nezdvislé) jmenné servery,
primarni a sekundarni, v konfiguraci jmenného serveru nadfizené
domény — pravidlo Internetu

@ jeden jmenny server miZe byt primarnim pro jednu doménu/zénu a
zarovefi sekunddrnim pro jiné domény/zény

@ round robin: p¥i vice IP adresach (riznych stroji) k jednomu jménu
cyklické vracenfi rliznych adres na dotazy, pouZiti pro rovhomérné
vyrovnavani zat&Zze stroji (load balancing)
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Pteklad (vyFeseni dotazu)
= preklad doménového jména z dotazu na IP adresu nebo IP adresy
(reverzniho doménového jména z dotazu) na doménové jméno
@ pozaduje resolver nebo jmenny server, poskytuje (¥esi) jmenny server
o dotaz:

o rekurzivni — vyZ?aduje se a server vraci kone¢nou odpovéd
(autoritativni nebo neautoritativni), typicky poZaduje resolver

e nerekurzivni — server vraci seznam IP adres jinych jmennych serverd,
typicky poZzaduje jmenny server (v roli klienta)

Obrézek: Obrizek (kombinace privodce 253, 260 a 262
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Pteklad (vyFeseni dotazu)

1. aplikace zada resolver o preklad
2. resolver prohledd cache (pokud ji ma)
3. resolver vznese dotaz na jmenny server (pro mistni doménu, prvni

z konfigurace) — pokud nedojde v &asovém intervalu odpovéd,
opakuje dotaz na cyklicky dal3i nebo stejny (pokud je v konfiguraci
jen jeden) do vypr3eni celkového &asového intervalu na preklad
4. server prohledad cache
5. server vznese dotaz na jiny jmenny server (DNS databdze je
distribuovand) — opakované& v &asovych intervalech do vyprseni
celkového
o kofenovy (ze seznamu) — vraci seznam IP adres jmennych serverd
pro doménu (TLD), nd3 server vznese dotaz na n&jaky z nich, ten v
pFipadé nerekurzivniho dotazu vrati seznam IP adres serverii pro

subdoménu vy$siho ¥Fadu atd. aZ do kone¢né odpovédi — proces
iterace, rekurzivni preklad
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Pteklad (vyFeseni dotazu)

5
e nad¥azeny v rdmci domény (pro nadfazenou zénu) nebo forwarder
server — vraci kone¢nou odpov&d, tj. nd% server se chova jako resolver
a vznasi rekurzivni dotaz, ale po vypreni ¢asového intervalu provede
preklad sdm (pokud neni tzv. forwarder only, v uzav¥enych sitich)

CVICENI: vysv&tleni tiplného postupu rekurzivniho prekladu konkrétniho
jména (nap¥. www.seznam.cz) z uzlu v konkrétni doméné& (nap¥.
inf.upol.cz)

@ kofenové servery a servery pro TLD obsluhuji pouze nerekurzivni
dotazy (kvili z4tézi, kritické misto systému DNS!), caching only
server predava dotaz autoritativnimu serveru domény/zény

e manudlni preklad/diagnostika DNS: néstroje nslookup, dig

CVICENI: manudini preklad jména a IP adresy (reverzni), rekurzivni i
nerekurzivni, programem nslookup (dig nebo host)
@ veskerd komunikace (dotazy a odpové&di) pomoci protokolu DNS
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Protokol DNS

e aplika&ni protokol pracujici zplisobem (stylem) dotaz-odpovéd
poskytujici sluzbu typu klient/server: klient posle dotaz, server
odpovéd

@ operace DNS query pro ziskani informaci z DNS databaze na
serveru, typicky pfeklad doménového jména na IP adresu

o daldi operace DNS, nap¥. update, notify, aj.

@ pouZiva pro prenos dat transportni protokoly UDP i TCP, pro oba
port 53 (tj. 53/udp i 53/tcp)

e stejny protokol jako u dotazu i pro odpovéd

e pro b&Zné dotazy, nap¥. preklad jména, nejprve UDP (kvali rezii TCP,
gasovym intervaldim p¥i nedostupnosti serveru), odpovéd p¥ipadng
zkricena na 512 B (velikost UDP datagramu, kvili IP fragmentaci)

o pro kompletni odpov&d nebo zone transfer dotaz pres TCP

o protokol DNS (jmenna sluzba) neni zcela spolehlivy — &asovy interval
pro odpovéd, datagramovy protokol UDP

@ pro rlzné operace riizné DNS pakety — neobsahuji kontrolni soucet!
— mél by obsahovat UDP datagram
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DNS query

@ zakladni operace protokolu DNS: dotaz (klienta) a odpovéd
(serveru) s informacemi (zaznamy) podle pozadavki v dotazu
(pro doménové jméno, typ zdznamu) nebo negativni (zdznam podle
pozadavkl neexistuje)

@ stejny format DNS paketu pro dotaz i odpovéd

Obrazek: Obrazek priivodce 266

@ 5 sekci: zahlavi (povinnd), dotazy, odpovédi, autoritativni jmenné
servery a dopliiujici informace (nepovinné)
o sekce zahlavi (HEADER): v dotazu i odpov&di
o ID: identifikdtor, stejny v dotazu i odpovédi pro sparovani
e QR: 0 pro dotaz, 1 pro odpovéd
e Opcode: typ dotazu (stejné v odpov&di), 0 pro standardni, 1 pro
inverzni, 2 pro status, 4 pro operaci notify, 5 pro operaci update
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DNS query

o sekce zahlavi (HEADER):

e AA: 1 pro autoritativni odpovéd

e TC: 1 pro odpové&d zkricenou na 512 B

o RD, RA: 1 pro pozadavek (u dotazu) a moZnosti (u odpovédi)
rekurzivniho prekladu

e Rcode: kéd odpovédi, 0 (NoError) pro bez chyby, 1 (FormErr) pro
chybu formatu dotazu, 2 (ServFail) pro neschopnost odpovédi, 3
(NXDomain) pro negativni odpovéd (zdznam pro jméno z dotazu
neexistuje), 5 (Refused) pro odmitnuti odpov&di atd.

e dali: pocet zaznam( v dalSich sekcich, p¥i 1 format odpovédi
“one-answer", pFi vice “many-answer”, zaleZi na implementaci serveru

o sekce dotazi (QUESTION): v&tsinou jedind s jednim zdznamem, v
dotazu i odpov&di (zopakovand)

@ ostatni sekce (ANSWER, AUTHORITY, ADDITIONAL): odpovéd s
pozadovanymi zaznamy, autoritativni jmenné servery pro subdomény
a jejich IP adresy
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DNS query

e komprese DNS paketu: dal3i vyskyty (&3sti) jména v datech jsou
nahrazeny odkazem na prvni vyskyt, odd&lovaci byte ve jmén& (viz
déle) je > 192, tj. prvni dva bity 1, ostatni a dal3i byte = poradové
gislo bytu prvniho vyskytu od zatatku paketu (od 0)

e inverzni dotaz (Opcode = 1): jako reverzni, ale pro odpovéd se
misto v&t typu PTR pouZiji v&ty typu A (viz DNS zdznamy/véty RR),
nemusi byt podporovan

CVICENI: zachytavani a inspekce (zahlavi) DNS query paketi

Jan Outrata (KI UP) Fijen—prosinec 2008 22 /38



DNS zaznamy/RR véty

e zdrojové véty (resource records, RR) — forma dat zéznami v DNS
paketech operaci, nap¥. u query v dotazu a odpovédi

o forma uloZeni zdznaml o doménovych jménech vs. IP adresach a
vdech ostatnich informaci DNS v databdzi na jmenném serveru (v
textové podobg)

Obrazek: Obrazek priivodce 264

o NAME: doménové jméno uzlu nebo subdomény, fetézec proménné
délky — pred Yetézci mezi te¢kami v teckové notaci jmen byte s délkou
fetézce a nulovy byte na konci, nap¥. 7phoenix3inf4upol2cz0

e TYPE: typ véty, urluje vyznam pole RDATA (v odpovédi serveru):
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DNS zaznamy/RR véty

A (1): IPv4 adresa (4B, v poli RDATA) k uzlu NAME

NS (2): jméno autoritativniho jmenného serveru pro subdoménu NAME (na
serveru nad¥azené domény) nebo pro doménu z vé&ty SOA (na serveru
domény), pro jmenny server by méla byt i véta A (tzv. glue zdznam)
CNAME (5): jméno jako alias k NAME

SOA (6): informace o autoritativnim (primarnim) jmenném serveru pro
doménu NAME (jeho jméno, Easovy interval pro zone transfer, vychozi
hodnota TTL aj.)

PTR (12): jméno k NAME pro reverzni preklad, domény z NAME postupng
delegovany od kofenovych serverii stromem domén dolii

(]

@ MX (15): preference (2B ¢&islo) a jméno e-mailového serveru pro doménu
NAME
@ WKS (11), SRV (33): informace o potitaci (jméno, adresa, port, priorita,

vaha) s aplika¢ni sluzbou (aplika&ni a transportni protokol) pro doménu
NAME

HINFO (13), TXT (16): informativni, info o HW a SW uzlu NAME, lib. text
AXFR (252), IXFR: pozadavek transferu zény (celé zény nebo
inkrementalniho)

* (255): pozadavek na viechny véty

dal3i: pro IPv6, DNSsec (zabezpeteni DNS) aj.
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DNS zaznamy/RR véty

o CLASS: t¥ida véty, IN (1) pro Internet, * (255) pro viechny

o TTL: time to live, doba platnosti zdznamu v cache jinych serveri a
resolveru (0 zabrafiuje uchovdvani v cache)

RDLENGTH: délka pole RDATA
RDATA: data (urend typem véty) jako Fetézce prom&nné délky
v dotazu operace query jen polozky NAME, TYPE a CLASS

v konfiguraci serveru zadané textové, se syntaxi doménovych jmen a
pole oddé&lena bilymi znaky

CVICENI: inspekce zdznamii (RR v&t) z jednotlivych sekci DNS paketi z
ndsledujiciho cviceni, rozpoznani komprese jména v paketu

CVICENI: preklady programem nslookup (nebo dig): ziskdani DNS
zdznami (RR vét) pro dané jméno neexistujicich, danych typid (A, NS,
SOA, PTR, MX), ze serveru mimo na3i doménu, v3ech a inspekce TCP
segmenti u del3i odpovédi, s ladicim vystupem (drovefi debug)
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DNS Update

RFC 3007

operace DNS protokolu pro dynamickou aktualizaci DNS zaznamii
(v&t) v konfiguraci primarniho jmenného serveru (jiné pfeposlou)

dotaz + odpovéd, format paketu podobny operaci query: sekce zény,
predpokladi (ne/existujici véty), update (p¥idavané nebo rusené véty)
a doplitkovych informaci

@ zmény jsou na serveru ukladany do zénovych Zurnalovych soubori
pravideln& uklddanych do zénovych souborii konfigurace

zabezpeéeni: Secure DNS Update, update dotazy pouze z dané IP
adresy apod.

(]

klient nsupdate
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DNS Notify a zone transfer
DNS Notify (RFC 1996)

@ operace DNS protokolu pro informovani sekundarnich a pod¥izenych
jmennych server( (tzv. notify set) 0 zmé&né& zaznamu na primarnim
(d¥ive neZ vyprdi interval aktualizace)

@ zpravu periodicky (riiznym serverim s rliznym zpozdé&nim) zasila
primarni server (format paketu podobny operaci query), sekundarn{
nebo podF¥izeny potvrdi a pozada o transfer zény

Zone transfer

o celé zony = AXFR

@ inkrementdlni = IXFR: z (primarniho) serveru pf¥enos pouze
zmé&n&nych zaznami (operaci update, udrZuje se historie stavi
databdze, pfi pfilis starém stavu nebo rozsdhlém IXFR se provede
AXFR)
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Rozsifeni DNS pro IPv6

e RFC 1886, 2874

o |IPv4 pouziva pro preklad doménového jména na IP adresu zaznam
(v&tu) typu A

@ pro IPv6 nejdfive véta typu AAAA s 128bitovou IPv6 adresou

@ nahrazen vé&tou typu A6: polet bin. jednitek v sitové masce (nap¥.
64), &ast IPv6 adresy pro uzel, doménové jméno domény uzlu

@ jedna IPv6 adresa uloZena pomovi nékolika A6 vét, po ¢astech adresy
— resolver musi sestavit = A6 record chains

@ reverzni doména: nejprve ip6.int (nibble format, subdomény odzadu
IPv6 adresy pro jednotlivé Sestnactkové cifry), pak ip6.arpa (bitstring
format, subdomény tvaru \ [xcifry/bitd])

o véta typu DNAME: analogie CNAME, pojmenovani podstromu
doménovych jmen, posloupnost vét DNAME pro delegaci reverznich
domén (misto NS u IPv4)
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Zabezpeceni DNS

DNSsec

@ pivodni rozsiteni DNS, RFC 2535, 2538, dnes novéjsi RFC 4033-5

@ zabezpeteni ve stromu domén od ur&ité domény nize (idedln& od
koFenové, ale prostor jmen rozdé&len na zény)

@ pouziti asymetrické kryptografie: vetejny kli¢ subsomény/zény ve
v&t& typu KEY (nov& DNSKEY) podepsany soukromym klicem
nad¥izené domény (obdoba certifikace kli¢e), podpis ve vé&té typu SIG
(nov& RRSIG), vefejné klite nejvy3si (zabezpetené) domény v
konfiguraci resolveru

@ soukromym kli¢em subdomény/zény podepisovény viechny jeji
zdznamy (kromé& SIG), pospojované do posloupnosti (podepsanymi)
vétami typu NXT (nov& NSEC) pro ové&Feni negativnich odpovédi,
posledni specidlni véta SIG podepide celou DNS query odpovéd
v&etn& sekce dotazu (mozno i dotaz)

@ uloZeni certifikatd (X.509 aj.) pro aplikace pomoci vét typu CERT

@ nevyhody: podepisovani naro¢né, soukromy kli¢ je potfeba pro podpis

kazdé DNS query odpovédi
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Zabezpeceni DNS

TSIG (Transaction Signatures)

@ autorizace komunikace mezi dvéma systémy, RFC 2845

o MD5 hash prenasenych dat a sdileného tajemstvi ve vété typu
TSIG

@ sdilené tajemstvi vyméiiovano Diffie-Hellmanovym algoritmem pomoci
vét typu TKEY, nebo asymetrickou 3ifrou (tajemstvi zaSifrovano
zaslanym vefejnym kli¢em)

@ pouziti u DNS Update — mUZe jen autorizovany systém
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Implementace jmenného serveru

Systém BIND (verze 4)

@ DNS v&ty v textovém tvaru (format BIND) udrZovany v souborech na
primarnim serveru (&ast DNS databaze)

@ udrzovana data: autoritativni zdznamy zény, zdznamy zény
cache/hint (seznam IP adres kofenovych jmennych serveri), zéznamy
delegujici subdomény na jiné jmenné servery

@ program named na unixovych systémech, sluzba Server DNS na MS
Windows 2000 (miZe byt sou&asti Active Directory)

BIND nové generace (verze 8 a 9)

@ podpora dynamické aktualizace (DNS Update ve spolupraci s DHCP
serverem), DNS Notify, IXFR, negativni caching, DNSsec, virtudini
jmenné servery, propojeni s MS Windows 2000, IPv6

@ oproti BIND 4: protokolovani zprav, ACL, master/slave misto
primarni/sekunddrni/atd., vicevldknovy, implementace i pro MS
Windows (Professional, XP)

o lightweight resolver: knihovna + (lokdlni) daemon jako caching-only

,
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Testovani a ladéni DNS

@ chybné nastavené DNS: nefungujici aplikace, vyrazné pomalejsi OS
(zvl4ste s firewallem), RFC 1537

@ nejdfive ovéFit fungovani sité (Internetu) pomoci ping

@ testovani jmenného serveru (jako resolver), ladéni a administrace DNS
— kontrola konfigurace serveru podle pravidel DNS (néstroje
implementace serveru, nap¥. rndc u BIND 9, signdly na unixovych
systémech)

@ nastroje (RFC 1713):

o nslookup — posild (rekurzivni i nerekurzivni) dotazy jako resolver,
volba typl zaznam( a jmenného serveru aj., interaktivni, ladici vystup
(drovn& debug a d2)

o dnswalk — kontrola konfigurace domény (i reverznich) podle pravidel
DNS, z transferu zény

o dig — posild dotaz jako resolver, volba typu zaznami a jmenného
serveru aj., format BIND odpovédi

CVICENI: testovani DNS (pteklady) programy nslookup a dig (viz minulé

cviceni), kontrola konfigurace domény programem dnswalk
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DNS v intranetu

@ uzavreny (bez spojeni do Internetu) nebo bez p¥ekladu jmen v
Internetu: neni mozné kontaktovat kofenové jmenné servery nutné pro
preklad jmen mimo doménu intranetu — koFenovy jmenny server
(pro doménu .) v intranetu vracejici negativni odpovédi

pseudodoména local pro intranet — bezpeéné, ale nepraktické

spole¢nd doména pro Internet i intranet — nevyhody: v Internetu
ptipadné jména uzll s privatnimi IP adresami, zvefejnéni jmen a IP
adres uzll v intranetu, problematické smérovani Internetu v intranetu
(filtrace) pop¥. transparentni aplikaZni proxy

dva pohledy na doménu (BIND 9) nebo dvé zény pro doménu: dva
(primdrni) jmenné servery, pro Internet (jeho resolver nasmé&rovan na
server intranetu) a intranet (forwarduje pozadavky mimo zénu na
server pro Internet)

@ sekundarni jmenny server v intranetu forwarduje poZadavky mimo
doménu/zénu na primarni — na firewallu
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DNS v intranetu

@ dudlni DNS: oba primarni jmenné servery na firewallu na rdznych
portech a DNS proxy — pfipadné odpovida negativné za kofenovy
jmenny server

CVICENI: zprovoznéni jmennych serverii, pop¥. DNS proxy, na intranetu
pro pokusnou doménu (viditelnou pouze v intranetu)
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Delegace a registrace domén

o

2]

o

o

zprovoznéni primarniho jmenného serveru pro delegovanou
doménu: pfipojeni k Internetu musi byt pevnou linkou

konfigurace sekundarniho jmenného serveru: pfipadné u
poskytovatele Internetu

Zadost o delegaci domény v nad¥azené doméné: zaznamy typu NS
pro jmenné servery domény (plus glue zéznamy typu A a zdznamy
typu PTR pro reverzni domény)

registrace domény v pfipadé domény 2. lrovné&: v databazi lokalniho
Internet Registry (IR) pro TLD (nap¥. pro cTLD narodni sdruzeni
NIC) prostfednictvim n&jakého registratora, placend sluzba, doména
musi byt volna

registrace reverzni domény pro IP adresu t¥idy C nebo bloku adres:
v databdzi regiondlniho IR (nap¥. RIPE)

Ptiklad priivodce 370-372
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Delegace a registrace domén

@ domény 2. trovné pod cTLD cz spravuje sdruzeni CZ.NIC
@ reverzni domény delegovany pro rozsah IP adres:

o 255 adres t¥idy C (“adresa” tfidy B): pro poskytovatele

e jedna nebo vice adres tfidy C: pro organizace, miiZze spravovat i
poskytovatel bloku adres

e interval v jedné adrese t¥idy C (subsité, RFC 2317): v rdmci organizace,
zaznamy typu CNAME na jmenném serveru sité C jako aliasy na
zaznamy na jmenném serveru pro subsit

Ptiklad priivodce 376-379
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Internet Registry (IR)

@ mezindrodni organizace jednoznaéné ptidélujici v Internetu IP adresy
(RFC 1466), &isla autonomnich systémt, jména domén (TLD a 2.
¥adu) aj. uloZend v databdzich

The Internet Assigned Numbers Authority (IANA) — nejvy33i,
rozdéluje intervaly mezi regiondlni IR

(]

@ spravuji vétsi geografické oblasti Internetu rozdélené mezi lokdlni IR,
vytvari pro né normy

RIPE NCC pro Evropu, Rusko (a byvalé sovétské republiky) a severni
Afriku, ARIN pro Ameriku a jizni Afriku, APNIC pro
Asijsko-Pacifickou oblast

lokdIni IR — ndrodni IR a poskytovatelé Internetu, sponzoruji
regionalni IR

narodni IR: CZ.NIC, DE.NIC, ICANN (USA, gTLD, sTLD) atd.
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Internet Registry (IR)
RIPE (http://www.ripe.net)

o objekty databaze = pfidélena &isla a jména (inetnum, domain,
aut-num), informace o zodpovédnych osobach (spravcich siti, person,
role, autorizovanych ke zm&ndm, mntner), smé&rovani (route) aj.

o databdze vefejné pristupnd, ¢teni pomoci programu whois nebo
sluzby WWW, editace e-mailem (robot, ¢lovék, okno IP adres
pridélované poskytovateliim)
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