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1 Uvod

Zakladni otazka softwarového inzenyrstvi je problém produktivity prace. Jeji feSeni mizeme
spojovat s moznosti znovupouziti existujicich feSeni. Znovupouzitim na Urovni navrhu
architektury systému se zabyvaji navrhové vzory. OOP vyuziva pro znovupouziti dédi¢nost.
Ta je vétSinou omezena na znovupouziti zdrojového textu v konkrétnim programovacim
jazyku. Dal§im krokem je znovupouziti na Grovni vykonatelného kédu. To se snazi feSit
softwarové komponenty. Cilem je pfiblizit tvorbu softwarovych aplikaci k praci navrhait
hardware a umoznit jejich sestavovani z existujicich soucastek (komponent), které budou
dostupné na trhu. To se tyk4 nejenom vlastniho vytvoreni aplikace, ale 1 jeji udrzby a dalSiho
rozvoje. Ta by byla zalozena na pouhé vyméné soucastek, to je komponent. V soucasné dobé
existuje nékolik systému, které se tyto predstavy snazi realizovat. Jednim z nich je DCOM.

2 Coje DCOM

Component Object Model (COM) je specifikace, ktera urcuje zplisob vytvareni softwarovych
komponent. Poskytuje standard umoznujici jejich vzajemnou spolupraci a zaménitelnost.
COM komponenta obsahuje vykonatelny kod ve formé dynamické knihovny (DLL) nebo
spustitelného souboru (EXE). Tento kod realizuje sluzby, které komponenta formou piesné
stanoveného rozhrani nabizi svému okoli. COM piedevs§im urcuje binarni rozhrani, které musi
jednotlivé objekty spliiovat, a proto jsou komponenty nezavislé na programovacim jazyk, ve
kterém byly vyvinuty. Od svého pocatku byl COM navrhovan tak, aby podporoval i
distribuované zpracovani. Aby tedy umozioval vytvareni objektd na jiném pocitaci a volani
jejich metod zptsobem, ktery je shodny s vyuzivanim lokalnich objekt. Tato moznost vSak
v prvnich verzich nebyla implementovéna. Byla zahrnuta az v Distributed COM (DCOM),
ktery byl uveden v roce 1996. DCOM je tedy rozSiteni COM o podporu distribuované¢ho
zpracovani. VSe co plati pro COM proto plati 1 pro DCOM. COM objekty 1 klienti mohou byt
okamzité¢ pouZivany v prosttedi DCOM. DCOM navic pfinaSi nckteré nové prvky, které
predevsim podporuji efektivnost a bezpecnost prace v sitovém prostiedi.

2.1 Historie

COM byl vyvijen s cilem umoznit vyvareni aplikaci, které by byly flexibilni a prizplisobitelné
potfebam uzivatele. Plivodni zamér byla podpora technologie vytvareni dokumenti OLE.
Prvni verze OLE byla zaloZena na mechanismu dynamické vymény dat (DDE). Pfi navrhu
druhé verze OLE jiz jeji architekti chépali problematiku slozenych dokumenti jako specialni
piipad obecnéjsiho problému: jak zajistit, aby riizné softwarové komponenty mohly vzajemné
spolupracovat. OLE 2 bylo tedy zaloZzeno na COM. Od té doby se COM stal v podstate
standardem pro vyvoj komponent a maloktera aplikace pro Windows nebo Windows NT jej
nevyuziva. V roce 1996 s ptfichodem Windows NT 4.0 byl COM doplnén o moznost ptistupu
ke komponentam na jinych pocitacich. V soucasné dob¢ jsou vytvareny implementace DCOM
i na jinych platforméch nez Win32.
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3 Rozhrani

Jednim ze zékladnich principt uplatnénych pti ndvrhu COMu je princip zapouzdieni. Objekt
je chapan jako Cernéd sktinka, se kterou lze komunikovat pouze pomoci rozhrani, to je
seznamu funkci, které je schopen vykonat. Jinak feceno, pokud chceme objekt vyuzivat,
musime znat jeho rozhrani. Jeden objekt pfitom mize mit poskytovat vice rozhrani (obvykle
ma minimaln¢ dve). Je tedy nutné kazdé rozhrani jednoznaénym zplisobem zapsat a
zptistupnit vSem piipadnym klientim. K tomu je urcen jazyk IDL (Interface Definition
Language). COM IDL je ¢isté deklarativni jazyk, ktery vychazi ze syntaxe jazyka C. Win32
SDK obsahuje piekladac tohoto jazyka (MIDL.EXE). Jeho ukolem je vygenerovat soubory
obsahujici hlavickové soubory C++ pro abstraktni tfidy odpovidajici rozhranim v IDL. MIDL
dale generuje soubory se zdrojovym textem vazebnich procedur (proxy,stub) a knihovnu typa.
Ta obsahuje informace o rozhrani v binarni podobé.

Aspekty, které nemaji analogii vjazyce C, se v IDL zapisuji pomoci atributi. Ty jsou
uzavieny hranatych zavorkach []. S pomoci atributi zaznamename napf. informaci
jednoznac¢né identifikujici dané rozhrani nebo informaci o charakteru jednotlivych parametri
metod (t.j. zda jsou vstupni nebo vystupni). Nasleduje piiklad deklarace jednoduchého
rozhrani

[ object, uuid(f1b66600-1cb7-11d0-a7e5-444553540000) ]
interface IData : IUnknown {
import "unknwn.idl";
HRESULT SetData([in] BYTE* buffer, [in] long size);
HRESULT GetData([out] BYTE** buffer, [out] long* size);

IDL tedy mimo jiné podporuje zékladni datové typy a jednoduchou dédi¢nost. Jedna se vSak
pouze o dédi¢nost rozhrani. Implementacni dédi¢nost neni v rdimci COM podporovana. Kazdé
rozhrani musi mit ve své hlavicce dva atributy. Atribut [object] urcuje, ze se jedna o COM
rozhrani. Druhy atribut obsahuje fetézec jednoznacné identifikujici dané rozhrani. Pro tyto
ucely se v ramci COM pouziva GUID (Globally Unique Identifiers). Je to 128 bitové Cislo,
pro které je garantovdna jednoznacnost v Case i1 prostoru. Je-li GUID pouzito pro oznaceni
rozhrani, pak se nazyva IID. Sou¢asti COM jsou nastroje, které GUID vygeneruji.

4 Pristup k rozhrani

Pro pftistup k rozhrani poskytne COM klientu ukazatel na tabulku ukazateli oznaCovanou jako
virtudlni tabulka (vtable). Jeji struktura odpovida tabulce, kterou generuji piekladace MS
Visual C++ pro implementaci virtualnich funkci. Jednotlivé polozky této tabulky odkazuji na
implementace metod v nékterém z objekti podporujicich toto rozhrani.
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5 Rozhrani IUnknown

Kazdé COM rozhrani musi byt potomkem (pfimym nebo nepiimym) rozhrani [Unknown. To
obsahuje pouze tfi metody: QueryInterface, AddRef a Release. Tyto tedy musi implementovat
kazdy COM objekt. Ukolem metody Querylnterface je poskytnout klientu ptistup ke viem
rozhranim, které dany objekt podporuje, popt. ohlasit, ze objekt dané rozhrani nepodporuje.
Tato metoda mé klicovou ulohu pfi spravé verzi objektu. V. COM plati pravidlo, Ze jednou
zvetejnéné rozhrani nelze modifikovat. Pokud jej chceme napt. roz$ifit o nové metody,
musime vytvofit zcela nové rozhrani. COM objekt miize podporovat vice rozhrani, to
znamena, ze i rizné verze téze aplikace. Volanim Querylnterface mtize klient zjistit se kterou
verzi pravé pracuje a podle toho upravit své chovani.

Metody AddRef a Release zajistuji evidenci poctu klientd vyuZivajicich dané rozhrani.
Funkce AddRef se vola v okamziku, kdy klient ziska piistup k objektu a zajisti zvySeni Citace
o jedni¢ku. Funkce Release se vola v okamziku, kdy klient ukon€uje praci s rozhranim a jeji
ulohou je naopak snizit ¢ita¢ odkazil, a v okamZiku, kdy dosdhne nulové hodnoty, objekt
zru$i. Je pochopitelné, ze postup vyzZaduje korektni chovani v§ech zi¢astnénych.

6 Tridy

Kazdy COM objekt je instanci tiidy a kazda tfida je jednoznaéné identifikovana GUID , které
se oznacuje zkratkou CLSID. COM vyuzivd CLSID pro zaznamenani odkazu na server
obsahujici binarni koéd tfidy. Jeden server miize obsahovat vice tiid. COM chéape tfidu jako
konkrétni implementaci skupiny rozhrani. Dané rozhrani mize byt implementovano vice
ttidami. Ttida vzdy obsahuje objekt tfidy, ktery slouzi jako vstupni bod do implementace
tfidy. Casto tento objekt slouZi pro vytvafeni novych instanci (Class factory).

7 Servery

Kazdy COM objekt je implementovan pomoci serveru. Server obsahuje kod metod
jednotlivych rozhrani. COM rozliSuje ti1 zakladni druhy serveri:

e vnitini (in-process) — objekty jsou implementovany v DLL a jsou vykonavany v témze
adresovém prostoru jako klient.

e lokalni (local) — objekty jsou vykonavany jako samostatny proces na témze stroji jako
klient.

e vzdaleny (remote) — objekty jsou vykonavany na jiném stroji nez klient.
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V registru operacniho systému se zaznamendvaji odkazy na jednotlivé servery. Zména
umisténi serveru pak znamené pouze zménu tohoto odkazu.

8 Vytvoreni a inicializace objektu

Pti z4dosti o vytvofeni objektu zadd klient IID rozhrani, které chce zpiistupnit a CLSID
pozadované implementace. COM vyhleda v registru odkaz na ptisluSny server, zajisti jeho
spusténi a poté si vyzada ukazatel na poZadované rozhrani. Ten pak predd klientu. Takto
vytvofeny objekt neobsahuje zddna data. Prvni krokem klienta tedy ve vétSin€ piipadu je
zajiSténi korektniho naplnéni stavu objektu.

9 ZnovupouZziti

COM nepodporuje dédicnost implementace. Tviirci COM ji nepovazuji za vhodny néstroj pro
heterogenni prostfedi. Stejného efektu se dosahuje tim, Ze objekt miize mit vice rozhrani a je
podporovano zapouzdieni rozhrani vnitini komponenty a jeho zpfistupnéni klientu.
Znovupouziti je tak dosaZzeno spiSe vlastnénim neZ dédi¢nosti. COM poskytuje dva
mechanismy s jejichz pomoci muze jeden objekt vyuzivat druhy: delegovani
(containment/delegation) a agregaci (agregation). Objekt, ktery je vyuzivan se oznacuje jako
vnitini (inner object) a objekt, ktery jej vyuzivd jako vnéjSi (outer object). V ptipade
delegovani se vnéjsi objekt chova jako klient vnitiniho objektu a pouziva sluzeb vnitiniho
objektu pro implementovani svych vlastnich funkci. Pfi pouziti agregace zptistupni vnéjsi
objekt nékterd rozhrani vnitfniho objektu tak jako kdyby byly implementovany piimo vnéj$im
objektem. Na rozdil od delegovani vyZaduje implementovani agregace podporu od vnitiniho
objektu. Jde pfedevsim o zptisob implementovani rozhrani [Unknown.

10 DCOM

vSe co plati pro COM plati i pro DCOM. COM objekty i klienti mohou byt okamzité
pouzivany v prosttedi DCOM. DCOM vsak pfinasi nékteré nové prvky. Chcete-li zajistit, aby
interakce mezi klientem a objektem byla efektivni a bezpecna, pak je potiebné dopsat nékteré
useky kodu.

Ptikladem problému, ktery v prostiedi jednoho pocitace nebylo nutné fesit je havarie serveru
nebo klienta. V tom piipadé je nutné zajistit, aby pfislusné objekty byly informovany a mohly
tak na vzniklou situaci reagovat. DCOM tento problém fesi mechanismem pinkani. Zajist'uje,
ze klient a objekt (pfesnéji jejich proxy a stub) si periodicky zasilaji zpravy. Pokud zprava
opakovan¢ nedorazi, pak se ptedpoklada, ze ptisluSna strana havarovala.

10.1 Zabezpeceni pristupu k vzdalenym objektiim

V ptipadé, ze by zadnym zptisobem nebyl zabezpecen pfistup k vzdalenym objektiim, mohlo
by velmi jednoduSe dojit k vytvoieni nebo pouziti objektu neautorizovanym procesem nebo
uzivatelem, coz by mohlo vést k ovlivnéni bezpecnosti celého systému. Z tohoto diivodu také
DCOM ve spolupraci s ORPC podporuje zabezpeceni ptistupu k objektim.

Existuji v zdsad¢é dvé oblasti zabezpeceni piistupu k objektim. V prvni fad€ se jedna o urceni
prav, kdo mize ktery vzdaleny objekt vytvofit, tzv. zabezpeceni aktivace objektu. V druhé
fadé pak jde o omezeni pfistupu k jiz existujicimu vzdalenému objektu, tzv. zabezpeceni
volani objektu. V DCOM je moZno pracovat s obéma trovnémi zabezpeceni.
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10.1.1 Zabezpeceni aktivace objektu
Zabezpeceni aktivace objektu je ureno nastavenim polozek registru konkrétniho pocitace.

distribuovanych objektl. V ptipade€, ze je spousténi distribuovanych objekt zcela zakézano,
zadni vzdaleni klienti nemohou na tomto stroji vytvorit objekt, ani se nemohou k jiz
existujicimu objektu pfipojit.

Dale je mozné pouzivat zabezpeceni na Urovni jednotlivych tfid objektd. V tomto piipadé

je mozné nastavit jisté implicitni zabezpeceni pro aktivaci a ptistup k instancim tiid a dale pak
pro jednotlivé tfidy pouzit seznam piistupovych prav. V tomto piipadé¢ je vSak treba
identifikovat klienta, ktery se pokousi o ptistup k objektu.
DCOM umoziuje, aby nové vytvoreny objekt ziskal opravnéni specidlniho uzivatele,
podobné, jako sluzby Windows NT. Dale je mozné, aby objekt ziskal opravnéni shodné
s opravnénim klienta, ktery jej vytvoril, a konecné je také mozné, aby opravnéni objektu bylo
shodné s opravnénim interaktivniho uzivatele, pro kterého je objekt vytvoren.

1.1.2 Zabezpeceni volani objektu
Po tom, co je objekt vytvoren, ¢eka na zadosti od vzdalenych klientl. V tomto ptipadé je
vhodné pomoci néjakého mechanismu zabezpecit volani objektu pied neopravnénym
pristupem. K tomuto se pouziva nasledujicich sluzeb:

e Ovéfeni vérohodnosti — zjist'uje, zda ten, kdo se za nékoho vydava, jim skutecné je.

e Ovéfeni opravneni — zjistuje, zda klient mé pro danou akci opravnéni.

e Zabezpeleni integrity dat — zajiSt'uje, Ze data nebyla pii pfenosu po siti modifikovana.

e Zabezpecleni utajeni dat — zajiStuje, ze data nemohou byt pfi pfenosu Ctena.
Tyto sluzby je mozné zabezpelit riznymi mechanismy. Z tohoto divodu je DCOM
konstruovan takovym zplsobem, aby dopiedu Zadny z mechanisml nevylucoval. V soucasné
dobé& je podporovan jen mechanismus zahrnuty ve Windows NT, ktery podporuje vSechny
Ctyti sluzby.
Podobné jako v ptipad€ zabezpeceni aktivace objektu, i v pfipad€ zabezpeceni volani existuji
dvé urovné bezpecnosti. Lze totiZ nastavit automatické zabezpeceni volani metod rozhrani pro
konkrétni proces a dale je mozné nastavit zabezpeceni pro kazdy interface objektu jednotlive.
V piipad¢ automatického zabezpeceni nezélezi na tom, zda objekt pracuje ve funkci klienta
nebo serveru. Voldnim jediné funkce knihovny DCOM je mozné nastavit seznam
pfistupovych prav pro vSechny objekty bézici v daném procesu, uroven vérohodnosti procesu,
tj. jak Casto se ma provadét ovéfeni vérohodnosti klienta, a seznam sluzeb, které¢ se maji
pouzivat pro ovéfeni vérohodnosti. Vyhodou tohoto postupu je, Ze v rdmci jediného volani
jsou nastaveny zakladni vlastnosti bezpecnosti volani objekti. Pokud se neprovede ani toto
jednoduché voléni, pouziva se implicitni nastaveni bezpec¢nosti pro konkrétni systém.

Windows Security

) Computer #2
Service Control Manager P Service Contral Manager

Camputer #1 Computer #2
Launch Permission

Actcess Permission

1 !

Client Server
Computer #1 Computer 3
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Zabezpeceni na urovni interface objektu je mnohem mocnéjsi. Oproti automatickému
zabezpeceni se v tomto piipad€ rozliSuje mezi klientem a serverem. Pro nastaveni urovné
opravnéni klienta se pouzivé interface IClientSecurity, zatimco pro nastaveni serveru je tieba
ziskat ukazatel na IServerSecurity. Pomoci téchto rozhrani pak Ize modifikovat prava pro
pouzivani jednotlivych interface. Ve skuteCnosti se vSak nastavuji prava jen pro proxy resp.
stub konkrétniho interface.

Pokazdé, kdyz klient vola server, dochazi nejprve k ovéfeni vérohodnosti klienta. Toto
ovéteni provadi COM automaticky a vyuziva pfitom zabezpe€eni integrity a utajeni dat.
V ptipadé, Ze ovéfeni vérohodnosti dopadne bezchybné, nésleduje ovéieni urovné opravnéni
klienta vzhledem k pozadované akci. Teprve potom nasleduje vlastni volani metody serveru.

11 Nastroje pro vyvoj aplikaci

Pro tvorbu COM serveru poskytuje Microsoft nékolik néstrojti. API funkce obsazené v COM
knihovné Win32 SDK. Jejich vyuziti vyzaduje napsani pomérné velkého mnozstvi kodu, je
proto hodné pracné a také pravdépodobnost zaneseni chyb je vétsi. Na druhou stranu ov§em
poskytuje nejvyssi moznosti fizeni aplikace. Druhou moznosti je vyuziti knihovny MFC. Ta
byla navrzena ptedev§im pro tvorbu programil s grafickym rozhranim. Protoze i uzivatelské
rozhrani obsahuje rysy COM, byly metody pro podporu COM rozhrani doplnény do vétSiny
ttid MFC. Vyvojové prostiedi navic poskytuje nastroje pro snadnou tvorbu standardnich
rozhrani. S jejich podporou nemusi mit programétor zadné podrobné znalosti o COM. AvsSak
vysledna aplikace je velkd. Treti moZnost je knihovna ATL. Je to knihovna Sablon, navrzena
predevsim pro tvorbu COM serveru. Vyvojové prostiedi zajisti vygenerovani vychozich
zdrojovych soubort. Je podporovana tvorba vsech typi server(inproc, local, NT service) i
rozhrani (standard, dispatch, dual).

12 DalSi perspektivy COM a DCOM

V soucasné dob¢ firma Microsoft pracuje na nové architekture, ktera byla nazvana Windows
Distributed interNet Applications (DNA). Tato architektura ma predevS§im slouzit
pro jednodussi tvorbu aplikaci, které budou schopny plné vyuzit integrace osobniho pocitace a
Internetu. Cilem je vytvoreni infrastruktury aplikace, ktera umozni vyvojaifim transparentni
pouzivani vSech sluzeb jak lokalnich tak rozsahlych siti.

Soucasti Windows DNA je i1 naslednik COM, s ptihodnym oznaenim COM+. COM+ je
zpétn¢ kompatibilni s COM, takze diive napsané komponenty budou spolupracovat bez
nejmensich problémi. COM+ vS8ak navic poskytuje pro nové vytvarené komponenty mnohem
lepsi infrastrukturu. V soucasnosti musi vyvojaf stravit mnoho casu tim, aby napsal kod
komponenty, ktery nemé ptimou souvislost s funk¢nosti komponenty, ale spiSe s funkénosti
COM. COM+ tuto rutinni ¢innost odstranuje tim, ze implementaci zékladnich prvki COM,
jako jsou interface IUnknown, IDispatch, IPersist, class factory a dalSich obsluhuje ve vlastni
rezii. Ddle COM+ umozituje pouzivani atributl pro modifikaci chovani komponent, rozsituje
jiz existujici, avSak ne vzdy pIlné¢ implementované sluzby, jako naptiklad transakéni
zpracovani, poskytuje novy mechanismus pro distribuci udalosti na zékladg jejich publikovani
a objedndni, umozni vyvolani metod na zakladé asynchronniho modelu a mnoho dalsiho.
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