Operacni systémy 2: Prakticka cviceni

Petr Krajca

2024



ii



Prolog

Tento text pfedstavuje soubor praktickych cvi¢eni uréenych k pochopeni a prohloubeni znalosti o sou-
dobych opera¢nich systémech. Text je zaméfen na praktické pouZiti rozhrani, kterd nabizi nejrozsitenéjsi
operacni systémy, tj. Linux a Windows NT. To zahrnuje problematiku synchronizace procesti a vlaken,
préci se vstupy a vystupy, mapovani soubortt do paméti. Zavérecné kapitoly jsou vénovany pokrocilym

témattim, jako je implementace souborového systému nebo implementace alokdtoru paméti.
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Problém synchronizace pfi programovani vi-

cevlaknovych aplikaci

zv s

Programovani vicevldknovych (nebo obecnéji paralelnich) aplikaci p¥indsi celou fadu tskali, ktera se pfi
béZném programovani nevyskytuji. Velmi obvyklé je, Ze chyby se mohou objevovat nedeterministicky

nebo se mohou projevit za velmi specifickych okolnosti a jejich odhaleni proto byva komplikované.

1.1 'V ¢em je problém a jak se mu vyhnout

Typicky problém, se kterym se pii programovani vicevlaknovych aplikaci miiZeme setkat, jsou tzv. chyby
soubéhu (race condition), kdy vice vldken pracuje soubézné se sdilenymi prostfedky. Témi jsou typicky
proménné (piip. objekty v paméti), oteviené soubory, sit ova a databdzova spojeni apod. Problém nastava,
pokud jedno nebo vice vlaken mtize ménit stav sdilenych prostfedkﬁ napf. kdyz méni hodnotu globdlni
proménné nebo sdileného objektu, zapisuje do souboru apod.

Nejefektivnéjsim zptisobem, jak predejit chybam soubéhu, je vyhnout se jim zcela. Vime-li, Ze potencial-

nim zdrojem chyb jsou zmény sdilenych prostfedk(, miZeme:

(@) Vyhnout se sdilent, tj. pokud je to z povahy problému mozné, vytvofime kopii dat, se kterymi pracuje
jen dané vlakno. To sice pfinasi rezii, ale vyhneme se reZii, kterou by méla koordinace pfistupu
k témto datam

(b) Vyhnout se zmeéné stavu, tj. mame-li data (nebo prosttedky), ktera jsou od ur¢itého bodu sdilena mezi

dvéma a vice vldkny, neméli bychom je ménit.

Jinymi slovy je dobré, pokud mtiZeme vlaknu pfedat na vstupu vSechna data, kterd bude pro svou ¢innost

pottebovat, tak aby vldkno nemuselo nijak interagovat s ostatnimi vldkny. U takto navrZzeného programu

1V angli¢ting se to oznaluje jako shared mutable state.
2Toto feeni mtize na prvni pohled vypadat neptirozeng, protoze vyzaduje pamét navic a programétoti maji (nebo by méli

mit) tendenci zbyte¢né neplytvat prosttedky.
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nejenZe pfedejdeme nékterym typtim chyb, ale program bude snazsi na pochopeni, coz je Zadana vlast-

nost.

Jsou vsak situace, kdy se zméndm sdileného stavu nemtZeme vyhnout. V takovém piipadé je nutnd vzd-
jemnd synchronizace vlaken pfi p¥istupu ke sdilenym prostfedkiim. Tato synchronizace musi byt zajisténa
kdykoliv néjaké vldkno meéni sdilené prostiedky nebo je cte. ProtoZe prace se sdilenymi prostiedky je mistem,
kde dochdzi nejcastéji k chybam soubéhu, je vhodné, praci se sdilenymi prosttedky soustfedit do malého
mnoZstvi funkci (nebo metod), u kterych mtZeme snadno ovéfit, Ze mdme korektné synchronizovany

pfistup ke sdilenym prostiedktim, a tak garantovat spravny béh programu.

1.2 Synchronizace

1.2.1 Testovaci prostiedi

Problematiku synchronizace si ukdZeme na tzv. problému producent-konzument. Kdy mame jedno nebo
vice vlaken, kterd data vytvaii (producent), a soucasné mame jedno nebo vice vlaken, kterd data zpra-
covévaji (konzument)ﬁ Data mezi producenty a konzumenty se pfedavaji pfes sdilenou pamét’, k c¢emuz
se nejcastéji pouziva datova struktura fronta (FIFO). Pokud je fronta zaplnéna, producent musi pockat,
dokud se ve fronté neuvolni misto, nez mtize pfedat data. Analogicky, pokud je fronta prdzdnd, ¢ekd

konzument na vloZeni dat do fronty.

V nasem demonstra¢nim piikladu pouzijeme klasickou implementaci fronty, do které je mozné vkladat
ukazatele, pfipadné ¢isla pretypovand na ukazatele, viz soubory queue.c a queue.h. Déle vytvofime dvé
vlakna producentti, kterd budou uklddat do fronty posloupnost celych ¢isel od zadané hodnoty. Kéd
tohoto vlakna vypada nasledovné.

lock_t queue_lock = LOCK_INITIAL_VALUE;

void *producer(void *arg)

{
struct producer_request *req = arg;
struct queue *queue = req->queue;
int start = reg->start;
for (int i = start; i < start + TEST_SIZE; i++) {
int result;
do {
lock(&queue_lock) ;
result = queue_put(queue, (void *) i);
unlock (&queue_lock) ;
} while (result == Q_FULL);
}
return NULL;
}

3Tato architektura je prakticka, pokud potiebujeme zpracovat vétsi mnozstvi dat a rozlozit zatéZ mezi vice procesorovych

jader.
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Vldkno pfevezme odkaz na objekt s frontou (fddek 6) a hodnotu, od které ma ukladat ¢isla do fronty
(fadek 7). Samotné uklddani probihd v cyklu na ¥adcich 8 az 15. VloZeni hodnoty je na fadku 12. VSim-
néme si, Ze tato operace je jednak obalena cyklem while, ktery zajist'uje opakované vloZeni, pokud je
fronta plnd. Dale si povSimnéme funkci lock a unlock. Funkce lock by méla zajistit, Ze v dany okamzik
s frontou nebude pracovat Zaddné jiné vladkno. Jinymi slovy, pokud s frontou jiz néjaké vldkno pracuje,
musi vldkno volajici lock pockat, dokud jiné vldkno nezavold unlock. A opacéné, pokud operace lock

probéhne, jind vlakna musi pockat, dokud nedojde k zavolani unlock.

Dale vytvofime jedno vlakno konzumenta, které precte vSechny hodnoty z fronty a vypiSe je. Kéd tohoto

vldkna vypada nasledovné.

void *consumer (void *arg)

{
struct queue *queue = arg;
for (int i = 0; i < 2 * TEST_SIZE; i++) {
int result;
do {
void *value;
lock(&queue_lock) ;
result = queue_get(queue, &value);
unlock(&queue_lock) ;
if (result == Q_0K) {
printf ("%i\n", (int) value);
fflush(stdout);
}
} while (result == Q_EMPTY);
}
return NULL;
}

Vldkno konzumenta odebira hodnoty z fronty (fddek 9), a pokud je odebrana néjaka hodnota (fddek 11
az 14), je vypsana na standardni vystup. ProtoZe pfedpoklddame, Ze se pfi testovani budou objevovat
chyby, po kazdém vypsani hodnoty pro jistotu vyprazdnime buffer (fddek 13), abychom méli vypsano

opravdu vSe a neztstalo ndm néco v bufferu.

1.2.2 Bez synchronizace

Nejdrive vyzkousime, co se stane, pokud synchronizace nebude aktivni, tj. obé funkce pro synchronizaci

budou vypadat nésledovnéﬂ

void lock(lock_t *lock)
{

4V piilozenych zdrojovych kédech jsou uvedeny rtizné varianty feseni zamykani. Pomoci podminéného ptekladu je mozné

vybrat nékterou z implementaci. Variantu, kdy je zamykéni deaktivovadno, je moZné zvolit pomoci #define USE_NO_LOCKS.

3



}
void unlock(lock_t *lock)

{
}

ProtoZe s hodnotou zdmku nijak nepracujeme, datovy typ lock_t, mtZeme zvolit libovolné, napf. pouZit

typ int.

typedef int lock_t;

Ukol 1: Program pftelozte a spust'te.

Je pravdépodobné, Ze program neskonéiﬂ Pokud by program béZel spravné, mél by vypsat 2x TEST_SIZE
hodnot. Pocet vypsanych hodnot mlizeme zjistit pfipojenim nastroje nllﬂ na vystup testovaciho programu,

tj. spustime ./queue-test | nl.
Vidime, Ze pocet fadk je mensi nez 2 x TEST_SIZE. Pfi opakovaném spusténi bychom méli vidét, Ze pocet
vypsanych faddki se mezi spusténimi lisi.

Ukol 2: Promyslete a zd{ivodnéte, pro¢ program neskondil.

1.2.3 Spatné vyfeSena synchronizace

Jako jednoduché feseni problému se nabizi vytvofit si zdmek, napf. proménnou typu int, kde hodnota 0
bude signalizovat, Ze zdmek je odemceny, a hodnota 1 bude signalizovat, Ze zdmek je zamceny. Pokud je

zamek zamceny, mélo by vlakno volajici funkci lock cekat.

Takto pojaté zamykani by mohlo byt implementované nésledovné

typedef int lock_t;
#define LOCK_INITIAL_VALUE (0)

void lock(lock_t *lock)

{
while (xlock) { }
*lock = 1;
}
void unlock(lock_t *lock)
{
*lock = 0;
}

Pokud program vyzkousime, mél by se chovat podobné Spatné jako v pifedchozim piipadé, tj. vypiSe na

vystup &isla, ale ne vSechna.

5A je nutné jej ukoncit, napf. pomoci Ct1+C.
®Tento néstroj ¢te fadky ze svého vstupu a vypisuje je o¢islované.
"Tento typ zamykani v ukazkovém kédu aktivujete pomoci #define USE_NAIVE_SPINLOCK

4



Ukol 3: S pomoci néstroje obj dum se podivejte, jak byl kéd funkce lock pfeloZen, a projdéte si jednotlivé
kroky (instrukce).

Ukol 4: V souboru Makefile zménte trovei optimalizaci, které preklada¢ provadyi, tj. zaménte hodnotu
-00 za -02 v proménné CFLAGS. Odstrarite pfedchozi pfeloZzené soubory pomoci make clean a program
znovu preloZte a spust'te.

V této situaci se muze stétﬂ Ze bude program rozbity novym zptisobem. MtiZe se stit, Ze program ne-

vypiSe Zadnou hodnotu. Podivdme-li se na to, jak byla funkce pfeloZena, miizeme v ni vidét p¥iblizné

néasledujici.

100: 8b 07 mov eax,DWORD PTR [rdi]

102: 66 0f 1f 44 00 00 nop WORD PTR [rax+rax*1+0x0]
108: 85 c0 test eax,eax

10a: 75 fc jne 108 <lock+0x8>

10c: c7 07 01 00 00 00 mov DWORD PTR [rdi],Ox1

112: c3 ret

Na adrese 100 pfe¢teme hodnotu zdmku, ktery je pfeddn pomoci prvniho argumentu (viz registr rdi),
instrukci na adrese 102 mtZeme ignorovat, protoZe instrukce no nic neprovadi. Instrukce na adrese 108
otestuje, zde je hodnota zamku 0, nebo neE] Pokud hodnota neni nulova, pokracuje se instrukci na adrese

108. V opaéném piipadé je zménéna hodnota zdmku a je proveden névrat z funkce lock.

Tento vysledek je dan tim, ze pfekladac¢ pfedpokladal, Ze hodnota argumentu lock nebude zménéna a
vytvofil nekone¢nou smycku. Z kédu to tak vyplyvéd a pfeklada¢ neméd informaci o tom, Ze kéd dané

e

funkce pobéZi ve vice vlaknech soucasné. Prace s vldkny je feSena na trovni OS nikoliv piekladace.

ReSenim je oznacit proménnou, kterd pfedstavuje zamek, jako volatile. Tim, miZeme signalizovat pie-

kladaci, Ze dana proménnd mtZe byt ménéna z vice vladken a nemél by s ni provadét nékteré optimalizace.

Ukol &. 5: Zméiite datovy typ zdmku z int na volatile int, program pielozte, spust'te a podivejte se, jak
byla funkce lock pfeloZena. Pokud vse probéhlo spravné, pfehnana optimalizace by méla byt eliminovédna

a program by mél byt rozbity ptivodnim zptisobem, tj. vypisovat hodnoty, ale ne viechny.

1.2.4 Korektné vyfeSena synchronizace

Dtivod, pro¢ pfedchozi feSeni nefungovalo spravné, je ten, Ze mezi otestovanim, jestli dany zdmek je 0, a
jeho nastavenim na 1 byla prodleva, kdy mohlo dojit k pfepnuti mezi vldkny, a tedy dvé vldkna soucasné
mohla uzamknout jeden zamek a pracovat tak s frontou soucasné.

Resenim tohoto problému je pouZiti atomickych operaci, tj. operaci, které jsou (z pohledu vné&jgitho pozo-
rovatele) vZdy provedeny v jednom nedélitelném kroce. Jednou z takovych operaci je atomické prohozeni
hodnoty v paméti s obsahem registru. Na procesorech x86/AMD64 se k tomu pouziva instrukce xchgl—r_f]

8Viz cviteni v letnim semestru &. 2.
9 Ale neni to pravidlo.
19N operation.
Mnstrukce test je podobna instrukci and s tim rozdilem, Ze vysledek operace se nikam neukldda a jen jsou nasteveny pi¥iznaky
v pfiznakovém registru. Jedna se o podobny vztah jako u operaci cmp a sub.
12K dispozici jsou i dalsf atomické instrukce, napf. cmpxchg.
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Pokud chceme takovou instrukci v programu pouzit, musime bud’ pfejit do assembleru, nebo pouZzit né-

které z nestandardnich rozs1reni které obvykle pfekladace nabizi. My pouZijeme druhou variantu, jak

ukazuje nésledujici kod.

typedef volatile int lock_t;
#define LOCK_INITIAL_VALUE (0)

void lock(lock_t *lock)

{
int key = 1;
while (__atomic_exchange_n(lock, &key, __ATOMIC_SEQ_CST)) { }
}
void unlock(lock_t *lock)
{
__atomic_store_n(lock, 0, __ATOMIC_SEQ_CST);
}

V cyklu na fadku 7 funkce __atomic_exchange_n atomicky prohodi hodnotu key a lock a tato funkce vrati
ptivodni hodnotu proménné lockEI Z toho plyne, Ze pokud hodnota lock byla 1, je do této proménné
opét nastaveno 1, je vracena hodnota 1 a pomoci prazdného cyklu opakované testujeme stav proménné
lock. Pokud je hodnota lock rovna 0, je do ni atomicky uloZena hodnota key, tj. hodnota 1, funkce vrati

0 a dojde k ukonceni smycky.

Pro odemceni zamku (fadek 11) pouZijeme opét atomickou operaci, protoZe u operace pfifazeni nemusi

byt obecné garantovédno jeji atomické provedeni.
Ukol &. 6: Program pfeloZte vyzkousejte a podivejte se, jak byly pfeloZeny funkce lock a unlock.

V tento okamzZik bychom méli mit korektni feseni, které ale neni tipIné efektivni, protoZe vSechna ¢ekajici

vlakna spotfebovavdji procesorovy cas.

Bhttps://gcc. gnu.org/onlinedocs/gcc/_005f_005fatomic-Builtins.html

14Tteti argument __ATOMIC_SEQ_CST udavd, jak silné garance synchronizace vyZzadujeme, v nasem p¥ipadé vyzadujeme tplné
uspofadani operaci.

158 pouzitou volbou #define USE_TRUE_SPINLOCK.


https://gcc.gnu.org/onlinedocs/gcc/_005f_005fatomic-Builtins.html

Synchronizacni nastroje Linuxu urcéené pro

vicevlaknové aplikace

V prechozim cviceni jsme si ukézali, jak 1ze s pomoci atomickych operaci implementovat vlastni zdmky,
které zajisti korektni synchronizaci vldken. V praxi bychom se k takovému feSeni méli vyhnout, protoze
neni efektivni a mtizeme snadno vytvofit patné odhalitelnou chybu. Cisté fesenf je pouZit néktery z na-
stroju, ktery pro synchronizaci nabizi dany operac¢ni systém. V tomto cviceni si pfedstavime ndstroje pro

synchronizaci vlaken, které jsou k dispozici v Linuxu.

2.1 Tradi¢ni zamky

Zakladni nastrojem, ktery knihovna pthreads nabizi je zamek. Ten je oznacovany jako mutex Préce
s mutexy je pfimocard. Mutex je reprezentovan datovym typem pthread_mutex_t. Mutex je mozné inici-

alizovat dvéma zptisoby, bud’ pomoci funkce pthread_mutex_init:
int pthread_mutex_init(pthread_mutex_t *mutex, pthread_mutexattr_t *attr);
Pouziti je ndsledovné:

pthread_mutex_t lock;
pthread_mutex_init (&lock, NULL); // NULL => vychozi vlastnosti

Ptipadné miizeme pouZit inicializa¢ni makro PTHREAD_MUTEX_INITIALIZER, které inicializuje mutex s vy-

chozimi vlastnostmi, coz je ve vétsiné piipadi 2édouciE]
pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER;

S mutexy se pracuje pomoci tfi zdkladnich operaci:

17 anglického mutual exclusion, vzéjemné vylouceni.
2Pomoci atributti zamku Ize nastavit, zda zamek miiZe byt sdilen mezi procesy nebo jak se maji zamky chovat ve specifickych

piipadech, napt. pokud je ukonceno vldkno drZici dany zdmek, pokud je zdmek zamcen vicekrat jednim vldknem apod.
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int pthread_mutex_lock(pthread_mutex_t *mutex) ;
int pthread_mutex_trylock(pthread_mutex_t *mutex);

int pthread_mutex_unlock(pthread mutex_t *mutex);

Funkce pthread_mutex_lock provede uzaméceni zdmku, pfipadné ¢ekd, nez bude zdmek odemcen. Funkce
pthread_mutex_trylock se pokusi uzamcit zdmek stejné jako by to udélala pfedchozi funkce, avsak po-
kud je zdmek drZen jinym vldknem, necekd a vrati hodnotu EBUSY. Funkce pthread_mutex_unlock zdmek

odemce.

Po skonceni prace se zamkem bychom se méli postarat o jeho zruseni.
int pthread_mutexattr_destroy(pthread_mutexattr_t *attr);

Ukol 1: Upravte zdrojové kédy z minulého cviceni tak, aby vedle nami vytvofenych mechanism® zamy-

kéani 8lo pouZit i mutexy z knihovny pthreads.

Poznamka: Pfi praci se synchroniza¢nimi néstroji bychom si méli dat pozor na nestandardni situace, napf.
ukonéeni vldkna drzictho zamek, opakované zamykdani apod. V fadé situaci muze dojit k nedefinovanému
chovénﬂ nebo muZe dojit k uvdznuti (deadlocku). Pokud chceme délat cokoliv jiného nez prévé jednou

zam¢it a pravé jednou odemcit zdmek, je na misté procist podrobné dokumentaci.

2.2 Semafory

O néco univerzadlnéj$im mechanismem pro synchronizaci jsou semafory. Prace s nimi je velice podobna
préci se zamky. Mdme datovy typ sem_t reprezentujici semafor, inicializa¢ni funkci sem_init, funkce
pracujici se semaforem, sem_wait, sem_trywait a sem_post a funkci pro uvolnéni semaforu sem_destroy.

Pozor, deklarace typu a prototypt funkci se nachazi v hlavickovém souboru samaphore.h.

#include <semaphore.h>

int sem_init(sem_t *sem, int pshared, unsigned int value);
int sem_wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_post(sem_t *sem) ;

int sem_destroy(sem_t *sem);

Funkce sem_init akceptuje jako své argumenty pocate¢ni hodnotu semaforu (argument value), pfipadné
je mozné nastavit pfiznak, Ze bude semafor sdilen mezi procesy (argument pshared)E] Pokud mame sema-
for pro synchronizaci vldken, pouZijeme hodnotu 0. Funkce pojmenované wait snizuji (popf. zkusi sniZit)
hodnotu semaforu, zamykaji semafor, a odpovidaji tedy operaci P. Funkce sem_post zvySuje hodnotu

semaforu, odemyka jej, a odpovida operaci V.

Ukol 2: Rozgifte tikol z minulého cvigeni tak, aby k zamykéni §lo pouZit binarni semafor.

3Program mtize spadnout, byt v nekonzistentnim stavu, piipadné se to miiZe projevit tak, Ze v nasem testovacim prostiedi

vse bude fungovat spravné, ale u uZivatelt se objevi chyba.
4Toho je mozné docilit s vyuzitim sdilené paméti.



2.3 Bariéry

Vedle zamykani se pfi programovani vicevldknovych aplikaci ¢asto setkdvdme s poZadavkem na to, aby
se vladkna v urc¢itém bodé zastavila do té doby, nez ostatni vlakna dokonéi svou ¢innost. Jeden takovy

scénaf by mohl vypadat nasledovné:
(1) Vldkna oddélené provadi inicializaci vypoctu.
— Ceka se az viechna vlakna dokon&f inicializaci.
(2) Kazdé vldkno provede vypocet se svym daty.
— Ceka se az viechna vldkna dokonéi vypocet.

(3) Zpracuji se vysledky ze vsech vldken.

Pro tento typ tloh nabizi knihovna pthreads synchronizaéni ndstroj oznaeny jako bariéra. Tento objekt
slouzi k tomu, aby se vldkno programu zastavilo v ur¢itém misté programu do doby, neZ daného mista
v programu dosdhnou ostatni vlakna. Objekt bariéry je reprezentovan typem pthread_barrier_t a k jeho

inicializaci slouzi funkce:

int pthread_barrier_init(pthread_barrier_t *barrier, pthread_barrierattr_t *attr,

unsigned count);

Tato funkce akceptuje jako své argumenty objekt bariéry, atributyE] a pocet vldken, které se maji na dané

bariéfe zastavit. K zastaveni na bariéfe slouzi funkce:
int pthread_barrier_wait(pthread_barrier_t *barrier);

Tato funkce zastavi béh vldkna do doby, nez celkem count vldken zavold pthread_barrier_wait.

Ke zru$eni bariéry slouzi funkce:
int pthread_barrier_destroy(pthread_barrier_t *barrier);

Poznamka: Bariéry jsou pfi nékterych nastavenich pfekladace nedostupné. Abychom je méli k dispozici,
je potfeba definovat standard, pro ktery je program vytvofeny. Toho dosdhneme tim, Ze pfed direktivy

#include vloZzime odpovidajici makro. V nasem pfipadé je potteba zadat:
#define _POSIX_C_SOURCE 200112L /* nebo vyssi */
Ukol &. 3: Rozsifte tikol z piedchoziho cviteni tak, aby se vlakna producentt pti dosaZeni poloviny

vygenerovanych Cisel se synchronizovala. Tj., aby vlakno, které dosdhne poloviny vygenerovanych ¢isel,

pockalo, dokud druhé vlakno nevygeneruje taktéz polovinu &isel.

5Pokud pouzijeme NULL, pouZije se vychozi nastaveni.
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2.4 Podminkova proménna

BéZné se stava, Ze potfebujeme uspat vlakno do doby, nez bude splnéna né&jaka podminka. Pro tyto tcely
nabizi knihovna pthreads objekt oznacovany jako podminkovd proménna’ﬂ Coz je objekt, ktery umozni

uspat vldkno do doby, neZ je vysldn signdl, Ze doslo ke zméné a potencidlné byla dand podminka splnéna.

Podminkova proménnd hodnota je typu pthread_cond_t, kterd je inicializovdna a ruSena podobné jako

ostatni synchroniza¢ni nastroje.

int pthread_cond_init(pthread_cond_t *cond, pthread_condattr_t *attr);

pthread_cond_t cond = PTHREAD_COND_INITIALIZER;

int pthread_cond_destroy(pthread_cond_t *cond);

Prace s podminkovou proménnou je komplikovangjsi, protoZze vyZaduje kooperaci s mutexem, ktery
chréni podminku, na jejiZ splnéni ¢ekdme. Jinymi slovy, mutex chrani proménnou na jejiz zménu cekame.

Pro praci podminkovou proménnou mame tfi funkce.

int pthread_cond_wait(pthread_cond_t *cond, pthread_mutex_t *mutex);
int pthread_cond_signal (pthread_cond_t *cond);

int pthread_cond_broadcast(pthread_cond_t *cond);

Funkce pthread_cond_wait zastavi vldkno v daném bodé a odemce zdmek mutex, ktery by mél byt pfed
zavolanim této funkce ve stavu zamdceno. Funkce pthread_cond_signal, probudi jedno z vldken, které
na dané podminkové proménné cekaji, a zamkne mutex, ktery byl pfedany funkci pthread_cond_wait.
Funkce pthread_cond_broadcast se chova obdobné, avSak probudi vSechna vldkna ¢ekajici na dané pod-

minkové proménné.

Scénéf pouziti by mél vypadat piibliZné nasledovné.

// globalni hodnota predstavujici nejakou podminku

volatile int podminka = O;

// zamek chranici podminku

pthread_mutex_t lock = PTHTREAD_MUTEX_INITIALIZER;

// podminkova promenna

pthread_cont_t cond = PTHREAD_COND_INITIALIZER;

// vlakno A:

pthread_mutex_lock(&lock) ;

while (!podminka) {
pthread_cond_wait(&cond, &lock);

}

pthread_mutex_unlock(&lock) ;

® Anglicky condition variable.
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// vlakno B:
pthread_mutex_lock(&lock) ;
podminka = 1;
pthread_mutex_unlock(&lock) ;
pthread_cond_signal (&cond) ;

Na fadcich 1 azZ 8 mdme inicializaci. Zamek lock slouzi k ochrané globdlni proménné podminka.

Vldkno (A) na fadku 11 zamkne tento zdmek a na fadku 12 otestujeme, zda je podminka splnéna. Pokud
neni, funkce pthread_cond_wait na fddku 13 uspi dané vldkna a odemce zdmek lock. To je zdsadni z toho

dtivodu, aby jiné vlakno mohlo zménit hodnotu proménné podminka.

VIdkno (B) na fadcich 18 az 20 zméni stav globalni proménné. Zavoldnim funkce pthread_cond_signal
na fadku 21 probudime jedno vldkno, které ¢eka na podminkové proménné cond. V naSem piipadé je to

vldkno oznacené (A).

Vl1dkno (A) pokracuje fddkem 13, kdy dojde k probuzeni vldkna a souc¢asné zamceni zdmku lock, a ma-
Zeme otestovat, zda jiZ byla podminka splnéna, ¢i nikoliv. Pokud podminka nebyla splnéna, opét cekdme

na fadku 13, jinak se smy¢ka ukonéi a mtizeme pokracovat dalsim kédem.

Ukol ¢&. 4: Ukazkovy piiklad se dvéma producenty a jednim konzumentem by el vylepsit, protoZe vldkna
neustdle soupefi o zdmek chranici frontu. A to i v p¥ipadé, Ze je fronta plnd. Regeni lze vylepsit tak, Ze
pokud je fronta plnd, vlakna producenta uspime s pomoci podminkové proménné, a kdyz se misto uvolni,

probudime jej zaslanim signdlu.

Poznamka: Ulohu zkuste vyfesit samostatné, piipadné mtiZete nahlédnout do ptiloZzeného kédu.

2.5 Dalsi nastroje

2.5.1 Spinlock

Implementace mutexti v Linuxu kombinuje aktivni a pasivni ¢ekdni, tj. na zacatku probéhne pokus ziskat
zdmek pomoci spinlocku, a pokud vldkno neuspéje, je uspano, coz na jednu stranu Setfi procesorovy
¢as (pokud by mélo vldkno delsi dobu cekat), ale zaroveri ma svou reZii (pfepnuti vlaken). Kombinace
aktivniho a pasivniho ¢ekdni ddva smysl pro spoustu béznych tloh. Mohou nastat situace, kdy ale tato
kombinaci pfinasi horsi vysledky, zejména, trvali zamceni kratkou dobu. V takovém piipadé se muzZe
hodit pouzit explicitné spinlock. Pro tyto pfipady knihovna pthreads nabizi implementaci spinlocku,

kterd ma podobné rozhrani jako mutexy.

Pro reprezentaci tohoto typu zdmku mame datovy typ pthread_spinlock_t, a pracujeme s nimi pomoci

operaci.

int pthread_spin_init(pthread_spinlock_t *lock, int pshared);
int pthread_spin_lock(pthread_spinlock_t *lock);

int pthread_spin_trylock(pthread_spinlock_t *lock) ;

int pthread_spin_unlock(pthread_spinlock_t *lock);

int pthread_spin_destroy(pthread_spinlock_t *lock);
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Ukol ¢&. 5: Rozsifte tikol z minulého cvitent tak, aby k zamykani $lo pouzit spinlocky z knihovny pthreads

a srovnejte jejich rychlost s pfedchozimi feSenimi.

2.5.2 Zamky pro ¢teni a zapis

Pro situace, kdy mame data, kterd mohou byt v jeden okamZik ¢tena vice vlakny, ale zapis je realizovdn
v jeden okamZik pravé jednim vldknem, ma knihovna pthreads samostatny typ zdmkt pthread_rwlock_t.
Pracuje se s nim podobné jako s mutexy nebo spinlocky, mdme inicializa¢ni funkci pthread_rwlock_init,
funkci pro uvolnéni zdmku pthread_rwlock_destroy a funkce pracujici se zimkem pthread_rwlock_rdlock,
pthread_rwlock_wrlock, pthread_rwlock_unlock. Pfirozené musime mit dva typy zamykacich funkci,

které se lisi tim, jestli chceme zamek pouZit v reZimu pro ¢teni nebo pro zépis.
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Synchronizacni nastroje Windows urcené pro

vicevlaknové aplikace

Opera¢ni systém Microsoft Windows poskytuje ucelenou a konzistentni sadu néstroji pro synchronizaci
procest a vldken. Zajimavym rysem této sady je, Ze se zde vyuziva i principli objektové orientovaného

programovani, na kterych je jddro Windows NT postaveno.

3.1 Obecné principy

3.1.1 Stavy objekta

Synchroniza¢ni objekty ve Windows se nachdazi ve dvou stavech. Bud’ je objekt (i) signalizovany (signaled),
nebo (ii) nesignalizovany (non-signaled). Pokud se objekt nachazi ve stavu nesignalizovany, znamend to, Ze
je nedostupny, a je potieba ¢ekat, dokud se nepfepne do stavu signalizovany. Mame-li naptiklad zamek
(mutex), ktery je odemceny, nachdzi se ve stavu signalizovany, pokud je zamek uzamdeny, je ve stavu
nesignalizovany. Podobné, mame-li semafor, ktery md nenulovou hodnotu, je ve stavu signalizovany,

pokud md semafor hodnotu nula, je ve stavu nesignalizovany:.

Takto obecné navrzeny synchroniza¢ni mechanismus ma tu vyhodu, Ze mtZeme pouZzivat stejné funkce
pro rizné synchronizaéni objektyEI a mtZeme pouZzivat $irsi Skalu typt objekti a nemusime se omezovat
na zakladni synchroniza¢ni objekty jako je zdmek nebo semafor. Naptiklad objekty reprezentujici vldkno
nebo proces jsou taktéz synchroniza¢ni objekty, pokud béZzi, nachédzi se v nesignalizovaném stavu, v mo-
menté kdy skonci, pfechazi do signalizovaného stavu. Takto je moZné ¢ekat na dokonceni vldkna nebo

procesu.

Poznamka: Mezi dalsi objekty, které lze pouzit k synchronizaci patfi tfeba vstup z konzole. Pokud je
vstup prazdny, je objekt nesignalizovany, jinak je signalizovany. Podobné se da sledovat i dostupnost

nebo zmény dal$ich zdrojti, jako je dostupna pamét’ nebo zmény v adreséfich.

IDe facto se jedna o polymorfismus.
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3.1.2 Univerzdlni ¢ekaci funkce

Rozhrani Windows NT téZi z toho, Ze vSechny synchroniza¢ni objekty maji pfiblizné stejné rozhrani,
a proto pro synchronizaci pouZivaji relativné malé mnozstvi funkci, které zajist'uji, Ze je béZici vldkno
pozastaveno do doby, neZ je splnéna piedpoklddand podminka pro synchronizaci.

S jednou z téchto funkci jsme se jiz setkali. Pfipomerime praci s vldkny, kterou jsme si nastinili v pied-

chozim semestru.

HANDLE *hThread = CreateThread(/* parametry */);
/* dalsi kod */
WaitForSingleObject (hThread, INFINITE);

Pro nés je zajimavy posledni fadek, kde je pouZzita funkce WaitForSingleObjectEI kterd ¢eka dokud
objekt (v naSem pifipadé vlakno hThread) nepiejde z nesignalizovaného stavu do signalizovaného. Druhy
argument funkce pfedstavuje maximdlni ¢as v milisekunddch, po ktery se na dany objekt ¢ekd, konstanta

INFINITE indikuje, Ze se ¢eka nekonecné dlouho.

Dalsi funkci, kterd se pouziva pro ¢ekani, je funkce WaitForMultipleDbjectsEI ktera pracuje s vice syn-
chroniza¢nimi objekty soucasné a podle zvolenych parametri bud’ ¢ekd, nez budou vSechny pfedané
objekty v signalizovaném stavuﬂ nebo ¢ekd, dokud alespori jeden objekt nebude v signalizovaném stavu,

viz dokumentace.

Posledni uzite¢nou synchroniza¢ni funkci, kterou si zminime je funkce SignalObjectAndWait E] tato funkce
pfepne objekt do signalizovaného stavu (napf. odemce zamek) a ¢ekd, dokud se jiny objekt nepfepne tak-

téZ do signalizovaného stavu.

3.2 Tradi¢ni zamky

3.2.1 Mutex

Zakladnim synchroniza¢nim néstrojem je zdmek, ktery se podobné jako v knihovné pthreads oznacuje

jako mutex. K vytvoreni zamku slouzi funkceﬂ
HANDLE CreateMutex (LPSECURITY_ATTRIBUTES lpMutexAttributes, BOOL bInitialOwner, LPCSTR lpName);

Prvni argument udévd vlastnosti zdmku (mtZe byt NULL), druhy argument udéavé, zda je zdmek pfi svém
vytvofeni uzamcéen danym vldknem a tfeti argument udava jméno zdmku (muZe byt NULL). Funkce vraci

odkaz typu HANDLE pro piistup k danému zamku.

Pro zamceni zdmku se pouziva nékterd z ¢ekacich funkci, napf. WaitForSingleObject, k odemceni slouzi

funkce ReleaseMutexIZI a k uvolnéni objektu z paméti se pouziva funkce CloseHandleEI ktera uvolni dany

2https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-waitforsingleobject
Shttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-waitformultipleobjects
4Mtize slouzit jako bariéra.

Shttps:/ /learn.microsoft.com/en-us/windows /win32/api/synchapi/nf-synchapi-signalobjectandwait
Shttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-createmutexa
"https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-releasemutex
Shttps://learn.microsoft.com/en-us/windows/win32/api/handleapi/nf-handleapi-closehandle
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objekt, pokud neexistuje na dany objekt Zadny odkaz v podobé pouZivané hodnoty typu HANDLE.

Praci se zamky ilustruje nésledujici kod:

HANDLE hMutex = CreateMutex(NULL, FALSE, NULL); // otevreny zamek s vychozim nastavenim
WaitForSingleObject (hMutex, INFINITE); // zamceni zamku

/* kod kriticke sekce */

ReleaseMutex (hMutex); // odemceni zamku

CloseHandle (hMutex); // uvolneni objektu zamku

Ukol &. 1: Vezméte zdrojové koédy z predchozich cviteni a preved'te je na platformu Windows. Kompati-

bilitu s Linuxem neni nutné zachovavat, pro synchronizaci pouZijte objekt(y) typu mutex.

Poznamka: Windows bohuZel nemaji v zdkladu ekvivalent ndstroje nl, kterym bychom mohli otestovat,
zda jsou opravdu vypsany vsechny fadky. MiZeme si ale pomoci PowerShellem a nasledujicim kouskem
kodu.

$i = 1; (.\queue-test.exe) .ForEach({ "$i $_i"; $i = $i + 1; });

Tento kousek kédu si udrzuje proménnou $i obsahujici pocet vypsanych fadka a pro kazdy vypsany

fadek programu queue-test.exe sestavi fetézec ve tvaru "$i radek".

Poznamka: Jeden z argumentti, ktery jsme pfi vytvareni zamku mohli pfedat, je jméno objektu. Podle
tohoto jména miiZe jiny proces, pomoci funkce OpenMutexﬂ ziskat pfistup k tomuto synchroniza¢nimu

YsY

objektu, a je tak mozné synchronizovat vlakna napfi¢ procesy.

3.2.2 Kriticka sekce

Objekt mutex je navrZzeny a implementovany jako obecny synchroniza¢ni néstroj pro vlakna, ktery je
mozné sdilet i mezi procesy, a to mtiZze mit dopad na vykon. Proto Windows obsahuiji jesté jeden ndstroj,
oznacovany jako kritickd sekce (anglicky critical section), ktery umoziiuje synchronizovat pouze vldkna

wev s

v rdmci jednoho procesu, ale mél by byt efektivnéjsi.

S kritickou sekci se pracuje mirné jinak neZ s mutexy. Jednak synchroniza¢ni objekty jsou reprezentovany
jako hodnoty datového typu CRITICAL_SECTIONE Objekt je inicializovan pomoci funkce
TnitializeCriticalSection/|uzam&en funkci EnterCriticalSection[ odeméen funkci
LeaveCriticalSectionE a uvolnén funkci DeleteCriticalSectionE kde vSechny tyto funkce majf je-
dinny parametr, kterym je odkaz na hodnotu typu CRITICAL_SECTION.

PouZiti je nasledujici:

CRITICAL_SECTION lock; // alokace objektu zamku

InitializeCriticalSection(&lock); // inicializace zamku

9https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf - synchapi-openmutexw

0VEimnéme si, Ze se nejedna o HANDLE.
Uhttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-initializecriticalsection
1Zhttps://learn.microsoft. com/en-us/windows/win32/api/synchapi/nf-synchapi-entercriticalsection
Bhttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-leavecriticalsection
4https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-deletecriticalsection
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EnterCriticalSection(&lock); // zamceni zamku
LeaveCriticalSection(&lock); // odemceni zamku

DeleteCriticalSection(&lock); // uvolneni zamku

Ukol &. 2: Upravte kéd tak, aby misto zdmku typu mutex pouzival kritickou sekci.

3.3 Semafor

Vedle jednoduchych zdmkt mtizeme ve Windows pro synchronizaci pouzivat i semafory. Prace s nimi
je podobnd jako s mutexy. Objekt semaforu vytvofime pomoci funkce CreateSemaphoreE] kde speci-
fikujeme atributy semaforu, pocatetni a maximdalni hodnotu semaforu a pfipadné nazev. Ke sniZeni
hodnoty semaforu slouZi ¢ekaci funkce, napf. WaitForSingleObject, ke zvySeni hodnoty slouZzi funkce
ReleaseSemaphore kde specifikujeme, o kolik se ma zvednout hodnota semaforu a je mozné ziskat

i pfedchozi hodnotu, viz dokumentace.

Ukol &. 3: Upravte kod tak, aby misto zamku typu mutex pouzival semafor.

3.4 Dalsi synchroniza¢ni néstroje

Mezi dalsi nastroje, které operaéni systém Windows nabizi patfi bariéry. Prace s nimi je velmi podobna
tomu, co jsme vidéli v Linuxu, a rozhrani pro préci s nimi je velmi podobné rozhrani, které ma objekt

kritické sekce, viz dokumentaceE] Analogicky funguji i podminkové proménném

Ukol &. 4: Upravte kéd tak, aby se vlakna producentti pfi dosazeni poloviny vygenerovanych &isel se
synchronizovala. Tj., aby vlakno, které dosdhne poloviny vygenerovanych ¢&isel, pockalo, dokud druhé

vlakno nevygeneruje taktéZ polovinu ¢isel.

3.4.1 Cekéani na obecnou udalost

Opera¢ni systém Windows nabizi prakticky nastroj, ktery umozZnuje ¢ekat na obecnou udalost. SlouZzi
k tomu objekt event, ktery se podle svého nastaveni nachdzi v signalizovaném nebo nesignalizovaném

stavu.

K vytvofeni objektu slouzi funkce CreateEvent qu kde podobné jako v pfipadé prace s mutexem specifi-
kujeme atributy a ndzev objektu a vedle toho specifikujeme, zda se objekt po vytvofeni nachazi v signali-
zovaném nebo nesignalizovaném stavu, a zda je potfeba manudalné objekt resetovat do nesignalizovaného

stavu, nebo se tak bude dit automaticky.

S objektem udalosti se pracuje pomoci funkci SetEvent EGI ktera pfepne objekt do signalizovaného stavu,

ResetEvent E] kterd pfepne objekt do nesignalizovaného stavu, a pomoci nékteré z ¢ekacich funkci, napit.

https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-createsemaphorea
10https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-releasesemaphore
7https://learn.microsoft.com/en-us/windows/win32/sync/synchronization-barriers
Bhttps://learn.microsoft.com/en-us/windows/win32/sync/condition-variables
19https://learn.microsoft.com/en—us/windows/win32/api/synchapi/nf—synchapi—createeventa
https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-setevent
2lhttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-resetevent
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WaitForSingleObject. Pokud jsme pfi vytvafeni objektu nastavili, Ze se ma automaticky resetovat do
nesignalizovaného stavu, ¢ekaci funkce jej pfepne do nesignalizovaného stavu v momenté, kdy nékteré

z vlaken projde pies funkci WaitForSingleObject.

Ukol &. 5: Rozsifte predchozi kéd o dalsi vldkno, které bude s pomoci objektu event éekat, nez nékteré

z vlaken producentti dosdhne tii ¢tvrtin zpracovanych hodnot, a vypiSe o tom informaci na standardni
vystup.

Bonusovy tkol: Nahrad'te bariéru z tikolu ¢. 4 objektem (nebo objekty) typu event.
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Zakladni meziprocesova komunikace

v Linuxu I: Signaly

4.1 Signaly

Mezi nejzakladnéjsi nastroje pro meziprocesovou komunikaci v unixovych opera¢nich systémech patii
tzv. signdly. Jedna se o sadu zprav, které mohou byt procesu (nebo nékterému z jeho vlaken) asynchronné
zaslany a proces na né miiZze zareagovat. Signdly se pouZivaji k ukonceni procesu, k oSetfeni chybovych
stavli nebo zdkladni spravé procesti. Do jisté miry se podobaji pferusenim, jak je pouziva hardware.

Je nanejvys pravdépodobné, Ze kazdy, kdo pracoval v Linuxu s programy v piikazové fadce, se signély
jiz setkal. Pfikladem budiZ kombinace kléves ctrl+c, kterd posle procesu signal, ktery se oznacuje SIGINT
a znamend, Ze by mél proces ukoncit provadénou ¢innost. Vychozi chovani je, Ze se program ukonéi. Toto
chovéni Ize ale zménit a nékteré programy toho vyuzivaji. Napiiklad mame-li interpreter programovaciho
jazyka a pracujeme-li s nim pies rozhrani typu, REPLEI miize kombinace ctrl+c resp. zasldni signalu

SIGINT prerusit provadény vypocet, aniz by doslo k ukonceni samotného interpretru.

Pro explicitni ukon¢eni procesu slouZzi signdl SIGKILL, ktery obstard ukonceni procesu na drovni jadra
OS. Avsak tato forma ukodeni je ¢asto pfilis radikdlni, protoZe dany proces nema Sanci na své ukonceni
jakkoliv zareagovat, napfiklad nemtze uloZit rozpracovana data. Proto by se tato forma ukonceni procesu
méla pouzivat az v piipadé, Ze vSechny ostatni moZnosti selZou. Pro korektni ukon¢eni procesti existuje
signdl SIGTERM, po jehoZ obdrzeni by proces mél provést nezbytné kroky pro své ukonceni a sam se

ukondit.

N7

Dalsi béZny signal, se kterym se setkavaji zejména programatofi, ktefi vytvafi programy v jazyce C/C++
je signdl SIGSEGVEI kterym je procesu ozndmeno, Ze provedl neplatny piistup do paméti a mél by na
to zaragovatE] Dal$im signédlem, se kterym se mtizeme setkat, je napf. signal SIGSTOP, ktery zptisobi
zastaveni (uspani) procesu do doby neZ obdrzi signdl SIGCONT. Signdl SIGSTOP je moZné procesu zaslat

pomoci kombinace klaves ctrl+z.

IRead-Eval-Print-Loop
2Segmentation violation
3Vychozi chovéni je vypsani chybové hlagky Segmentation fault a ukonéeni procesu.
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Z uZzivatelského pohledu se k zasilani signdl pouZzivaji bud’ klavasové zkratky (viz pfedchozi odstavce)
nebo ndstroj (program) kill. Program kill akceptuje jako své argumenty signdl a id procesu (pid),
kterému mad byt signal zaslan. Signdl je urc¢en bud’ svym ¢islem nebo pojmenovadnim. Seznam signalt

lze ziskat pfikazem kill -L.

Zaslani signal:

kill -s <nazev-signalu> <process-id>

kill -n <cislo-signalu> <process-id>
Priklady:

kill -s SIGTERM 42
kill -n 9 7475

Identifikdtor procesu mtiZeme ziskat napf. s pomoci néstroje ps nebo top. Pfipadné miizeme pouZit nastroj

killall, kde se proces identifikuje pomoci jeho ndzvu a signal je zaslan vSéem procestim daného jména.

Ukol & 1: Vytvoite program, ktery bude v nekoneéné smy¢ce vypisovat na standardni vystup piirozena
¢isla. Mezi vypisy jednotlivych hodnot vloZte pauzu jednu az dvé sekundy pomoci funkce sleep. Tento
program spust'te a zkuste zaslat tomuto procesu rtizné signaly SIGTERM, SIGQUITEI SIGKILL, SIGSTOP,
vyuZijte pro tyto tcely klavesové zkratky i pfikaz kill.

Ukol &. 2: Spust’te nastroj ping, ktery bude testovat dostupnost pocitace na néjaké IP adrese (napf.

127.0.0.1). Zkuste tomuto procesu zaslat signdly jako v pfedchozim tkolu a sledujte rozdily.

4.2 Definice vlastnich reakci na signaly

Vétsina signalti ma definované své implicitni chovéani (napf. ukonceni procesu) nebo je ignorovana. Avsak
s vyjimkou nékterych konkrétnich signdlti, jako jsou SIGKILL, SIGSTOP nebo SIGCONTje mozné definovat
funkce, které jsou zavoldny, pokud proces obdrzi zadany signdl. Napf. mtiZeme proces bezpecné ukoncit
po obdrZeni signdlu SIGTERM nebo reagovat jinym zptisobem, napi. nédstroj ping po obdrZeni signdlu

SIGQUIT vypisSe priibézné statistiky, ale neukonci se.

K uréeni, co se ma provést po obdrZeni signdlu slouzi funkce sigaction, jejiZ prototyp a datavé struktury,
se kterymi pracuje najdeme v hlavickovém souboru <signal.h>. Funkce, md tfi parametry, kde prvni pa-
rametr je ¢islo signdlu, jehoz obsluhu chceme definovat, déle nasleduje odkaz na strukturu, kterd definuje
chovani pfi obdrZeni signalu, a pomoci tfettho parametru muzeme ziskat pfedchozi nastaveni obsluhy

daného signalu.

K definici obsluhy signalu slouZi struktura struct sigaction, kterd ma atribut sa_handler, coZ je uka-
zatel na funkci typu void foo(int) a jednd se o funkci, kterd bude zavolana po obdrZeni signalu. Jako

argument je této funkci pfedan obdrzeny signal.

Dale struktura obsahuje atribut sa_flags, kde jsou uloZeny pfiznaky upravujici chovani obslahy signélu.

ProtoZe obsluha pfichoziho signalu je kéd programu, ktery je provadény jako kazdy jiny, mhZe proces

4Tento signél standardné slouzf k ukon&eni procesu a ziskani obrazu paméti (core dumpu) a je mozné jej vyvolovat pomoci
ctrl+\.
5Tyto signaly jsou de facto uréené pro operaéni systém.
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obdrZet dalsi signdl, na ktery by mélo byt zareagovano. V takovém ptipadé ale hrozi chyba soubéhuﬁ
Aby se tomu dalo zabrénit, je moZzné pomoci atributu sa_mask urdit, které signdly jsou tzv. zamaskovany

a jejich zpracovani je odloZeno do doby, neZ bude dokonc¢ena pravé probihajici obsluha signélu.

Pouziti ukazuje nasledujici piiklad:

void my_handler(int id)

{
printf("signal: %i\n", id);

// nastaveni obsluhy signalu
struct sigaction sa;
sa.sa_handler = my_handler;
sa.sa_flags = 0;
sigemptyset(&sa.sa_mask) ;
sigaddset (&sa.sa_mask, SIGINT);

if (sigaction(SIGINT, &sa, NULL) == -1) {

printf("error: handler not installed\n");

Ukol &. 3: Do programu z tkolu & 1 vhodnym zptsobem zacleiite vy$e zminény kéd a ovétte jeho

funkénost.

Pokud proces ¢ekd na blokujici operaci (napf. je uspan funkci sleep nebo ¢eka na néjakou I/O operaci) a
obdrZi signdl, ktery neni ignorovén, je mozné, Ze dand operace bude prerusena, napi. cekd se méné nez

predepsany pocet sekund, operace neni dokonéenaﬂ

Ukol &. 4: Ovéite, Ze v piipadé ptichoziho signalu, funkce sleep nedokonéi zadanou dobu &ekant.

4.3 Dalsi funkce pro prici se signdly
e int kill(pid_t pid, int sig)

— za$le signal sig procesu s pid

® int raise(int sig)

— proces zasle signdl sig sim sobé

® int pthread_kill(pthread_t thread, int sig)

— vldknu thread je zasldn signal sig

brace condition
7V takovém piipadé je pieruseni operace signalizovano néavratovou hodnotou. Toto chovéni je nutné, aby procesy mohly
korektné reagovat na pfichozi signdly. U jednotlivych funkei OS je vhodné konzultovat s dokumentaci, jak se chovaji v pfipadé

pfichoziho signélu.
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® int pause(void)
— pozastavi béh procesu, dokud neobdrzi signal
e int alarm(unsigned seconds)

— za seconds za$le aktudlnimu procesu signdl SIGALRM.

Ukol & 5: Rozsifte fedeni z tkolu & 1 (resp. 3) tak, aby po deseti sekundach doglo k zaslani signalu

SIGALRM a vypsani informace o tom, Ze uplynulo jiz deset sekund.

Ukol & 6: Vytvoite program, ktery jako svého potomka spusti néstroj ping (viz tikol &. 2), tiikrat po sobé

pét sekund vycka a posle mu signdl SIGQUIT, a nakonec mu posle signal SIGTERM.
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Zakladni meziprocesova komunikace

v Linuxu II: Vstup a vystup programu

5.1 Vstup a vystup programu

5.1.1 Standardni vstup a vystup

V unixovych operac¢nich systémech aplikace komunikuji s uzivatelem pomoci standardniho vstupu a vy-
stupu Nékdy se mtiZzeme setkat se zjednodusenym pohledem, Ze programy vypisuji sviij vystup na
termindl (napf. funkci printf) nebo nacitaji vstup z termindlu (napf. funkci scanf). Takové zjednodusSeni
je ale velmi zavadeéjici.

Je pravda, Ze implicitné je standardni vstup a vystup spojen s terminalem, ze kterého byl program spus-
tén, ale operacni systém (a jeho uzivatelské rozhrani) ndim umoziuji predefinovat, co bude standardni
vstupem a vystupem programu. Napiiklad nésledujici pfikazy ukazuji pfesmérovani standardniho vy-
stupu programu 1s do souboru foo.dat a pfesmérovani standardniho vstupu programu nl ze souboru
foo.dat.

1ls > foo.dat
nl < foo.dat

Unixové operaéni systémy déle umozZiuji propojit vstupy a vystupy jednotlivych procesti a vytvofit tak
,fetéz” procesti, které si mezi sebou predavaji data. Naptiklad ndsleduji pfikaz ukazuje propojeni tif
piikazt. Prvni z logovaciho souboru vybere prvni sloupec (napt. IP adresy), druhy pfikaz tyto hodnoty

sefadi a tfeti spocita pocet unikatnich hodnot.
cut -d" " -f1 access.log | sort | uniq -c

V tomto pfipadé programy sort a uniq nacitaji vstupni data ze standardniho vstupu a zapisuji je (stejné

i program cut) na standardni vystup. Shell, ve kterém tento pfikaz spustime, zajisti, Ze programy oddélené

Ve skute¢nosti se jedné o dva vystupy — standardni vystup, kam se vypisuji zpracovand data, a standardni chybovy vystup,

kam se vypisuji informace o chybédch pfipadné ladici informace.
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znakem | (svisld ¢ara) budou po svém spusténi propojeny tak, Ze jejich standardni vstupy a vystupy

budou provéazany, aby si pfedavaly data.

Poznamka: Soucasti unixové filozofie je, Ze mdme spoustu malych jednoduchych programi, které délaji
jednu véc (fazeni hodnot, vybér unikatnich prvki) a délaji ji dobfe. Komplexnéjsi funkcionalita pak vznika
kompozici téchto mensich programii pravé propojenim jejich vstupti a vystupti. VSimnéme si podobnosti
s béZnym programovanim (zejména funkciondlnim), kdy médme jednoduché funkce a jejich skldddnim
ziskdvame slozit€j$i funkcionalitu. K tradi¢ni unixové filozofii patii i to, Ze data jsou reprezentovdna
v textové podobg, a proto mame v zdkladu celou fadu néstrojt pro préci s textem, které umoznuji filtrovat

radky textu, transformovat je apod.

5.1.2 Rozhrani OS pro praci se soubory

Se soubory v jazyce C obvykle pracujeme pomoci sady funkci (fopen, fread, fprintf, ...). Tyto funkce
jsou soucasti standardni knihovny jazyka a lze je pouzivat bez ohledu na to, na jakém opera¢nim sys-
tému program pobéZi. Vedle toho opera¢ni systémy poskytuji jesté rozhrani, které je specifické pro dany
operacni systémE] Unixové operacni systémy nejsou vyjimkou a poskytuji specifické rozhrani pro préci se

souboryﬂ které je podobné tomu ze standardni knihovny jazyka C, ale jsou tam ur¢ité rozdily.

Otevieni souboru

K otevieni souboru slouzi funkce deklarované v hlavickovém souboru fcntl.h:

int open(const char *pathname, int flags);

int open(const char *pathname, int flags, mode_t mode);

Funkce open otevfe (pfipadné vytvori) soubor specifikovany cestou pathname a pfi otevirdni souboru
se chovd podle pfiznakli v argumentu flags. Minimdlné bychom méli uvést v jakém rezimu soubor
otevirdme. To pro bézné datové soubory znamena pouZit bud’ pfiznak 0_RDONLY (soubor je otevien pouze
pro &teni), O_WRONLY (soubor je otevien pouze pro zdpis) nebo O_RDWR (¢tend i zépis)E] Dale je mozné
specifikovat, zda ukazatel pozice v souboru ukazuje na konec souboru (0_APPEND), jestli obsah souboru

maé byt odstranén (0_TRUNC) nebo zda md byt soubor vytvofen, neexistuje-li (0_CREAT).

Otevieni souboru pro ¢teni ilustruje nasledujici ptiklad:

#include <stdlib.h>
#include <stdio.h>
#include <fcntl.h>

#include <unistd.h>

int main()

{
int fd = open("foo.txt", O_RDONLY);

2To jsme mohli pozorovat naptiklad na cvi¢eni v pfedchozim vénovaném Windows API a zdkladni prdce s procesy ve Windows.
3Viz cviteni z minulého semestru vénované Systémovym voldnim.
4Tento prehled si ne¢ini ambice byt ipIny a podrobnéjsi vysvétleni a popis dalsich ptiznakt Ize nalézt v dokumentaci.
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if (fd < 0) {
printf ("Unable to open file foo.txt\n");
exit(1);

}

close(fd);

return O;

2 Nz

Vsimnéme si ndvratové hodnoty. Funkce open vraci celé ¢&islo, to se oznacuje jako file descriptor nebo
popisovac souboru a identifikuje ndmi otevieny soubor. Pomoci tohoto ¢isla budeme se souborem pracovat

a odkazovat na néj. V piipadé, Ze operace selze, vraci funkce open zdporné ¢&islo.
Ukol & 1: Vyzkousejte program tak, aby otevieni souboru jednou selhalo a jednou neselhalo.

K ukonceni prace se souborem (a uvolnéni popisovace souboru) slouZzi funkce close, kterd je deklarovana

v hlavickovém souboru unistd.h.

V ptipadé, Ze by mél byt soubor vytvofen, je nutné uvést tfeti argument mode, ktery specifikuje oprav-
néni pro praci s nové vytvofenym souboremﬂ Tato opravnéni jsou definovana jako konstanty ve tvaru
S_I[RWX] (USRIGRP|OTH), kde R, W, X udavaji opravnéni pro ¢teni, zapis, spusténi souboru, a USR, GRP, OTH
urcuje, jestli se dané opravnéni vztahuje k vlastnikovi souboru, skupiné nebo vsem ostatnim. Napiiklad
pfiznak S_IWUSR znaci, Ze do souboru miuiZe zapisovat jeho vlastnik, S_TROTH znaci, Ze vSichni mohou ¢ist

soubor apod.

Otevteni a vytvofeni souboru, pokud neexistuje, pro zépis a ¢teni s tim, Ze se predpoklada zédpis za konec

souboru ukazuje nésledujici volani:
int fd = open("foo.txt", O_CREAT | O_RDWR | O_APPEND, S_IRUSR | S_IWUSR);

Pokud bude soubor vytvofen, budou nastavena opravnéni tak, Ze pouze jeho vlastnik bude moci do

souboru zapisovat a ¢ist z néj, viz opravnéni S_IRUSR | S_IWUSR.

Price se souborem

K préci se souborem méame k dispozici mimo jiné funkce:

ssize_t write(int fd, const void *buf, size_t count);
ssize_t read(int fd, void #*buf, size_t count);

off_t lseek(int fd, off_t offset, int whence);

Funkce write zapiSe do souboru fd obsah bufferu buf, kde count udava pocet byti, které se maji zapsat.
Analogicky funkce read nacte do bufferu count byti ze souboru fd. Obé tyto funkce vraci skute¢ny
pocet bytti, které se podafilo precist nebo zapsatﬁ Funkce 1seek umoziiuje pfesunout aktudlni ukazatel

v souboru na nami zadany offset.

5Pokud tato opravnéni neuvedeme, vezmou se libovolna (ndhodna) data ze zasobniku.
®Névratova hodnota mtize byt mensi ne count, nap¥. pokud v souboru jiz nejsou Zédna data, ktera by bylo mozné ptetist,

protoZe jsme narazili na konec souboru.
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10

11

Ukol &. 2: Do souboru foo. txt zapiste libovolny fetezec. Ovéite, Ze jsou data zapsana na konec souboru.

Alternativné mtiZeme popisovac souboru pomoci funkce FILE *fdopen(int fd, const char *mode) pie-
vést na hodnotu typu FILE * a pracovat se souborem pomoci funkci standardni knihovny jazyka C. Pozor,
mode v tomto pfipadé znamend zptisob otevieni souboru jako u funkce fopen a musi byt kompatibilni se
zpusobem otevieni souboru pomoci open. K uzavfeni souboru se pouZzivd funkce fclose, kterd obstard

i ukonéeni préce s popisovaéem souboru.

Ukol &. 3: Preved'te popisovaé souboru foo.txt na hodnotu typu FILE * a zapiste do souboru fetézec

pomoci funkce fprintf.

5.2 Pfesmérovani vstupi a vystupu

5.2.1 Prace se soubory

Po spusténi ma kazdy proces k dispozici tfi popisovace — standardni vstup (0), standardni vystup (1), stan-
dardni chybovy vystup (2).
Ukol &. 4: Pomoci funkce write zapiste vhodny fetézec na standardni vystup.

Tyto popisovace jsou obvykle spojeny s termindlem, ze kterého byl program spustén a ze kterého cte
vstup nebo na ktery zapisuje vystup. Jak bylo zminéno v tvodni kapitole, toto neni vyhradni zptisob
préce se standardnimi vstupy a vystupy. Vstup nebo vystup mtizeme pfesmérovat z/do souboru, napt.

jako u pfikazu 1s > foo.txt.

Ke zméné popisovace souboru slouZi funkce dup2 deklarovéna v hlavickovém souboru unistd.h:
int dup2(int oldfd, int newfd);

Pokud tato funkce probéhne tspésné, popisova¢ souboru newfd bude ukazovat na soubor, ktery je dan

popisovacem oldlfd.

Praktické pouZiti ukazuje nédsledujici ptiklad:

int fd = open("foo.txt", O_CREAT | O_RDWR | O_APPEND, S_IRUSR | S_IWUSR);

if (fd < 0) {
printf ("Unable to open file foo.txt\n");
exit(1);

}

if (dup2(fd, 1) < 0) {
printf ("Unable to redirect std. output\n");
exit (1);

}

printf ("Hello world\n");

close(fd);

Na fadku ¢. 6 funkce dup2 zajisti, Ze popisovac souboru s ¢islem 1 (tj. standardni vystup) bude ukazovat
na soubor dany popisovacem £d, tj. na soubor foo.txt. To znamend, Ze jakykoliv dalsi z4pis na standardni

vystup (viz volani printf) bude proveden do souboru foo.txt.
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Ukol &. 5: Ovéite, ze opravdu jakykoliv dali vystup je pfesmérovan do souboru foo.txt. Volani funkce

printf nahrad’te spusténim piikazu 1s pomoci voldni exec.

Ukol & 6: Upravte feseni piedchoziho tkolu tak, aby pifkaz 1s spustil potomek vytvofeny pomoci
systémového volani fork. Zajistéte, Ze pfesmérovani standardniho vystupu je provedeno az v potomkovi

a rodi¢ miiZe zapisovat na svijj standardni vystup, tj. vypis se provede na terminal.

5.2.2 Roury

Vytvoteni roury

K propojeni dvou programti v unixovych operacnich systémech se pouZzivaji roury. Rouru vytvofime

pomoci funkce (resp. systémového volani) pipe:
int pipe(int fildes[2]);

Funkce pipe jako sviij argument akceptuje pole popisovacti fildes o dvou prvcich. Pokud funkce pro-
béhne v poradku, uloZi se do pole fildes dva popisovace souborti. Popisovac fildes[1] slouzi k zapisu
do roury (zapisovaci konec roury), popisova¢ fildes[0] slouZi k ¢teni dat z roury (Eteci konec roury).
ZapiSeme-li do ,,souboru”, ktery je uréen popisovatem fildes[1], jsou tato data uloZena do bufferu (v ja-
dfe opera¢niho systému). Opacné, pfi ¢teni ,souboru”, ktery je ddn popisovacem fildes[0], jsou data
naditdna z tohoto bufferu v jadie OS.

Dilezité je, Ze v situaci, kdy vznikne potomek pomoci volani fork, maji rodi¢ i potomek pfistup ke stejné

roufe, kterou spolu mohou komunikavat, jak ukazuje nasledujici ptiklad.

#define BUF_SIZE 1024
int fds[2];
if (pipe(fds) < 0) {
printf ("Unable to create a pipe\n");
exit(1);
}
pid_t pid = fork();
if (pid < 0) {
printf ("Unable to create child process\n");
exit(1);
} else if (pid == 0) {
/* potomek: cte data z rouryx/
close(fds[1]); // uzavren zapisovaci konec roury
char buf [BUF_SIZE];
// precteni dat
ssize_t cnt = read(fds[0], buf, BUF_SIZE);
close(£fds[0]); // uzavren cteci konec roury
buf [ent] = '\0';
if (cnt >= 0) printf("Received:\n%s\n", buf);
} else {
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/* rodic zapisuje do roury */
close(fds[0]); // uzavren cteci konec roury
write(fds[1], "hello\nworld\n", 12); // zapise dat

close(fds[1]); // uzavre zapisovaci konec

Na fadcich 2 aZ 6 je vytvofeny objekt roury. Na fadku ¢. 6 je vytvofen novy proces, kdy fadky 11 az
19 predstavuji kéd, ktery provadi potomek, a fadky 22 az 24 predstavuji kod provedeny rodi¢ovskym
procesem. V tomto ukdzkovém piikladu rodi¢ovsky proces zapisuje do roury a potomek data z roury
nacitd, jinymi slovy, rodi¢ posild data potomkovi.

Rodi¢ovsky proces nejdfive uzavie nepotiebny (Cteci) konec roury (fadek 22) a do zapisovaciho konce

roury zapiSe data (fddek 23) a zavfe i tento konec roury (fadek 24).

Potomek postupuje analogicky. Zavie nepottebny (zapisovaci) konec roury (¥ddek 13), precte data z roury

2 Nz

(fadek 16), a zavte i ¢teci konec roury (faddek 17). Zbylé fadky v kédu potomka slouZi k vypséni pfedanych
dat.

Propojeni vstupt a vystup rourou
ProtoZe oba konce roury jsou popisovace souboru, miiZeme je pfesmérovat na standardni vstup programu

nebo naopak miizeme pifesmérovat standardni vystup do roury.

Pfesmérovani roury na standardni vstup programu dosdhneme pomoci:
dup2(£fds[0], 0);

Po provedeni této funkce bude popisovac¢ standardniho vstupu (j. 0), ukazovat na cteci konec roury.

Jinymi slovy, pokud bychom pouZili funkci (scanf), bude ¢ist data p¥imo z roury.

Nemusime ztstdvat u ¢teni dat ze souboru. MiiZeme pomoci systémového volani exec spustit program,

jehoZ standardni vstup bude nastaven na ¢teci konec roury. Napiiklad nésledovné.

dup2(£fds[0], 0);
execlp("nl", "nl", NULL);

Ukol &. 7: Upravte ukdzkovy kod tak, aby potomek piesméroval ¢teci konec roury na svij standardni

vstup a nasledné spustil program nl.

Analogicky miZeme postupovat u zapisovaciho konce roury a rodic¢ovského procesu. Standardni vystup

programu pfesmérujeme do roury.
dup2(fds([1], 1);

V tento okamZik, cokoliv je zapsdno na standardni vstup (napf. funkci printf), je zapsdno do roury. Opét

miiZeme spustit program jehoz standardni vystup bude smérovan do roury.

dup2(fds([1], 1);
execlp("1ls", "1s", NULL);
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Ukol &. 8: Upravte ukézkovy kéd tak, aby rodi¢ presméroval sviij standardni vystup do roury a nasledné

spustil program 1s.

Ukol &. 9: Vytvotte program, kde rodi¢ jako potomka spusti program 1s. A vystup tohoto programu
bude rourou smérovan k rodici, ktery vystup programu 1s bude ¢&ist a bude na sviij standardni vystup

vypisovat ndzev souboru spolu s pofadovym cislem. Napf.

bar.txt (1)
baz.txt (2)
foo.txt (3)

5.2.3 Pojmenované roury

Roury, které jsme si ukdzali v pfedchozi kapitole, jsou omezeny na procesy, které jsou piibuzné, je mezi
nimi vztah rodi¢-potomek nebo se jednd o potomky stejného rodice. Pokud chceme propojit nepfibuzné
procesy, miiZeme pouzit pojmenované roury, coz je specidlni typ souboru, ktery se chové jako roura, tj. je
mozné do néj zapisovat, a ndsledné z néj data c¢ist v poradi tak, jak do néj byla zapsadna. Proto se tento

typ souborti oznacuje jako FIFO.
Pojmenovanou rouru muZeme vytvofit pfikazem mkfifo, pfipadné funkci stejného jména.

Nasledujici ptikaz vytvofi specidlni soubor foo.fifo, ktery se chova jako roura.
mkfifo foo.foo

MtiZeme si to vyzkousSet nasledovné.

echo -e "abc\ncde\nefg" > foo.fifo

Tento pfikaz zapiSe do souboru tfi faddky, které miizeme nasledné pfecist vhodnym piikazem, naptiklad

s pomoci cat, nl, ...
cat foo.fifo

Poznamka: Roury jsou urceny k jednosmérné komunikaci pravé dvou procesti. Neexistuji Zadné pro-
sttedky, které by znemnoZnily jiné pouZiti, napf. pokud by nékdo chtél, aby do roury zapisovalo vice
procesti, neni tomu branéno, avsak chovani je v takovém piipadé nedefinovano. Pravdépodobné dojde

k chybé soubéhu, a proto by se mélo s rourami pracovat jen o¢ekdvanym zptisobem.
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Udalostmi fizené programovani ve Windows

6.1 Prvni program a pfiprava projektu

V tomto cviceni si ukdZeme, jak vytvofit aplikaci pro OS Windows od tplného zacatku. Vytvoiime si
proto prazdny projekt pro desktopové aplikace. Ve Visual Studiu pro novy projekt pouZijeme Windows
Desktop Wizard, zvolime Application type: Desktop Application (.exe) a Empty ProjectE] Aby se piedeslo pro-
blémiim se zobrazenim narodnich znakf, je v pfipadé grafickych aplikaci vhodné pro reprezentaci textu
pouzivat vyhradné Siroké (dvoubytové) znaky, tj. typ wchar_t nebo WCHAREI To Ize vynutit bud’ nastavenim
projektu (Advanced — Use Unicode Character Set) nebo definici symbolu #define UNICODE, pfed vloZenim

hlavickového souboru windows . h.

Vstupnim bodem grafickych desktopovych aplikaci je funkce wWinMainE] které je pfedan handle na aktu-
alni aplikaci (hInstance), argumenty (1pCmdLine) a pfiznaky, jak mé byt zobrazeno hlavni okno aplikace.

Aplikaci, ktera zobrazi jednoduché okno pomoci funkce MessageBoxE] ukazuje nésledujici kod.

#ifndef UNICODE
#define UNICODE
#endif

#include <windows.h>
int WINAPI wWinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance, LPWSTR lpCmdLine, int nCmdShow)

{
MessageBox (NULL, L"Hello world", L"My First Window", MB_ICONEXCLAMATION);

ITyto volby zajisti, Ze nebudeme mit projekt zaplnén daldimi piedchystanymi vécmi, které bychom stejné v tomto cviceni
nevyuzili.

2Pouziti tohoto typu je vhodné i z toho divodu, Ze nékteré funkce jsou dostupné jen pro tento typ Fetézc.

Shttps://learn.microsoft.com/en-us/windows/win32/learnwin32/winmain- -the-application-entry-point

4https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messagebox
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B Moje prvni okno — O x

Uhel (stupng): 230 Preved'

Uhel (radiany): 4.014254

Obréazek 6.1: Zamysleny vzhled aplikace

6.2 Slozitéjsi aplikace

k pfevodu thlovych jednotek, konkrétné k pfevodu stupiii na radidny. Pfedpoklddany vysledek mtZete
vidét na Obrazku

6.2.1 Vytvofeni okna

K préci s okny, stejné jako k préci s uzivatelskymi ovladacimi prvky, pouzivd opera¢ni systém Windows
specificky objektovy model. Chceme-li vytvofit okno, musime vytvofit a zaregistrovat jeho tfidu, napfi-

klad nésledovné.

WCHAR* WND_CLASS_NAME = L"First Wnd Class";
WNDCLASS wc = { .hInstance = hInstance,
.1pfnWndProc = WindowProc,
.lpszClassName = WND_CLASS_NAME };
RegisterClass(&wc) ;

Na fadku ¢. 1 definujeme nédzev tfidy ndmi vytvofeného okna, tento ndzev by mél byt v ramci aplikace
unikdtni. Na fadku ¢. 2 definujeme tfidu okna, handle na bézici program, uré¢ime funkci, kterd bude
obsluhovat uddlosti spojené s oknem (fadek ¢. 3), a uréime nazev tiidy (¥fadek ¢. 4). Nakonec tfidu okna
zaregistrujeme (fadek ¢. 5).

K samotnému vytvoreni oknéﬂ slouZi funkce Creat eWindowEI piipadné Creat eWindowsExK] ktera umoZnuje

nastavit nékteré dodatecné vlastnosti.

HWND hwnd = CreateWindow(
WND_CLASS_NAME, // trida okna

5Vytvof‘eni instance okna v terminologii OOP.
®https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-createwindoww
"https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-createwindowexw
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12

13

L"Moje prvni okno", // nadpis

WS_OVERLAPPEDWINDOW, // styl okna

CW_USEDEFAULT, // pozice x
CW_USEDEFAULT, // pozice y

400, // sirka

160, // vyska

NULL, // rodicovkseho okno
NULL, // menu

hInstance, // handle aplikace
NULL // dodatecna data

Vsimnéme si zejména fadku ¢. 2, kde k identifikaci tfidy okna pouzivame fetézec, ktery jsme urcili pii
registraci tfidy. Dale si vSimnéme, Ze funkce vraci hodnotu typu HWND, coz je handle, jehoZ prostfednictvim
budeme s oknem pracovat. Jednou z operaci, kterou s oknem musime provést, je jeho zobrazeni pomoci

funkce ShowWindow:

ShowWindow (hwnd, nCmdShow) ;

6.2.2 Smycka udalosti

v v,

Windows z pohledu grafickych aplikaci jsou udédlostmi fizeny systém. To znamend, Ze béZici program
ziskava od opera¢niho systému zpravy o vzniklych udalostech, na které pak definovanym zptisobem
reaguje. Typickym piikladem udalosti jsou napfiklad stisknuti kldvesy nebo kliknuti kurzorem mysi na
okno programu. Déle pomoci udélosti operaéni systém sdéluje, Ze se okno md pfekreslit nebo Ze doslo ke

zmeéné rozmeéru okna.

Aby program mohl reagovat na jednotlivé prichozi udélosti, obsahuje obvykle funkce wWinMain smycku

nésledujictho formatu:

MSG msg;
while (GetMessage(&msg, NULL, 0, 0) > 0) {
TranslateMessage (&msg) ;

DispatchMessage (&msg) ;

Na fadku ¢. 2 funkci GetMessag ziskdme zpravu, na kterou mé program zareagovat, napt. kliknuti mysi
nebo pozadavek na pfekresleni okna. Tyto zprdvy mohou byt dalé transformovany, napf. stisk kldves mtize

byt pfeveden na konkrétni udalost, viz faddek ¢. 3 a nasledné je zprava pfedana ke zpracovani (fadek ¢. 4).

Shttps://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-getmessage

33


https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-getmessage

6.2.3 Reakce na pfichozi zpravy

Funkce DispatchMessageﬂ predd zpravu piislusnému oknu, které na ni zareaguje funkci, kterou jsme

uvedli pfi vytvéreni tfidy okna, viz atribut 1pfnWndProc a hodnota WindowProcm Tato funkce je typu:
LRESULT CALLBACK WindowProc (HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM 1Param);

Prvni argument udava handle okna, kterého se udalost tykd, druhy argument pfedstavuje identifikator
zpravy, ktery okno obdrzelo, a zbyvajici dva argumenty pfedstavuji informace pfidruzené ke zpravé, napf.
soufadnice, pfiznaky, textové informace apod. Vyznam téchto dvou argumentti je specificky pro kazdy
typ zpravy a je potfeba jej vycist z dokumentace.

Funkce WindowProc typicky obsahuje jeden switch, ktery se stard o zpracovdni udélosti, na které umi
okno zareagovat. MiniméIné by to méla byt udédlost WM_PAINT, ktera se stard o pfekresleni okna. V na-
sledujicim ukazkovém piikladé pii obdrzeni zpravy WM_PAINT bude obdélnikové oblast okna, kterd ma
byt pfekreslena, vyplnéna barvou okna. Déle pfi zruSeni okna (zprdva WM_DESTROY) bude odesldna zprava
WM_QUIT, kterd ukon¢i smycku udélosti. Pokud nemdme zptsob, jak na zpravu zareagovat, pouZijeme

implicitni zpracovani pomoci funkce DefWindowProcErI

LRESULT CALLBACK WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM 1Param)
{

switch (uMsg) {

case WM_DESTROY:

PostQuitMessage (0) ;
return O;
case WM_PAINT:
{
PAINTSTRUCT ps;
HDC hdc = BeginPaint(hwnd, &ps);
FillRect(hdc, &ps.rcPaint, (HBRUSH) (COLOR_WINDOW));
EndPaint (hwnd, &ps);
return O;
}
}

return DefWindowProc (hwnd, uMsg, wParam, lParam);

6.2.4 Ovladaci prvky

Pokud pfeloZime a spustime dosud popsany kéd, mélo by se ndm zobrazit prazdné okno. Do tohoto okna
je nutné vloZit jednotlivé ovladaci prvky. Ovladaci prvky, jako jsou tlacitka, textovad pole, popisky apod.
jsou reprezentovany taktéZ jako okna. K jejich vytvofeni se proto pouzivéd funkce CreateWindow. UkaZme

si pouziti na pfikladu vytvofeni tlacitka:

9https://learn.microsoft.com/en—us/windows/win32/api/winuser/nf—winuser—dispatchmessage
10https:/ /learn.microsoft.com/en-us/windows /win32/learnwin32 / writing-the-window-procedure
Whttps://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-defwindowprocw
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HWND hwndConvertBtn = CreateWindow(

L"BUTTON", // trida ovladaciho prvku: tlacitko
L"Preved", // popisek tlalitka

WS_TABSTOP | WS_VISIBLE | WS_CHILD | BS_DEFPUSHBUTTON, // styl
270, // pozice x

10, // pozice y

100, // sirka

20, // vyska

hwnd, // rodicovske okno

(HMENU) IDBTNCONVERT, // identifikator vstupu
hInstance,

NULL) ;

V tomto pfipadeé jsme jako tfidu okna pouzili fetézec "BUTTON". Kdybychom chtéli vytvofit textovy vstup,
pouzili bychom "EDIT", pro staticky popisek "STATIC". Na fadku ¢&. 4 jsou uvedeny vlastnosti tlacitka.
Ty zahrnuji vlastnosti obecného okna (WS_x%) a vlastnosti specifické pro konkrétni tfidu okna (BS_*, ES_x
apod.)

Umisténi jednotlivych ovlddacich prvki a jejich rozméry se uvadi jako absolutni hodnoty v pixelech. Na

Yz

adci ¢. 9 a 11 pfeddvame odkazy na rodicovské okno a aktudlni program.

Dtlezity je fadek ¢. 10, kde uvadime ciselny identifikdtor konkrétniho ovladaciho prvku. Méla by to byt
¢iselnd hodnota vétsi nebo rovna 100, kterd je pfetypovand na typ HMENU. Vyznam této hodnoty bude

ziejmy z ndasledujiciho textu.

Poznamka: Pfilozené zdrojové kédy ukazuji vytvoreni dalsich ovlddacich prvki.

6.2.5 Reakce na udalosti spojené s ovlddacimi prvky

Pokud dojde ke stisku tlacitka, volbé polozky z menu, zméné textu v textovém vstupu, je rodi¢ovskému
oknu zasldna zprdva WM_COMMAND a to m& moZnost na tuto zprdvu zareagovat. Abychom mohli ur¢it, od
kterého ovladaciho prvku zprava pfisla, pouzivd se jako identifikdtor hodnota, kterd je pfeddna funkci
CreateWindow (viz fadek ¢. 10 v pfedchozim vypisu kédu) a tato hodnota se objevi ve WindowProc jako

parametr wParam. PouZiti v konstrukci switch vypada nasledovné.

case WM_COMMAND:

{
if (wParam == IDBTNCONVERT) {
onConvertButtonClick (hwnd) ;
return O;
}
}
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6.2.6 Dalsi vyuziti zasilani zprav

Zasilani zprav okntim (at’ uz klasickym okntim nebo ovlddacim prvkam) je obecny mechanismus, kterym
s okny manipulujeme. Chceme-li napiiklad zménit text, slouzi k tomu zpréva WM_SETTEXTF_ZI Tu miizeme
oknu explicitné zaslat pomoci funkce SendMessage Erl kdy fetézec pfeddme pomoci parametru 1Param, viz

dokumentace.
SendMessage (hwndResult, WM_SETTEXT, O, (LPARAM) L'"Novy text");

ProtoZze manipulace s objekty pomoci explicitnitho zasilani zprav neni zcela komfortni, existuje fada
funkci, ktera tento zptlisob prace s objekty zakryvaji. Napfiklad pro zménu textu okna existuje funkce

SetWindowText, kterd obstard zaslani zpravy v odpovidajicim formatu.

Poznamka: Pfilozené zdrojové kédy ukazuiji, jak 1ze pomoci zasilani zprav ziskat textovou hodnotu. Je to
nutné udélat ve tfech krocich, nejdfive musime zjistit velikost textu, pak pro néj alokovat buffer, a nakonec

ziskat text. To se dé&je zaslanim zpravy WM_GETTEXT, kde jako 1Param uvedeme cilovy buffer.

6.3 Zavére¢né poznamky a tkoly

6.3.1 Zkroceni zpétné kompatibility

Pokud aplikaci spustime v této podobé, jeji vzhled bude silné ,retro”, tj. bude vypadat jako néco z ddvné
pocitacové historie, ¢ti z osmdesatych let. Tento vzhled odpovida pribliZzné Windows 3.x nebo 95, viz Ob-
razek Toto chovéni je diisledkem zachovédni zpétné kompatibility s pfedchozimi verzemi Windows.
Aby aplikace vypadalo soudobé, je nutné nacist novéjsi verzi knihovny s uZivatelskymi prvky, tj. kni-
hovnu comct132 ve verzi minimdlné 6.0. K tomu mtiZeme pouZit bud’ nastaveni projektu nebo nasledujici

direktivy prekladace:

#pragma comment(lib, "comctl32.1ib")
#pragma comment(linker,"\"/manifestdependency:type='win32' \
name='Microsoft.Windows.Common-Controls' version='6.0.0.0"' \

processorArchitecture='%*' publicKeyToken='6595b64144ccf1df' language='x'\"")

vvvvvv

HFONT font = CreateFont(12, 0, O, O, FW_NORMAL, FALSE, FALSE, FALSE, DEFAULT_CHARSET,
OUT_DEFAULT_PRECIS, CLIP_DEFAULT_PRECIS, DEFAULT_QUALITY,
DEFAULT_PITCH | FF_DONTCARE, L"MS Shell Dlg");

SendMessage (hwndInputCaption, WM_SETFONT, (WPARAM)font, TRUE);

SendMessage (hwndInput, WM_SETFONT, (WPARAM)font, TRUE);

SendMessage (hwndConvertBtn, WM_SETFONT, (WPARAM)font, TRUE);

SendMessage (hwndResult, WM_SETFONT, (WPARAM)font, TRUE);

Vsimnéme si, Ze ke zméné fontu je pouZita zprava WM_SETFONT.

Znttps://learn.microsoft.com/en-us/windows/win32/winmsg/wm-settext
Bhttps://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-sendmessage
14Ten ptivodni je bitmapovy a jiz v devadesatych letech vypadal hodné archaicky.
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B Moje prvni okno — O x

Ohel [stupné): | Bo | Preved |

Ohel [radiany): 0.523598

Obréazek 6.2: Nemoderni vzhled aplikace

6.3.2 Tvorba skuteénych programa

Cilem tohoto cvic¢eni bylo primédrné pfedstavit mechanismus zasilani zprav, jak je realizovan v opera¢nim
systému Windows. Skute¢né programy pro Windows se vétsinou timto zptisobem nevytvari. Definice
vzhledu oken, menu apod. se provadi v samostatnych souborech, které se oznacuji jako resources a tyto
soubory jsou vytvafeny typicky pomoci grafickych nastroji jako je Visual Studio, coz zna¢né zjednodusuje
Vyvoj.

Poznamka: Vytvofte ve Visual Studiu vzorovou desktopovou aplikaci a podivejte se, jak jsou definovany

jednotlivé ,resources” a jak se s nimi pracuje z kédu programu.

ProtoZe nativni rozhrani Windows neni pfili§ komfortni, ¢asto se nad nim stavi samostatné vrstvy, napt.
v jazyce C++, které programadtora odstiriuji od spousty technickych detailt véetné toho, jak je realizovana
smycka udélosti a reakce na jednotlivé udélosti. V praxi se da bézné setkat i s tim, Ze si aplikace vykresluji
obsah okna zcela ve vlastni rezii, v¢etné jednotlivych ovladdacich prvka, a z OS si berou jen mechanismus

pro zasilani zprav.

6.3.3 Ukoly

Ukol & 1: Upravte aplikaci tak, aby se potet radiant zobrazoval v textovém poli a bylo tam dalsf tla&itko,

které umozni pievod z radidnti na stupné.

Ukol &. 2: Upravte aplikaci tak, aby testovala, jestli je na vstupu validni hodnota (¢islo), a pokud ne,

objevi se okno (MessageBox) s chybovou zpréavou.
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Mapovani souboritt do paméti v Linuxu

7.1 Prace se soubory

Mapovéni souborti do paméti je prakticky ndstroj, ktery ndm umoZnuje pracovat s daty v souborech
stejnym zptisobem jako s daty v paméti. U tohoto zptisobu prdce nejsme omezeni na operace typu
read/write, ale miZeme vyuZivat vSechny operace pro praci s paméti, které ndm programovaci jazyk
nabizi. Dale ndm mapovani soubortt do paméti umozZiiuje pracovat s velkymi soubory, pficemz o tom,
které ¢ésti souboru jsou v dany moment skute¢né v paméti, rozhoduje spréva virtudlni paméti, kterd
transparentné fesi pfesun dat mezi daty uloZenymi v souboru a daty v paméti. Nemusime se tak starat

o to, kterd data a kdy nacist, popf. kdy je ulozit na disk.

V unixovych operac¢nich systémech pro namapovani obsahu souboru do paméti slouzi funkce
void *mmap(void *addr, size_t len, int prot, int flags, int fildes, off_t off);

Tato funkce ma sviij prototyp v hlavickovém souboru sys/mman.h a jeji argumenty maji nasledujici vy-

Znam.

1. Argument addr pfedstavuje adresu, kam by méla byt data namapovana (mtiZeme uvést i hodnotu
NULL) ]

2. Argument len udava rozsah dat, kterd maji byt namapovana do paméti.

3. Argument prot uddva reZim ochrany paméti, pficemZ mozné hodnoty jsou PROT_READ (data je
mozné ¢ist), PROT_WRITE (data mohou byt ménéna), PROT_EXEC (data mohou byt vykonana jako
program), PROT_NONE (k datim neni moZné pfistupovat)E]

ITato adresa funguje jako napovéda pro jadro OS, protoze piislugnd oblast miize byt jiz vyuzita. Déle pokud adresa neni
zarovnand na velikost stranky, data jsou namapovana od nejblizsi vyssi adresy zarovnané na velikost stranky. Pomoci p¥iznaku
MAP_FIXED v argumentu flags muiZeme piimét OS, aby pouze tuto adresu bral jako misto, kam maji byt data namapovana.
V takovém piipadé ale hrozi, Ze operace selze.

2Soubor, ktery je namapovany do paméti musi byt otevieny s kompatibilnimi ptiznaky.
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4. Argument flags specifikuje, jak se ma namapovana pamét’ chovat. Jedna se napfiklad o pfiznak
MAP_SHARED, ktery zajisti, Ze zmény v datech jsou viditelné i pro jiné procesy. Naopak piiznak
MAP_PRIVATE zajisti, Ze zmény v datech jsou viditelné jen pro proces, ktery data zménilﬁ cozZ je

vyhodné zejména v situaci, kdy data pouze ¢teme a nechceme zmény ukladat zpét na disk.

5. Argument fildes pfedstavuje popisovac souboru, ktery typicky ziskdme voldnim funkce open, viz

cviceni ¢. 5.

6. Argument off urcuje pozici v souboru, odkud budou data do paméti mapovana. Tato pozice musi

byt ndasobkem velikosti strénkyﬁ

Néavratova hodnota funkce je adresa, odkud jsou data k dispozici, pfipadné hodnota MAP_FAILED, pokud

operace selhala.

7.1.1 Cteni dat ze souboru

Pfi mapovéni souboru do paméti, kdy pfedpokladdme pouze jeho ¢teni, postupujeme tak, Ze si nejdiive
soubor otevieme. Pokud jej chceme namapovat do paméti cely, zjistime jeho velikost a zavolame funkci

mmap, jak ukazuje ndsledujici kod.

// vytvori/otevre soubor
int fd = open("foo.txt", O_RDONLY);
// zjisteni velikosti souboru
struct stat st;
fstat(fd, &st);
size_t length = st.st_size; // velikost dat
// provede namapovani souboru do pameti
char *data = mmap(NULL, length, PROT_READ, MAP_PRIVATE, fd, 0);
if (data == MAP_FAILED) {

printf("Unable to map file to memory.");

exit(1);
}
// vypsani obsahu pameti (nemame zarucene, za posledni znak je \O
for (int i = 0; i < length; i++) {

putchar (datali]);
}
// provede odmapovani souboru a jeho zavreni
munmap (data, length);
close(£fd);

Funkce mmap vraci adresu, odkud jsou data namapovana. MiiZeme s nimi pracovat vhodnym zptisobem.
V ukédzkovém souboru s nimi pracujeme jako s prostym polem znakii. Praci s mapovanou paméti ukon-
¢ime volanim funkce munmap, kterd se postard o odmapovani oblasti paméti v zadaném rozsahu, tj. od

predané adresy a v zadané délce.

3Pouzivé se technika copy-on-write.
“Velikost stramky mutizeme ziskat pomoci sysconf (_SC_PAGESIZE) .
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U funkce mmap jsme pouZili pfiznaky PROT_READ a MAP_PRIVATE.

Ukol &. 1:  Vyzkousejte, e do dané oblasti paméti nelze zapsat. Kod upravte tak, aby do dané oblasti
mohlo byt zapisovano. Ovéfte, Ze se zmény projevily jen v datech, se kterymi pracuje aktudlni proces,

a nejsou promitnuty do vstupniho souboru.

7.1.2 Zapis a vytvofeni souboru

Pti zapisu do souboru postupujeme velmi podobnym zptisobem, jako pfi mapovani souboru pro ctenti,

jak ilustruje nasledujici priklad.

size_t length = 10; // velikost dat
// vytvori/otevre soubor
int fd = open("bar.txt", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);
// nastavi souboru zadanou velikost
ftruncate(fd, length);
// provede namapovani souboru do pameti
char *data = mmap(NULL, length, PROT_WRITE, MAP_SHARED, fd, 0);
if (data == MAP_FAILED) {
printf ("Unable to map file to memory.");
exit(1);
}
// zapise data do dane oblasti pameti
strcpy(data, "123456789");
// provede odmapovani souboru a jeho zavreni
munmap (data, length);
close(fd);

Okomentujeme pouze hlavni rozdily. Pokud chceme soubor i vytvofit, je nutné pfi jeho otvirdni pouZit
pfiznak 0_CREAT a uvést opravnéni pro piistup k souboru. V naSem piipadeé jsme ur¢ili, Ze pouze vlastnik
(aktudlni uZivatel) mize do vytvofeného souboru zapisovat a ¢ist jej. Pomoci funkce ftruncate urcime

velikost souborul

Pfi mapovani souboru do paméti pouzivdme pfiznak PROT_WRITE, aby bylo mozné do souboru zapisovat
a MAP_SHARED, aby se zmény promitly do souboru, se kterym pracujeme. Poznamenejme, Ze zmény se
v souboru nemusi objevit okamzité, mohou se promitnout az v moment¢, kdy soubor z paméti odmapu-

jeme. Pokud pottebujeme zmény promitnout ihned, miZeme pouzit funkci msync.

Vsimnéme si, Ze pro zdpis dat do souboru pouZivame funkci strcpy, analogicky bychom mohli s daty

pracovat pomoci dal$ich funkci véetné memcpy, strcat nebo snprintf.

Ukol ¢&. 2: Uvazujme vstupni soubor, ktery se bude sklddat z ¥4dki, kde na kazdém ¥adku bude posloup-
nost ¢isel v desitkové soustavé, které jsou oddéleny mezerami. Napiste program, ktery tento vstupni
soubor pievede do formatu, ktery bude obsahovat znaky '.' a 'X', kde znak 'X' bude uveden na pozici,

kterd odpovidé ¢iselné hodnoté ze vstupu.

5Tato funkce mtize velikost souboru zmensit ale i zvetsit.
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Priklad vstupu:

0

01

02

03
01234

Priklad vystupu:

X....
XX...
X.X..
X..X.
XXXXX

Program napiste tak, aby pro ¢teni i zépis dat pouZival mapovani souborti do paméti.

Bonusovy tkol: Napiste druhou variantu programu, kterd bude pouZzivat béZné funkce pro préaci se

soubory.

7.2 Sdilena pamét’

Mapovani souborti do paméti jde vyuzit i k vytvofeni sdilené paméti, ktera umoziiuje komunikovat mezi
procesy navzdjem. My si takovy zptisob komunikace pfedstavime na aplikaci, kterd umozni pomoci sdi-
lené schranky zasilat zpravy mezi procesy. Pro jednoduchost budeme pfedpoklddat, Ze mezi sebou ko-

munikuji pouze dva procesy a v jeden okamzik je moZzné mit ve schrance maximéalné jednu zpréavu.

7.2.1 Inicializace

Zacneme tim, Ze deklarujeme strukturovany datovy typ reprezentujici schranku.

struct mbox {
sem_t lock; // sdileny semafor
char status; // stav schranky (viz makra DATA_x)
char data[MBOX_SIZE]; // samotna data

s

Schranka ma4 tfi atributy. Jednak je to semafor, ktery fidi pfistup ke schrdnce, dle je to atribut signalizu-
jici stav schranky, ktery miize nabyvat hodnot — schrdnka je prdzdna, schrdnka obsahuje zprdvu, komunikace

ukoncena. Posledni atribut pfedstavuje data uloZend ve schrance.

Pomoci mapovéni souboru do paméti ziskdme oblast paméti, kde bude tato struktura uloZena.

size_t length = sizeof(struct mbox);

int fd = open("shm.dat", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);
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ftruncate(fd, length);
struct mbox *mb = Inmap(NULL, length, PROT_READ | PROT_WRITE, MAP_SHARED, fd, 0);

V tomto ptipadé budou data uloZena v souboru shm.dat a souc¢asné se budou nachézet na adrese dané

ukazatelem mb, ktery predstavuje ukazatel na schranku pro zasilani zprav.

Abychom mohli zajistit korektni komunikaci, je nutné pfistup ke schrance synchronizovat a inicializovat
jeji stav. K synchronizaci pouZzijeme semafor, pficemz pfi inicializaci semaforu uvedeme, Ze je uloZeny ve

sdilené paméti a slouzi k synchronizaci procesti. Viz nésledujici kousek kédu.

sem_init (& (mbox->lock), 1, 1);
mbox->status = DATA_UNAVAILABLE;

Pozndmka: Pro jednoduchost pfedpokladame, Ze o inicializaci sdilené paméti a odpovidajici datové

struktury se stard jeden z procesti, v naSem pfipadé je to proces, ktery do schranky zapisuje.

7.2.2 Zasilani zprav

Pro jednoduchost budeme predpoklddat, Ze je mozné zasilat zpravy jen v podobé textu, ktery obsahuje

¢iselnou informaciﬁ Proces zasilani zprav ukazuje nasledujici funkce:

void mbox_send(struct mbox *mbox, int value){
int send = 0;
while (!send) {
sem_wait (&mbox->lock) ;
if (mbox->status == DATA_UNAVAILABLE) {
sprintf (mbox->data, "msg: %i", value);
mbox->status = DATA_AVAILABLE;
printf ("SENDER: %s\n", mbox->data);
send = 1;
}

sem_post (&mbox->1lock) ;

Tato funkce pti kazdém piistupu ke sdilené schrance schranku uzamce (viz fddky 4 a 11). Pokud schranka
neobsahuje data (¥fddek 5), zapiSeme do schranky zpravu (fadek 6ﬂ a nastavime signalizujeme, Ze ve

schrance jsou data (fadek 7). Pokud neni mozné zpravu do schranky zapsat, ¢ekame ve smycce.

Poznamka/tikol: Pokud se chceme podivat na obsah schranky, mtiZeme pouZit napiiklad piikaz
hexdump -C shm.dat. Pfi zkoumadni toho, jak vypadd obsah schranky, je vhodné vlozit zpozdéni mezi

odesilané zpravy, napi. pomoci sleep(1).

®Toto fedeni bylo zvoleno, aby &lo snadno poznat, Ze zprévy byly zaslany a pievzaty korektn&. Uprava pro jiny typ zprav je
piimocara.
7V&imnéme si pouZiti funkce sprintf, ktera se chova jako printf, ale zapisuje vystup do zadaného bufferu.
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7.2.3 Cteni zprav

Pfi ¢teni zprav postupujeme analogicky, viz nésledujici kod. Ve smy¢ce (fddky 4 az 16) cekdme, dokud ne-
bude ve schrance zprava nebo pfiznak, Ze je komunikace ukocena. Kazdy piistup do schranky je chranén
zdmkem (fadky 5 a 15). Pokud je ve schrénce zprava, je jeji obsah vypsdn na standardni V)’Istupﬁ pokud

je ve schrénce signalizovan konec komunikace, je tato informace pfeddna formou nédvratové hodnotyﬂ

int mbox_receive(struct mbox *mbox) {
int read = 0; // signalizuje uspesne precteni dat
int prev_status = O;
while ('read) {
sem_wait (&mbox->lock) ;
prev_status = mbox->status;
switch (mbox->status) {
case DATA_AVAILABLE:
printf ("%s\n", mbox->data);
case DATA_COMPLETE:
mbox->status = DATA_UNAVAILABLE;
read = 1;
break;
}
sem_post (&mbox->1lock) ;

b

return prev_status,

Poznamka/ikol: Vyzkousejte aplikaci. Nejdfive spust’te proces, ktery bude data do schranky zapisovat
a az po ném proces, ktery bude data ¢ist. VSimnéte si, Ze sdilend pamét’ je v obou procesech na jinych

adreséach. Co z toho plyne pro data uloZend ve sdilené paméti? Vyzkousejte, Ze synchronizace je nutna.

7.2.4 Alternativy pro vytvofeni sdilené paméti

Vyhodou a soucasné nevyhodou vytvofeni sdilené paméti pomoci namapovani souboru do pameéti je to,
Ze se jednotlivé procesy musi dohodnout na cesté k souboru se sdilenymi daty a pfipadné mit moznost

zapisu do souborového systému.

Objekty sdilené paméti

Alternativou mohou byt pojmenované objekty sdilené paméti. Tento objekt ziskdme pomoci funkce shm_open,

ktera ma argumenty podobné jako open s tim rozdilem, Ze prvni argument je jméno objektu, které slouzi

8V realné aplikaci bychom méli otestovat, jestli jsou ve schrénce skutetné otekavand data, v nagem piipadé fetézec o délce
maximalné MBOX_SIZE ukonceny nulou. Jinak hrozi, Ze v aplikaci bude bezpecnostni problém nebo bude pro neplatny vstup

padat.
9Protoze prevzeti zpravy i ukonéeni komunikace sdili stejny kéd, neni u prvni vétve switch zdmérné pouZito break a je

vyuZito ,,propadnuti” do dalsi vétve.
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jako identifikator sdilené paméti. PouZiti je velmi podobné funkci open.
int fd = shm_open("my_shm_file", O_CREAT | O_RDWR, S_IRUSR | S_IWUSR);

Tato funkce vraci popisovac¢ souboru, ktery miiZeme namapovat do paméti pomoci mmap. Pokud préci s

takto sdilenou paméti ukonc¢ime, je nutné zavolat funkci shm_unlink.

Poznamka: V Linuxu jsou tyto funkce implementovany tak, Ze vytvofi soubor v adreséfi /dev/shm/.

Upravte ukdzkovy kéd a ovéite toto tvrzeni.

Anonymni pamét’

Soudobé unixové opera¢ni systémy umoznuji vytvofit oblast mapované paméti, ktera neni spojena s Zad-
nym souborem. SlouZi k tomu pfiznam MAP_ANON nebo MAP_ANONYMOUS. Takto namapovanou pamét’ mi-
Zeme sdilet mezi rodicem a potomkem nebo potomky navzajem. Je tak mozZné obejit vlastnost copy-on-

write, na které je postaveno systémové volani fork().

Ukol &. 3 Vytvoite tieti typ procesu, ktery bude kontinualné sledovat obsah sdilené schranky, a bude
zobrazovat informaci, v jakém stavu se schranka nachézi (pfipadné obsah zpréavy). Tento typ procesu by

nemél obsah schranky meénit.

7.3 Ochrana paméti

Mapovéani paméti se vyuzivd i v pfipadech, kdy chceme mit urcité oblasti paméti chrdnéné proti né-
kterym operacim, napt. zapis nebo provadéni dat jako kédu. Ochranu proti moznosti zdpisu jsme vidéli
v tvodni kapitole, kdy ochrana jednotlivych stranek byla pfedana jako argument funkci mmap, alternativné

ke zméné ochrany stranek mtiZeme pouZzit funkci mprotect.

7.3.1 Kéd jako data a jeho provedeni

UvaZujme jednoduchou funkci v assembleru.

0: 89 £8 mov eax,edi
2: ff cO inc eax
4: c3 ret

Pokud tuto funkci pfepiSeme do strojového kédu a zavolame, méla by se ndm vrétit hodnota o 1 vétsi.

K zavolani tohoto strojového kédu bychom mohli pouZzit ndsledujici kéd v C.

typedef int (*intfun) (int);
char datal[] = { 0x89, 0xf8, Oxff, 0xcO, O0xc3};
int main() {

intfun f = (intfun) data; // FAIL

printf ("%i\n", £(10));
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Pro pifehlednost na fadku ¢. 1 definujeme typ ukazatel na funkci, kterd ma pravé jeden argument typu
int a vraci hodnotu typu int. Na faddku €. 2 je uloZena funkce do pole data v podobé strojového kédu.

Na fadku ¢. 5 toto pole pretypujeme na ukazatel na funkci a funkci zavoldme.

Pokud tento program spustime, s velkou pravdépodobnosti dojde k chybé, protoZe pole data je ulozeno

v oblasti (strance), kde je zakazané provadéni kodu.

Abychom kéd mohli vykonat, je nutné jej pfesunout do stranek, u nichZ je povolené provadéni kédu. Ty

muZeme ziskat pomoci mapovani souboru do paméti, napiiklad nasledovné.

unsigned char *ex_data = mmap(NULL, sizeof(data), PROT_WRITE | PROT_EXEC,
MAP_PRIVATE | MAP_ANON, -1, 0);

memcpy (ex_data, data, sizeof(data));

intfun f = (intfun) ex_data;

printf ("%i\n", £(10));
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Mapovani soubort do paméti ve Windows

Pfi popisu mapovani souborti do paméti v operaénim systému Microsoft Windows se mtizeme opiit
o znalosti, které jsme ziskali v pfipadé unixovych OS, protoze principy ztstavaji stejné a jsou zde jen

o

technické, ale pfesto zajimavé, rozdily. Na tyto rozdily se v tomto cviceni zaméfime predevsim.

8.1 Prace se soubory

Mapovéni souboru do paméti v pfipadé OS Windows je provadéno ve tfech krocich.

1. Nejdfive otevieme soubor pomoci funkce CreateFile

2. Nasledné pro tento soubor vytvofime objekt mapovani do paméti pomoci funkce CreateFileMapp ingE]
Tato funkce maé jako své argumenty handle na soubor, otevieny v pfedchozim kroce, odkaz na bez-
pecnostni atributyﬂ pfiznaky ochrany paméti pro namapovanou oblastﬁ maximalni velikost nama-

pované oblast a pojmenovani objektuﬁ

3. K samotnému namapovéani souboru do paméti dojde zavolanim funkce MapViewOfFileﬂ které pte-
ddme handle na objekt mapovéni vytvofeny v pfedchozim kroce, pfiznaky s jakymi ma byt prove-
deno mapovani jednotlivych stranek, zacatek oblasti v souboru (offset), kterda mé& byt namapovana

do pamétiﬁ a velikost oblasti, kterd méd byt namapovéana.

Ihttps://learn.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-createfilea

2https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-createfilemappinga

3Mtize byt NULL

4Napf‘. pouze pro &teni zépis, povoleni zapisu, pouZiti copy-on-write. Tyto pfiznaky musi byt kompatibilni s pfiznaky, které
byly pouzity pfi otevieni souboru.

5Tato hodnota je uvedena jako dvé 32bitové slova. Pokud mame existujici soubor a uvedeme 0, uvazuje se velikost celého
souboru.

6To muze byt NULL, praktické pouziti uvidime v dalsich pfikladech.

"https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-mapviewoffile

8Tento offset je predan jako dvé 32bitové slova a musi byt nasobkem velikosti stranky.
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8.1.1 Cteni dat ze souboru

Nasledujici kéd ukazuje mapovani obsahu existujictho souboru do paméti.

#include <windows.h>
#include <tchar.h>
int _tmain() {
TCHAR* inputFile = _T("foo.txt");
DWORD length = 20;
HANDLE hFile CreateFile(inputFile, GENERIC_READ, FILE_SHARE_READ, NULL,
OPEN_EXISTING, 0, NULL);
if (hFile == INVALID_HANDLE_VALUE) {
_tprintf (_T("Unable to open: %s\n"), inputFile);

return 1;
}
HANDLE hMapping = CreateFileMapping(hFile, NULL, PAGE_READONLY, 0, 0, NULL);
if (hMapping == NULL) {
_tprintf (_T("Unable to create file mapping\n"));
_tprintf (_T("last error: %i"), GetLastError());
return 1;
}
LPVOID data = MapViewOfFile(hMapping, FILE_MAP_READ, 0, O, length);
if (data == NULL) {
_tprintf (_T("Mapping failed\n"));
return 1;
}
// prace s daty
char* text = (charx*)data;
//text[0] = 'X';
_tprintf (_T("%1x\n"), data);
for (int i = 0; 1 < length; i++) {
_tprintf (_T("%c"), text[i]);
}
// konec prace s daty
UnmapViewOfFile(data);
CloseHandle (hMapping) ;
CloseHandle(hFile);

return O;

Tento kéd presné kopiruje vyse popsany postup a namapuje do paméti obsah souboru pouze pro cteni.
Jednotlivé operace mohou z mnoha dtvodt selhat. Pozor, funkce CreateFile pfi svém selhdni vraci
hodnoh1INVALID_HANDLE_VALUE,funkceCreateFileMappingziMapViewOfFile\maCiNULL.ékmﬁYn1dﬁvod

selhani jednotlivych funkci je nekompatibilni nastaveni opravnéni/piiznakii pro pfistup k paméti a sou-
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bortim. Pfi hleddni pfi¢iny selhdni ndm muZe byt ndpomocna funkce GetLastError (), ktera vraci kod

chyby, a seznam jednotlivych chybovych kodﬁﬂ

Pokud bychom chtéli mit moZnost upravovat data v paméti, aniZ by doslo ke zméné souboru, jinymi slovy

pouzit techniku copy-on-write, pouZili bychom na fadku 18 p¥iznak FILE_MAP_COPY.
LPVOID data = MapViewOfFile(hMapping, FILE_MAP_COPY, 0, O, length);

Po skonceni préace s paméti je nutné oblast odmapovat pomoci funkce UnmapViewOfFile a uzaviit vSechny

oteviené handely.

Ukol & 1: Vyzkousejte, Ze do dané oblasti paméti nelze zapsat. Kéd upravte tak, aby do dané oblasti
mohlo byt zapisovano. Ovéite, Ze se zmény projevily jen v datech, se kterymi pracuje aktudlni proces,

a nejsou promitnuty do vstupniho souboru.

8.1.2 Zapis a vytvofeni souboru

Pfi praci se souborem v reZimu pro ¢teni i zapis pracujeme analogicky jako v pfipadé ¢teni dat ze souboru.

Tj. otevfeme vhodnym zptisobem soubor:

HANDLE hFile = CreateFile(inputFile, GENERIC_READ | GENERIC_WRITE,
FILE_SHARE_READ, NULL, CREATE_ALWAYS, 0, NULL);

Vytvofime objekt mapovani s pravem zdpisu:

HANDLE hMapping = CreateFileMapping(hFile, NULL, PAGE_READWRITE, O, length, NULL);

A provedeme namapovani do paméti, opét s pfiznakem povolujicim zdpis do dané oblasti paméti.
LPVOID data = MapViewOfFile(hMapping, FILE_MAP_WRITE, O, O, length);

Nésledné miZeme s paméti pracovat pomoci libovolnych vhodnych operaci, napf.:

memcpy(data, "Hello world", 11);

Ukol & 2: Uvazujme vstupni soubor, ktery se bude sklddat z ¥adki, kde na kazdém ¥adku bude posloup-
nost ¢isel v desitkové soustavé, které jsou oddéleny mezerami. NapisSte program, ktery tento vstupni
soubor pfevede do formatu, ktery bude obsahovat znaky '.' a 'X', kde znak 'X' bude uveden na pozici,

kterd odpovidé ¢iselné hodnoté ze vstupu.

Ptiklad vstupu:

0

01
02
03
01234

9https://learn.microsoft.com/en-us/windows/win32/debug/system- error-codes
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Priklad vystupu:

X....
XX...
X.X..
X..X.
XXXXX

Program napiste tak, aby pro ¢teni i zdpis dat pouzival mapovani souborti do paméti.

Bonusovy tkol: Napiste druhou variantu programu, kterd bude pouZzivat bézné funkce pro praci se

soubory.

Vyuzijte kéd z minulého cviceni.

8.2 Sdilena pamét

V pfipadé operacniho systému Windows miizeme mapovani souborti do paméti vyuZzit k vytvoreni sdi-
lené paméti a komunikaci mezi procesy, jako jsme to vidéli v minulém cviceni. V pfiloZenych zdrojovych
kédech je demonstrovana komunikace dvou procesti, kde jeden predavé data do sdilené schranky a druhy

tato data cte.

8.2.1 Sdilena pamét jako soubor namapovany do paméti

Pti vytvéafeni sdilené paméti mezi témito procesy nejdiive jeden z nich (v naSem piipadé zapisujici proces)
vytvoii objekt mapovani do paméti a inicializuje tuto oblast. Tento objekt mapovéani odpovidd mapovani
souboru do paméti v reZimu pro ¢teni a z4pis, avsak je tomuto objektu (poslednim argumentem) pfifazeno

pojmenovani.

TCHAR* mboxName = _T("mbox");
hMapping = CreateFileMapping(hFile, NULL, PAGE_READWRITE, 0, sizeof (struct mbox), mboxName) ;

Takto vytvofeny objekt mtiZe ziskat druhy proces pomoci funkce OpenFileMappingm
hMapping = OpenFileMapping(FILE_MAP_ALL_ACCESS, FALSE, mboxName) ;

A néasledné provést namapovani pomoci MapViewOfFile.

Analogickym zptisobem mtZeme sdilet synchroniza¢ni prostfedky mezi procesy. Jeden proces (v nasem

piipadé opét zapisujici proces) vytvori zdmek, ktery bude synchronizovat piistup do sdilené paméti.

TCHAR* mboxLockName = _T("mboxlock");
hLock = CreateMutex(NULL, FALSE, mboxLockName) ;

A druhy proces k tomuto zamku ziska pfistup pomoci funkce OpenMutexE

Ohttps://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-openfilemappinga
Whttps://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf - synchapi- openmutexw

50


https://learn.microsoft.com/en-us/windows/win32/api/winbase/nf-winbase-openfilemappinga
https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-openmutexw

hLock = OpenMutex (SYNCHRONIZE, FALSE, mboxLockName) ;

Poznamka: Zde vidime, jak se ze standardnich synchroniza¢nich néastroji, které jsme dosud pouzivali

pouze pro vlakna, mohou stét néstroje pro synchronizaci procest.

8.2.2 Anonymni sdilend pamét’

V pfedchozim ptipadé jsme pro vytvofeni sdilené paméti pouzili soubor. To nemusi byt vZdy Zadoudi.
Pokud chceme namapovat pamét’, kterd neni svdzana s Zddnym béZnym souboremF_ZI muzeme funkci
CreateFileMapping pfedat misto handle otevieného souboru hodnotu INVALID_HANDLE_VALUE. V takovém

pfipadé dojde k namapovani stranek ze strankovaciho souboru

Tuto pamét’ mtizeme sdilet mezi procesy, protoze k jeji identifikaci slouzi pojmenovani objektu, které

uvedeme u funkce CreateFileMapping. Ukdzkovy piiklad mtiZeme upravit ndsledovné.

TCHAR* mboxName = _T("mbox");
hMapping = CreateFileMapping (INVALID_HANDLE_VALUE, NULL, PAGE_READWRITE, O,

sizeof (struct mbox), mboxName);

Ukol & 3 Vytvoite tfeti typ procesu, ktery bude kontinuélné sledovat obsah sdilené schranky, a bude
zobrazovat informaci, v jakém stavu se schranka nachazi (pfipadné obsah zpréavy). Tento typ procesu by

nemél obsah schranky ménit.

8.3 Ochrana paméti

Podobné jako v unixovych opera¢nich systémech mGZeme vyuzit vlastnosti mapovani souboru do paméti
k tomu, abychom vytvofili oblasti paméti, které maji specifické vlastnosti z pohledu ochrany pfistupu,
napf. jsou jen pro ¢teni, umoZniuji spoustét koéd apod.

Nasledujici kod ukazuje, jak vytvofit oblast paméti, kde je uloZeny spustitelny kéd. Konkrétné se jednd
o funkci, kterd vraci hodnotu svého argumentu zvySenou o jedna. Tato funkce v assembleru a strojovém

kédu vypada nasledovneé:

0: 89 c8 mov eax,ecx
2: ff cO inc eax
4: c3 ret

typedef int (*intfun) (int);
char datal] = { 0x89, 0xc8, Oxff, 0xcO, 0xc3 };
int _tmain(){
int length = sizeof(data);
HANDLE hMapping = CreateFileMapping(INVALID_HANDLE_VALUE, NULL, PAGE_EXECUTE_READWRITE,
0, length, NULL);

1275, ekvivalent mapovéni anonymni paméti v unixech.
13pagefile .sys
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if (hMapping == NULL) /* ... */

LPVOID exData = MapViewOfFile(hMapping, FILE_MAP_ALL_ACCESS | FILE_MAP_EXECUTE,
0, 0, length);

memcpy (exData, data, length);

intfun f = (intfun)exData;

_tprintf (_T("%i\n"), £(10));

CloseHandle (hMapping) ;
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Souborovy systém FAT32

Souborové systémy tvofi dtleZitou ¢ast operacnich systému. Ve srovnéni s jinymi ¢dstmi opera¢niho sys-
tému médme v piipadé souborovych systémi tu vyhodu, Ze si jejich implementaci mtizeme vyzkousSet
pohodIné v uzivatelském prostoru a v libovolném vhodném programovacim jazyceﬂ Naroc¢nost imple-
mentace souborového systému se lisi v zavislosti na poskytovanych funkcich a pouZitych optimalizacich.
V tomto cviceni si ukdZeme zdkladni strukturu a préci se souborovym systémem FAT32. Tento soubo-
rovy systém je zajimavy jednak tim, Ze se s nim da stale setkat na fadé mist, a hlavné tim, Ze je opravdu

jednoduchy, jak by mélo byt vidét z nasledujich fédekE]

9.1 Struktura souborového systému

Existuje nékolik verzi souborového systému FAT, které jsou oznacovany jako FAT12, FAT16 a FAT32EI
Tyto verze maji identickou strukturu souborového systému, ale lisi se formatem dat, zejména velikosti

zédznamu v tabulce FATEI Obecnou strukturu souborového systému ukazuje nasledujici schémaE]

rezervovana oblast tabulka FAT kofenovy adresaf oblast s daty
(boot sektor, informace FS) | (mtiZe byt i kopie) | FAT12, FAT16 (u FAT32 mozZnost)

Kterd verze souborového systému bude pouzita, urcuje velikost diskuﬂ kde bude souborovy systém ulo-

Zen, pfesnéji feceno, pocet datovych clustert. Pro malé disky (s méné nez 4085 clustery) se pouZzije FAT12,

IProtoze se jazyk C bézné pouziva pro vyvoj operacnich systémti, bude to nase prvni volba, ale klidné bychom mohli pouzit
jazyk Java nebo Python.

2Prvni verze souborového systému FAT se pouZivaly na potitatich, které mély tadove desitky (maximdlné nizsi stovky) kilobytii
RAM a podobné jako zbytek operaéniho systému MS-DOS byl souborovy systém kompletné napsan v assembleru procesoru
8086. To je také dtivod, pro¢ souborovy systém FAT obsahuje jen ty opravdu nejnutnéjsi véci a z dne$niho pohledu ma fadu
vaznych nedostatkd.

3Jests existuje nastavba oznacovanda jako Virtual FAT (nebo VFAT), kterd je kompatibilni se souborovym systémem FAT
a piidava podporu dlouhych jmen soubort.

4Budeme rozliovat souborovy systém FAT (jako celek) a tabulku FAT (strukturu nesouci informace o umisténi soubort).

5Vice informaci napf. https://en.wikipedia.org/wiki/Design_of_the_FAT_file_system nebo https://download.
microsoft.com/download/1/6/1/161bab12-40e2-4cc9-843a-923143f3456¢c/fatgenl103.doc

®V tomto textu budeme pouzivat pojem disk, i kdyZ souborovy systém muZe byt umistén i jinde, nap¥. v oddilu disku.
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pro vétsi disky (s méné nez 65525 clustery) se pouZije FAT16 a pro (zbyvajici) velké disky se pouZije
FAT32. Z toho plyne, Ze pokud bychom chtéli implementovat opravdu plnohodnotny souborovy systém
FAT, museli bychom implementovat vSechny tfi verze soucasné. V nésledujicim textu si praci usnadnime
a budeme implementovat jen verzi FAT32 a uvedené informace se budou vztahovat pouze k této verzi.
Implementace zbyvajicich verzi by byla velmi podobnd, avSak misty bychom mohli narazit na drobné

odlignosti.

9.1.1 Boot sektor

Prvni sektor disku obsahuje (mimo jiné) podrobné informace o vlastnostech souborového systému. Nés
budou zajimat ty, které piesné definuji jeho strukturu, napf. velikost clusteru. Tabulka [9.1| pfedstavuje in-

formace, které budeme pottebovat pro ¢teni ze souborového systému a pochézi (véetné znaceni) z oficidlni

dokumentace/’

oznaceni offset (B) velikost (B) popis

BPB_BytsPerSec 11 2 velikost sektoru (v bytech); typicky 512

BPB_SecPerClus 13 1 pocet sektort v jednom clusteru (musi byt mocnina 2)

BPB_RsvdSecCnt 14 2 pocet sektorti rezervovanych na zacatku disku

BPB_NumFATs 16 1 pocet FAT tabulek (typicky 2)

BPB_TotSec32 32 4 celkovy pocet sektorti na disku

BPB_FATSz32 36 4 pocet sektort, které zabird jedna FAT tabulka

BPB_ExtFlags 40 2 ptiznaky udavajici zptisob préce s kopiemi FAT tabulky

BPB_FSVer 42 2 upiesnéni verze souborového systému

BPB_RootClus 44 4  ¢&islo prvniho clusteru kofenového adresére

BPB_FSInfo 48 2 ¢&islo sektoru v rezervované oblasti, kde jsou uloZeny
dalsi informace souborového systému

BS_BootSig 66 1 pfiznak, Ze dalsi 3 informace jsou pfitomny

BS_VolID 67 4 pseudo-unikétni identifikdtor média

BS_VolLab 71 11 popisek disku

BS_FilSysType 82 8 vzdy obsahuje fetézec "FAT32 "

Tabulka 9.1: Vybrané informace uloZené v bootsectoru

9.1.2 Adresare

Metadata jednotlivych souborti (véetné adresait) jsou uloZena jako zdznamy v adresafich. Tyto zaznamy

maji pevnou velikost 32 B a jejich strukturu popisuje Tabulka

Nézvy souboru jsou vzdy ve tvaru 8.3, tj. 8 znaki jméno, 3 znaky pfipona. Pokud je jméno nebo piipona
souboru kratsi, je volné misto doplnéno mezarami (znak 0x20), tecka neni uloZena, nerozlisuji se mala a
velkd pismena a jméno souboru musi obsahovat minimélné jeden znak jiny neZ mezera. Pokud je prvni

byte ndzvu souboru:

¢ znak Oxe5, jednd se o neplatny zdznam (napf. smazany soubor).

"https://download.microsoft.com/download/1/6/1/161ba512-40e2-4cc9-843a-923143f3456¢/fatgen103.doc
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oznaceni offset (B) velikost (B) popis

name 0 11 néazev souboru

attr 11 1 atributy souboru

ntRes 12 1 rezervovano pro Windows NT

crtTimeTenth 13 1 c¢as vytvoreni souboru

fstClustHI 20 2 (islo prvniho clusteru souboru (hornich 16 bitii)
wrtTime 22 2 ¢&as posledniho zdpisu do souboru

wrtDate 24 2 datum posledniho zdpisu do souboru
fstClustLO 26 2 cislo prvniho clusteru souboru (spodnich 16 biti)
fileSize 28 4 velikost souboru (v bytech)

Tabulka 9.2: Vybrané informace uloZené v bootsectoru

¢ znak 0x00, jednd se o neplatny zdznam a piiznak, Ze dalsi zaznamy v adresafi jsou taky neplatné.

(Neni tak nutné prochazet dal$i zdznamy:.)

Atributy souboru jsou nasledujici:

ATTR_READ_ONLY 0x01
ATTR_HIDDEN 0x02
ATTR_SYSTEM 0x04
ATTR_VOLUME_ID 0x08
ATTR_DIRECTORY 0x10
ATTR_ARCHIVE 0x20
ATTR_LONG_NAME ATTR_READ_ONLY | ATTR_HIDDEN | ATTR_SYSTEM | ATTR_VOLUME_ID

9.1.3 FAT tabulka

V adresaii madme u kazdého souboru uloZenu informaci, kde se nachazi prvni cluster souboru. Abychom
mohli najit dalsi clustery souboru, obsahuje souborovy systém tabulku FAT, kterd pro dany cluster sou-
boru ukazuje na nésledujici cluster, pokud existuje. Pokud takovy cluster neexistuje, je tam uloZen pfiznak
EOC (end of chain), coZ je hodnota vétsi nebo rovna 0xOFFFFFF8. Z pohledu implementace mtiZeme na
tabulku FAT nahliZet jako na pole 32bitovych hodnot.

Pozor: Prvni datovy cluster je cluster s ¢islem 2.

9.2 Implementace

Zname-li strukturu souborového systému, vytvoreni kédu, ktery s timto souborovym systém pracuje, je
pfimocaré. JelikoZ nase implementace bude postavena cisté na kédu v uZivatelském prostoru, potiebu-
jeme néjakym zptisobem emulovat pevny disk. Zde se nabizi pouZit bézny soubor, se kterym budeme

pracovat jako s blokovym zafizenim, tj. budeme ¢ist (popf. zapisovat) vzdy celé sektory, napi. 512 B.
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9.2.1 Strukturované datové typy

Informace, které jsme si popsali v tivodni kapitole, budeme pottebovat uloZit do vhodnych datovych
typt. Pro reprezentaci souborového systému zavedeme typ struct fat32, ktery kromeé vyse popsanych
informaci obsahuje odkaz na soubor (image), kde je dany souborovy systém uloZen a dalsi praktické

informace, jmenovite:

e prvni datovy sektor (FirstDataSector),

pocet datovych sektorti (DataSec),

pocet datovych clustertt (CountOfClusters),

velikost cluster (ClusterSz).

Kéd této struktury vypada nasledovné a najdeme jej v souboru fat32.h.

struct fat32 {
FILE *image;
// data ulozena na disku
uintl6_t BPB_BytsPerSec;
uint8_t BPB_SecPerClus;
uint16_t BPB_RsvdSecCnt;
uint8_t BPB_NumFATs;
uint32_t BPB_TotSec32;
uint32_t BPB_FATSz32;
uintl16_t BPB_ExtFlags;
uintl16_t BPB_FSVer;
uint32_t BPB_RootClus;
uintl6_t BPB_FSInfo;
uint8_t BS_BootSig;
uint32_t BS_VolID;
char BS_VolLab[11];
char BS_FilSysTypel[8];
// data odvozena
uint32_t ClusterSz;
uint32_t FirstDataSector;
uint32_t DataSec;
uint32_t Count0fClusters;

s

V podobném duchu si zavedeme strukturovany datovy typ struct fat32_dir_entry (viz nasledujici kod)

predstavujici zdznamy v adresarich. Abychom si préci zjednodusili, informace o ¢ase budeme ignorovat.

A dale si zavedeme atribut, ktery slouci do jedné hodnoty pozici prvniho clusteru v souboru.
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struct fat32_dir_entry {
// data ulozena na disku
char fileName[11];
uint8_t attr;
uintl6_t fstClusterHI;
uintl6_t fstClusterLO;
uint32_t fileSize;
// data odvozena
uint32_t fstClusterld;
};

Vedle téchto dvou datovych typt si zavedeme jesté strukturovany datovy typ struct fat32_fd, ktery

bude reprezentovat otevieny soubor (resp. adresédr) a ktery ma nasledujici atributy.

struct fat32_fd {

struct fat32 *xfs; // souborovy system
uint32_t fileOffset; // aktualni pozice v souboru
uint32_t fileSize; // velikost souboru

uint32_t currentCluster; // aktualni cluster

uint32_t bufOffset; // aktualni pozice v bufferu
uint32_t bufSize; // pocet platnych bytu v bufferu
int isDirectory;

uint8_t buf[]; // buffer s nactenymi daty

};

9.2.2 Pomocné funkce

Nejdiive si zavedeme pomocnou funkci, kterd ndm umoZzni pracovat se souborem jako s blokovym za-
fizenim. Funkce sector_read slouZi k tomu, abychom ze souborového systému fs nacetli sektor sector
a ulozili jej do bufferu buf. Aby tato funkce byla obecnéjsi, obsahuje jesté parametr count, ktery udava,

kolik sektorti za sebou se m4 nacist.

static void sector_read(struct fat32 *fs, uint32_t sector, uint32_t count, uint8_t *buf) {
fseek(fs->image, (long) sector * fs->BPB_BytsPerSec, SEEK_SET);
fread(buf, fs->BPB_BytsPerSec, count, fs->image);

Tuto pomocnou funkci vyuzijeme k vytvofeni dalsi pomocné funkce a to jest funkce, ktera piecte zadany

cluster:

static void cluster_read(struct fat32 *fs, uint32_t clusterId, uint8_t x*buf) {
uint32_t sector = ((clusterId - 2) * fs->BPB_SecPerClus) + fs->FirstDataSector;

sector_read(fs, sector, fs->BPB_SecPerClus, buf);
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9.2.3 Inicializace souborového systému

NeZ mliZeme zacit pracovat se soubory v souborovém systému, musime provést inicializaci odpovidaji-
cich datovych struktur. Postupujeme tak, Ze pfecteme prvni sektor a z boot sectoru pfecteme jednotlivé

hodnoty, napt. nasledovné.

void fat32_init(struct fat32 *fs, FILE ximage) {
uint8_t sector[512];
fread(sector, 1, 512, image);
fs->image = image;
memcpy (&fs->BPB_BytsPerSec, sector + 11, 2);
memcpy (&fs->BPB_SecPerClus, sector + 13, 1);
//

Poznamka: V tomto pfipadé jsme si (pro pfehlednost) kod zjednodusili. Vicebytové hodnoty jsou v pii-
padé souborového systému uloZeny ve formaétu little-endian, coz je stejny format, jaky pouzivaji procesory
x86, neni proto potieba konverze a mizeme pouZit funkci memcpy. Pokud bychom chtéli na8 kéd pouzit
na procesorech pracujich s hodnotami big-endian, museli bychom provést odpovidajici konverzi.

9.2.4 Otevieni a ¢teni souboru

Pro otevieni souboru si vytvofime funkci fat32_open, kterd inicializuje strukturu struct fat32_fd, .

1. alokuje tuto strukturu,
2. alokuje prostor pro buffer, ktery ma velikost jednoho clusteru,
3. nastavi vychozi hodnoty,

4. nacte do bufferu prvni cluster souboru, pokud existuje.

Pfi ¢teni obsahu souboru (viz funkce fat32_read v souboru fat32.c) postupujeme tak, Ze ¢teme data
z bufferu, ktery je soucasti struct fat32_fd, a nejsou-li v tomto bufferu dalsi data k dispozici, nacteme
do néj obsah dal$tho clusteru, viz funkce fat32_next_cluster. K zjisténi, kde se nachdzi dalsi cluster

souboru, slouzi funkce fat32_next_cluster_id:

static uint32_t fat32_next_cluster_id(struct fat32 *fs, uint32_t currentCluster) {
uint8_t buf [fs->BPB_BytsPerSec];

uint32_t fat_offset = currentCluster * 4;

uint32_t fat_sector = fs->BPB_RsvdSecCnt + (fat_offset / fs->BPB_BytsPerSec);
fat_offset % fs->BPB_BytsPerSec;

I

uint32_t fat_entry
sector_read(fs, fat_sector, 1, buf);

uint32_t rawld = *((uint32_t *) (buf + fat_entry));
return rawld & OxOfffffff;
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Tato funkce pfimo pracuje s tabulkou FAT. Pfipometime, Ze se jedna o pole (uloZené na disku), kde kazda

jedna (32bitova) polozka obsahuje ¢islo nédsledujictho clusteru.

Nejdfive uréime offset polozky (v bytech), kterd nés zajimd (hodnota fat_offset). Z néj odvodime sektor,
kde se tento zdznam nachdzi (hodnota fat_sector) a odpovidajici byte v rdmci tohoto sektoru (hodnota
fat_entry).

Nyni miizeme sektor pfecist (fadek 6) a precist i odpovidajici zdznam (fddek 7) a to tak, Ze pfetypujeme
pole byt na pole 32bitovych hodnot. ProtoZe podle specifikace cluster mtize byt jen 28bitovd hodnota,

jesté provedeme ztZeni na 28bith (fadek 8).

9.2.5 Cteni obsahu adresafe

Pfi ¢teni obsahu adreséfe postupujeme analogicky jako v pifipadé ¢teni obsahu souboru, tj. postupné
¢teme 32bytové poloZky z bufferu, ktery je soucasti struktury struct fat32_£fd, viz funkce fat32_read_dir.
Pokud tato funkce narazi na platny zdznam, vrati kladnou hodnotu a naplni zadanou strukturu

struct fat32_dir_entry. Pokud v adreséfi nejsou Zadné dalsi platné zaznamy, vrati funkce hodnotu 0.

Vsimnéme si, Ze tato funkce funguje de facto jako iterator nad obsahem adresafe.

9.3 Ukazkova aplikace

Soucasti ptilozenych zdrojovych kédt je i aplikace umozniujici zobrazit metadata souborového systému
i jednotlivych souborti, a taky zobrazit obsah souboru. Pro vyzkousSeni je pfiloZen i souborovy systém,

ktery byl vytvoreny pomoci prikazi:

dd if=/dev/zero of=tutorial09.fat32 bs=4096 count=32768
/sbin/mkfs.fat -F 32 -s 2 tutorial09.fat32

Ukol & 1: Vyzkousejte si, jak se zméni parametry souborového systému, pokud zvolime jinou velikost

(viz ptikaz dd) nebo jiny pocet sektorti na cluster (pfepinac -s).
Operacni systém Linux umoziiuje pfipojit takto vytvofeny souborovy systém jako bézny adresai pomoci

ptikazu:
mount -o loop tutorial09.fat32 /mnt/foo

Provedeni tohoto pfikazu v8ak vyZaduje administratorskd opravnéni.

Ukol & 2: Vytvoite si néstroj, ktery vom umozni piedist viechny soubory (i ve vnofenych adresatich)

v souborovém systému FAT32 a uloZit je na (jiny) disk.

Ukol &. 3: Pouzijte tento ndstroj.
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Alokace paméti na haldé (Linux)

Programy ke své préci obvykle vyuZivaji dvé oblasti paméti — zdsobnik (stack) a haldu (heap). Zatimco
zasobnik obvykle slouZi k uloZeni lokalnich proménnych, jejichZ platnost je pouze po dobu provadéni
dané funkce, halda slouzi k dynamické alokaci objektti (isekii paméti), které miizeme pouZit i po skonceni
funkce, kterd je alokovala. V tomto cviceni si ukdZeme zakladni principy, které se pouzivaji pfi dynamické

alokaci paméti.

10.1 Ziskani oblasti paméti

Préci s haldou zajist'uje bud’ standardni knihovna (napf. jazyk C) nebo béhové prostiedi (napt. jazyk Java,
C#). V obou pfipadech bézici proces ziska od operacniho systému oblast paméti, kterou podle potieby
déli na mensi tseky (objekty). V jazyce C k ziskani téchto tsekt slouzi funkce malloc a k uvolnéni jiz

nepouZivany tsekt paméti slouZi funkce free.

s ¥z

K ziskani oblasti paméti, kterou budeme délit na mensi ¢4sti, miizeme v unixovych operacnich systémech
pouZit systémové volani sbrk. Toto systémové volani rozsifi datovy segment proces o zadany pocet
bytt. Navratovou hodnotou je ukazatel na pfedchozi konec datového segmentu. Pouziti sbrk ilustruje

Obrézek

data | halda
T prostor vytvoreny sbrk T
zacatek konec
haldy haldy

Obréazek 10.1: Halda

Pro spréavu této oblasti paméti si zavedeme nékolik globalnich proménnych.

unsigned char *data_area = NULL; // ukazatel na volnou oblast haldy

unsigned char *data_area_start = NULL; // ukazatel na zacatek haldy

Ve smyslu oblasti paméti, kterou je mozné pouzit pro préci s daty, nemusf se jednat o datovy segment ve smyslu procesorti
x86.
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size_t data_area_capacity = O; // velikost haldy v bytech

v

A funkci, kterd v p¥ipadé potfeby inicializuje oblast, kde bude halda, pfipadné ji rozsifi.

/** rozsiri haldu o MIN_ACQ_SIZE */

static void acquire_mem()

{
unsigned char *last_pos = sbrk(MIN_ACQ_SIZE);
if (!data_area_start) {
data_area_start = last_pos;
data_area = data_area_start;
b
data_area_capacity += MIN_ACQ_SIZE;
by

Poznamka: Alternativné mtiZeme k ziskdni oblasti paméti, kterou je mozné ddle délit, pouZit mapovani
souboru do paméti. Bud” miZzeme namapovat do paméti soubor /dev/zero nebo pouZit mapovani ano-

nymni oblasti paméti.

10.2 Struktura haldy

Mame-li k dispozici souvislou oblast paméti, mGZeme ji délit na mensi bloky. Kazdy takovy blok se
sklada z hlavicky nesouci informace o jednotlivych blocich (napf. jeho velikost) a z ¢ésti obsahujici data,
viz Obrézek Bloky dale budeme délit na pouZivané, obsahujici platna data, a uvolnéné, které je mozné
opétovné pouzit. V nasem piipadé budeme predpoklddat, zZe kazdy objekt ma hlavicku sloZenou ze dvou

slov a pro data je alokovana pamét’ miniméIné o velikosti dvou slovE]

daa|| [[ J] ] ]

! T

zacatek konec
haldy haldy
I:I Hlavicka
I:I Volna oblast

Obrazek 10.2: Ilustrace rozdéleni haldy na mensi bloky

K popisu obou typti objektti si zavedeme strukturovany datovy typ:

struct chunk {
size_t prev_size; // velikost predchoziho bloku (v bytech, vcetne hlavicky)

size_t size; // velikost bloku (v bytech, vcetne hlavicky)

2Tj. p#i kazdé alokaci je pouZita oblast minimalné o velikosti ¢tyt slov.
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struct chunk *prev; // odkaz na predchozi volny blok

struct chunk *next; // odkaz na dalsi volny blok

};

V této struktufe prvni dva atributy predstavuji hlavicku bloku paméti, kdy size udéva velikost celého
bloku v bytech a to v¢etné hlavicky, a prev_size udava velikost pfedchoziho blokLﬂ a v nejniz$im bitu
tohoto atributu si udrzujeme informaci o tom, zda je aktudlni blok pouZivany (bit je nastaven na 0) nebo
je uvolnény (bit je nastaven na 1)E| Atributy prev a next jsou jiz v datové ¢asti bloku a slouZi k vytvofeni

spojového seznamu volnych bloki.

10.2.1 Prace s jednotlivymi bloky

Pro manipulaci s jednotlivymi bloky dat si zavedeme nékolik pomocnych funkci.
Nasledujici funkce pro zadany blok vraci odkaz na jeho datovou ¢ast (oblast za hlavickou). V tomto
kédu se pouzivd pretypovani na typ unsigned char *, diky ¢emuZ miZeme (spole¢né s pointerovou

aritmetikou) dohledat pfislusny byte v paméti, tj. posunout se za hlavicku daného bloku.

static inline void *chunk_to_ptr(struct chunk *mem) {

return ((unsigned char *) mem) + HDR_SIZE;

Analogicky mtZeme z ukazatele na datovou oblast ziskat odkaz na cely blok vcetné hlaviékyﬂ

static inline struct chunk *ptr_to_chunk(void *ptr) {

return (struct chunk *) (((unsigned char *) ptr) - HDR_SIZE);

Dale si zavedeme funkce, které umozni zjistit a nastavit pfiznak, zda je blok pouZzivany nebo uvolnény.

static inline int chunk_is_free(struct chunk *mem) {
return mem->prev_size & 0x01;
}
static inline void chunk_set_free(struct chunk *mem, int free) {

mem->prev_size = (mem->prev_size & ~0x01) | free;

K prochédzeni blokii paméti na haldé si vytvorime dalsi dvé pomocné funkce, které vrati odkaz na pred-

chozi nebo nésledujici blok na haldé, pokud takové bloky existuji.

3Tuto informaci mZeme vyuzit p#i slu¢ovani sousednich volnych blokd.

4To miizeme bezpetné pouzit, protoze velikost blokti paméti jsou zaokrouhleny na dvojndsobky slov, tudiz jsou nejnizsi bity
vzdy 0.

5Protoze jsou obé funkce relativné malé, jsou deklarovany jako inline. Pfeklada¢ pak nebude volat funkce tradi¢nim zptiso-
bem, ale vloZi jejich télo na misto v programu, kde jsou pouzity. V ptipadé funkce chunk_to_ptr nemusime explicitné uvadét

pfevod na typ void #, ten se v jazyce C provadi implicitné.
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static inline struct chunk *chunk_preceding(struct chunk *mem) {
unsigned char *pos = (unsigned char *) mem;
if (pos == data_area_start) return NULL;

return (struct chunk *) (pos - (mem->prev_size & ~0x01));

}

static inline struct chunk *chunk_succeeding(struct chunk *mem) {
unsigned char #*pos = (unsigned char *) mem;
if ((pos + mem->size) == data_area) return NULL;

return (struct chunk *) (pos + mem->size);

10.2.2 Alokace bloktu

Pti alokaci blokti paméti mdme dvé moznosti, jak postupovat. Bud’ mtzeme ,recyklovat” jiz nepouZivany

blok nebo alokovat blok novy. Tento princip se dd pfimo popsat nasledujicim kédem.

void *tmalloc(size_t size) {
size = ROUND_UP(size + HDR_SIZE);
struct chunk *mem = chunk_find(size);
if (mem) chunk_set_free(mem, 0);
else mem = chunk_allocate(size);

return chunk_to_ptr(mem) ;

Nejdiive spocitame velikost bloku, ktery potfebujeme (pfi¢teme velikost hlavi¢ky a zaokrouhlime na dvoj-
nasobek velikosti slova). Funkci chunk_find zkusime najit vhodny uvolnény blok, a pokud existuje, ozna-
¢ime jej jako pouzivany a pouZijeme jej. V opaéném piipadé alokujeme blok novy. Funkce tmalloc, kterd
je ekvivalentem malloc, vrati odkaz na datovou ¢ast bloku bez ohledu na to, jestli se jednd o novy nebo

,recyklovany” blok.

Podivejme se nejprve na to, jak alokovat novy blok.

static struct chunk *chunk_allocate(size_t size) {
while (size > data_area_capacity)
acquire_mem() ;
struct chunk *mem = (struct chunk *) data_area;
data_area += size;
data_area_capacity -= size;
mem->size = size;
if (last_chunk) mem->prev_size = last_chunk->size;
else mem->prev_size = 0;
last_chunk = mem;

return mem;
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Nejdiive zajistime, Ze mdme na haldé dostatek mista, které miZzeme pridélit (fddky 2 a 3). Alokujeme
pfislusny blok (¥fadky 4 aZz 6) nastavime hodnoty v hlavi¢ce (fadky 7 az 9). Abychom védéli, jak velky
byl pfedchozi blok, pouZzijeme globdlni proménnou last_chunk, kterd obsahuje ukazatel na posledni

alokovany blok na haldé (pokud takovy existuje).

10.2.3 Uvolnéni bloku

Abychom mohli opétovné pouzit uvolnéné bloky, musime mit o nich pifehled. Pro jednoduchost budeme
vSechny uvolnéné bloky shromazd'ovat v oboustranném spojovém seznamu, ktery je uréen globalni pro-
ménnou free_blocks. Praci s timto seznamem zajiStuje dvojice funkci chunk_enqueue a chunk_dequeue,

které dany blok zafadi na seznam nebo z néj vyjmou, viz pfilozené zdrojové kody.

Pfi uvoliiovani bloku postupujeme tak, Ze se podivdme na sousedni bloky, a pokud jsou volné, slou¢ime

je s uvolnovanym blokem, jak ilustruje nasledujici kod.

static void chunk_enqueue_merged(struct chunk *mem) {
struct chunk *prec = chunk_preceding(mem) ;

struct chunk *succ = chunk_succeeding(mem) ;

if (prec && chunk_is_free(prec)) {
chunk_dequeue (prec) ;
prec->size += mem->size;
mem = prec;

}

if (succ && chunk_is_free(succ)) {
chunk_dequeue (succ) ;
mem->size += succ->size;

succ = chunk_succeeding(mem) ;

}

if (succ) {
succ->prev_size = mem->size;
chunk_enqueue (mem) ;

} else {
data_area -= mem->size;
data_area_capacity += mem->size;
last_chunk = chunk_preceding(mem) ;

}

Pokud je pfedchozi blok volny (fadky 4 az 8), je tento blok zvétSen o ndmi uvolnény blok a dale pracujeme
s timto (pfedchozim) blokem. Pokud je nésledujici blok volny, je uvoliiovany blok rozsifen a jeho velikost.
V obou pfipadech jsou sousedni volné bloky odstranény ze seznamu uvolnénych bloka. Diky tomuto

pfistupu, nejsou v paméti nikdy dva volné bloky vedle sebe.

V pripadé, Ze existuje za uvolnénym blokem blok paméti, ktery je pouzivany, je mu upravena hlavicka
a uvolnény blok je zafazen na seznam uvolnénych bloki (fadky 14 az 16), v pfipadé, Ze jsme uvolnili

posledni blok na haldé, mtZeme oblast haldy zmensit (fadky 18 az 20).
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S pomocnou funkci chunk_enqueue_merged je implementace ekvivalentu funkce free pfimocara.

void tfree(void *ptr) {
struct chunk *mem = ptr_to_chunk(ptr);

chunk_enqueue_merged (mem) ;

10.2.4 Vyhledéani uvolnéného bloku

U funkce tmalloc jsme pfedpokladali, Ze existuje funkce chunk_find, kterd najde uvolnény blok vhodné
velikosti. Nyni, kdyZ vime, jak jsou uvolnéné bloky organizovany, mtizeme tuto funkci doplnit. Nésledu-

jici funkce je jedna z moznych a implementuje strategii first-fit, tj. je pouZit prvni vhodny blok.

static struct chunk *chunk_find(size_t size) {
if (!free_blocks) return NULL;
struct chunk *c = free_blocks;
while (c) {
if (c->size >= size) {
chunk_dequeue(c);
return c;
}
c = c->next;
}
return NULL;

Poznamka: V tomto bodé je jiZ dynamicka alokace kompletni, i kdyZ ma ¢etné nedostatky. Zejména spréava
volnych blokii a jejich vyhleddvani neni efektivni. DiileZité je i zminit, Ze takto naprogramovanou alokaci

paméti nemtiZeme pouZit ve vicevlaknovych aplikacich. Pro né by bylo nutné doplnit zamykani.

10.3 Ukoly

1. Struktura haldy je zvolena tak, aby ji Slo snadno analyzovat, k tomu slouZi funkce tmalloc_debug.

Podivejte se, jak tato funkce funguje, a vyzkousejte si alokovat/uvoliiovat rizné objekty.

2. Vytvorite (jednoduchy) spojovy seznam a do néj nactéte razné dlouhé fddky ze souboru. Podivejte

se, jak budou v paméti uloZeny a jak pro né bude alokovan prostor.

3. Dvojici funkci tmalloc a tfree doplitte o funkci trealloc, kterd se bude chovat jako funkce realloc

ze standardni knihovny.
4. Vyzkousejte funkci trealloc a podivejte se, jak je alokovan a uvoliiovan prostor.
5. Upravte funkci chunk_find, aby pouZivala strategii best-fit.
6. (bonusovy tkol) Upravte praci s volnymi bloky tak, aby bloky do ur¢ité velikosti, napt. 512 B byly

rozdéleny do samostatnych seznamt a nemusely byt vyhleddvany mezi ostatnimi (velkymi) bloky.
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