Operatni systémy 1

Synchronizace procesti a uvaznuti

Petr Kraj¢a

Katedra informatiky
Univerzita Palackého v Olomouci

Petr Krajéa (UP) KMI/OS1: Prednégka VI. 25. kvétna 2025 1/25


http://www.inf.upol.cz
http://www.inf.upol.cz

Synchronizace vlaken a procesli

m procesy a vldkna p¥istupuji ke sdilenym zdrojiim (pamé&t, souborovy systém)

m piiklad: soutasné zvyZeni hodnoty promé&nné o 1 (problém ABA)

;3 X+t
mov eax,
add eax,

mov [Oxdeadbeef], eax

m scénar

A: naéte hodnotu proménné X z paméti do registru

[Oxdeadbeef]
1

A: zvy$i hodnotu v registru o jedna
— proces A je prerusen OS a pokraluje B —

B: natte hodnotu proménné X z paméti do registru

B: zvysi hodnotu v registry o jedna

B: uloZi hodnotu zpét do paméti

— proces B dokon&i &innost a pokracuje A —

[@ A: uloZi hodnotu zpét do paméti
m chyba soub&hu (race-condition) = naro&né na debuggovani
m nejznaméjsi chyba: Therac-25

m feSeni = atomické operace a kritickd sekce
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Atomicky pfFistup do paméti @

m obecné& pFistupy do paméti nemusi byt atomické (zaleZitost CPU, pteklada&e)
m — vicevldknové aplikace (pFerudeni); viceprocesorové potitale (cache)
m |ze vynutit urdité chovani = kli¢ové slovo volatile — Casto zaleZi na prekladadi

m memory barriers umoZiuji vynutit si synchronizaci (zaleZitost CPU)

Atomické operace
m Test-and-Set (TAS): nastav promé&nnou a vrat jeji piivodni hodnotu
m Swap: atomicky prohodi dvé& hodnoty

Yy /7

m Compare-and-Swap (CAS): ové&fi, jestli se dand hodnota rovnad poZzadované, a pokud
ano, pfifadi ji novou hodnotu (CMPXCHG)

Fetch-and-Add: vrati hodnotu mista v paméti a zvy3i jeho hodnotu o jedna (XADD)

Load-link /Store-Conditional (LL/CS): natte hodnotu, a pokud b&hem &teni nebyla
zmé&néna, uloZi do ni novou hodnotu
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Kritickd sekce (critical section) (1/5) @

obecné tfeba zajistit, aby se sdilenymi zdroji pracoval jen jeden proces
= vzdjemné vylou&eni (mutual exclusion)

= problém kritické sekce

pokud je jeden proces v kritické sekci, dalsi proces nesmi vstoupit do kritické
kaZzdy proces pred vstupem 2ada o povoleni vstoupit do kritické sekce
ukazka kédu:
do {
// vstupni protokol KS
. prace se sdilenymi daty ...
// vystupni protokol KS
. zbyly kod
} while (1);

m obr. Tan 103

| |
| |
| |
m kritické sekce je ¢ast kédu, kdy program pracuje se sdilenymi zdroji (nap¥f. paméti)
[
[
| |
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Kriticka sekce (critical section) (2/5) @

Pozadavky na kritickou sekci
m vzijemné vylou€eni — maximalné jeden proces je v dany okamZik v KS

m absence zbyte¢ného ekani — neni-li Zadny proces v kritické sekci a proces do ni chce
vstoupit, neni mu branéno

m zaruleny vstup — proces snaZzici se vstoupit do KS do ni v kone¢ném &ase vstoupi

V kontextu OS
m potfeba synchronizovat &innost uZivatelskych procesii/vldken

m v kontextu jadra ¥Yada soubé&Znych &innosti

m nepreemptivni jadro OS (Linux < 2.6, Windows 2000, XP)
m preemptivni jddro (Linux > 2.6, Solaris, IRIX)
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Kritickd sekce (critical section) (3/5) W

Reseni

m zablokovanfi pferueni (pouZitelné v rdmci jadra OS); vice CPU = neefektivni

Aktivni ¢ekani
m spinlocks
m FeSeni €. 1
int lock = 0;
while (lock) { } // cekej

lock = 1;
// kriticka sekce
lock = 0;

m vstup do kritické sekce a jeji zamdeni neni provedeno atomicky!!!

m chyba soubé&hu (race-condition) !!!
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Mozny preklad pro aktivni ¢ekani W

X86
wait: ;; while (lock) { }
mov eax, [ebp - 4]
cmp eax, 0x0
jne wait
mov eax, 0x01 ;3 lock =1
mov [ebp - 4], eax

Java Byte Code

0: aload_0 // while (lock) { }
1: getfield #2 // Field lock:I

4: ifeq 10

7: goto 0

10: aload_O // lock =1

11: iconst_1

12: putfield #2 // Field lock:I
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Kriticka sekce (critical section) (4/5) @

Reseni €.2
B uvazujme nasledujici atomickou operaci
bool test_and_set(bool *target) {
bool rv = *target;
*target = true;
return rv;

}
m a kéd
while (test_and_set(&lock) == true) { /* prazdna smycka */ }
// kriticka sekce
lock = false;
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Kritickd sekce (critical section) (5/5) @

ReZeni &.3
® uvazujme nasledujici atomickou operaci, kterd prohodi dvé hodnoty

void swap(bool *a, bool *b) {
bool tmp = *a;

*a = *xb;
*b = tmp;
b
m a kéd
key = true;

while (key == true)

swap (&lock, &key);
// kriticka sekce
lock = false;
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Petersoniiv algoritmus W

m FeSeni vzdjemného vylouceni bez pouziti atomickych operaci
Proces A

lockA = true;
turn = B;
while (lockB && (turn

=B)) {}

lockA = false;
Proces B

lockB = true;
turn = A;
while (lockA && (turn

A {1}

lockB = false;
m vyZaduje férové planovani
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Semafor (1/3) @

m chrdnénd proménnd obsahujici pocitadlo s nezapornymi celymi &isly
m operace P (proberen — zkusit): pokud je hodnota &isla nenulova, sniZi hodnotu o jedna,
jinak Cekd, az bude hodnota zvysena (operace nékdy oznalovéna i jako wait)
void P(Semaphore s) {
while (s <= 0) { }
Cha
}
m operace V (verhogen — zvygit): zvy3i hodnotu o jedna (operace n&kdy oznatovéna jako
signal, post)
void V(Semaphore s) {
S++;

3

}

m operace P a V se provadi atomicky
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Semafor (2/3) W

m binarni semafor — miZe nabyvat hodnot 0, 1 (mutex, implementace kritické sekce)
m obecny semafor — slouZi k Fizeni pFistupu ke zdrojiim, kterych je kone&né mnoZstvi
m implementace s pomoci aktivniho &ekani nebo OS (= pasivni &ekani)

struct sem {
int value;
struct process * list;

I
void P(struct sem * s) {
s->value——;
if (s->value < 0) {
// pridej proces do s->list;
block(); // uspi aktualni proces
}
}
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Semafor (3/3) W

m dokonéeni...

void V(struct sem * s) {
s->value++;
if (s->value <= 0) {
// odeber process P z s->list
wakeup (P) ;

}

operace musi byt provedeny atomicky (¥eSeni = spin-lock na zatatku operace)
seznam by mél byt jako FIFO

spoluprdce wakeup s planova¢em

v8imnéte si zaporné hodnoty s->value = pocet Cekajicich procesli
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Dalsi synchroniza&ni nastroje @

Bariéry
m synchronizaéni metoda vyZadujici, aby se proces zastavil v daném bodé&, dokud v8echny
procesy nedosdhnou daného bodu

Read-Write zamky
m vhodné pro situace, které ¢tou i zapisuji do sdileného prostfedku
m Cteci a zapisovaci rezim zamku

m vhodny, pokud jde rozliSit ¢tenafe a pisate

Podminéna proménna
m Cekadni na zmé&nu proménné — neefektivni aktivni ¢ekanf
m operace wait, signal

m kombinace se zamykdnim
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Monitor W

m modul nebo objekt

v jeden okamzik mize kteroukoliv metodu pouZivat pouze jeden proces/vldkno

nutnd podpora prog. jazyka

Java (synchronized), .NET (lock)

m roziifeni o podporu &ekdni (Wait, Pulse, PulseAll) = moZnost odemé&it zamek
spole¢né s &ekanim
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Monitor v Javé W

public class Bank {
private final String name;
private int[] account;
public synchronized void transfer(int from, int to, int amount) {
account [from] -= amount;
account[to] += amount;
¥
public synchronized int summary() {
int sum = O;
for (Integer a: account)
sum += a;
return sum;
}
public String getName() {
return name;

3
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Monitor v Javé a C# @

Java

public synchronized void foo() {
// kod
+
public void foo() {
synchronized (this) {
// kod
}
}

C#
public void foo() {

lock(this) {
//kod
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Synchronizaéni primitiva ve Windows W

m obecny mechanismus — synchronizaéni objekty se nachdzeji ve dvou stavech
(signalizovany vs. nesignalizovany)

m signalizovany objekt je dostupny (mutex, semaphore, event, thread, etc.)

(univerzélni) €ekaci funkce (WaitForSingleObject, WaitForMultipleObject) —
Cekd dokud se objekt(y) nedostanou do signalizovaného stavu

Cekaci funkce slouZi také k manipulaci s mutexy, semafory, ...
CreateMutex, CreateSemaphore, ...(moZnost vytvofit pojmenované objekty)

ReleaseMutex, ReleaseSemaphore, SetEvent

SignalObjectAndWait — kombinuje pfedchozi operace do jedné atomické
Dals$i synchronizaéni metody
m Interlocked API (atomické operace), spinlocks (jadro)

m kriticka sekce (EnterCriticalSection, LeaveCriticalSection)
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Synchronizaéni primitiva v unixech @

Synchronizace procesti
m SYSTEM V IPC
m sdilend pamé&t, semafory, zasilani zprav
m prace semafory (skupiny semaforil) — semget, semctl, semop (mj. spole&né rozhrani
pro operace typu P a V) ...
m sdilené vSemi procesy = sprava opravnéni
Synchronizace vlaken
m libpthread — mutexy, semafory, rw-zamky, bariéry
(pthread_mutex_lock,pthread_mutex_trylock, pthread_mutex_unlock,
pthread_cond_wait, pthread_cond_signal, sem_wait, sem_post, .. )
m futexy
Atomické operace
m chybi obecné rozhrani v uZivatelském prostoru
m glib, lib_atomic_ops
m jddro pouziva vlastni sadu operaci (atomic_read, atomic_set, ...)

Petr Krajéa (UP) KMI/OS1: Prednégka VI. 25. kvétna 2025 19 /25


http://www.inf.upol.cz

Deadlock
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Deadlock @

m uvdznuti — systém se dostal do stavu, kdy nemiize dal pokracovat

m U mnoZiny procesii doslo k uvdznuti (deadlocku), pokud kaZdy proces z této mnoZiny
Ceka na uddlost, kterou pouze proces z této mnoZiny miiZe vyvolat.

Uzivani prostiedki

m request — poZadavek na prostfedek, neni-li k dispozici, proces ¢eka

B use — proces s prostfedkem pracuje

m release — uvolnéni prostfedku pro dalsi pouZitf

Podminky vzniku

m Mutual exclusion — alespoii jeden prostfedek je vylu¢né uzivan jednim procesem

m Hold & wait — proces vlastni alespofi jeden prostfedek a &ekd na dalsi

m No preemption — prostfedek nelze ndsilné odebrat

m Circular wait — cyklické &ekdni (proces A vlastni prostfedek 1, chce prost¥edek 2, ktery

drzi B a soutasné zada o 1)
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Regeni deadlocku (1/4) @

Ignorace

m ,,nefeSeni”, v praxi ¢asto pouZivané

Detekce (detection & recovery)

pokud vznikne deadlock, je detekovan a néktery proces odstranén

k detekci se pouziva alokacni graf prostfedki a graf ekani
aloka&ni graf:

m orientovany graf

m dva typy uzli — prostfedek, proces

m hrana proces-prostfedek — proces ¢eka na prostfedek

m hrana prostfedek-proces — prostfedek je vlastnén procesem
graf ¢ekani vznikne vynechdnim uzl( prostfedki a p¥idanim hran P, — P,, pokud
existovaly hrany P, - R a R — P,,, kde P, a P, jsou procesy a R je prostfedek
deadlock vznikne, pokud je v grafu &ekani cyklus

= odebrani prostfedkii, odstran&ni procesu (Jak vybrat ob&t?), opakované zpracovani
(rollback)
B Kdy ma smysl provadét detekci?
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Regeni deadlocku (2/4) @

Zamezeni vzniku (prevention)
B snazime se zajistit, Ze nékterd z podminek neni splnéna

m zamezeni vylu&nému vlastnéni prostiedkil (¢asto nelze z povahy zafizenf)
m zamezeni drzeni a ¢ekdni

B proces zazada o viechny prostfedky hned na zadatku

problém s odhadem

plitvani a hladovéni

mnozstvi prostfedk(i nemusi byt zndmé predem

jde pouZit i v prib&hu procesu (ale proces se musi vzdat viech prostiedki)

m zavedeni moznosti odejmout prostfedek — vhodné tam, kde Ize odejmout prosttedky
tak, aby ne$lo poznat, Ze byly odebrdny

m zamezeni cyklickému &ekani — zavedeni globdlniho &islovani prostfedkd a moznost
zadat prosttedky jen v daném povradi
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Regeni deadlocku (3/4) @

Vyhybani se uvaznuti (avoidance)

m procesy zadaji prostfedky libovolné

B systém se snazi vyhovét tém pozadavkim, které nemohou vést k uvaznuti
m je potfeba zndt ptedem, kolik prostfedkd bude vyzadano

m tomu je pFizplsobeno pldnovani procesli

m bezpetny stav — existuje poradi procesi, ve kterém jejich poZadavky budou vytizeny
bez vzniku deadlocku

m systém, ktery neni v bezpecném stavu, nemusi byt v deadlocku

m systém odmitne p¥idéleni prostfedkil, pokud by to znamenalo pfechod do
nebezpetného stavu (proces musi ekat)
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Regeni deadlocku (4/4) @

Algoritmus na bazi aloka¢niho grafu
m vhodny, pokud existuje jen jedna instance kaZzdého prostfedku

m do aloka&niho grafu pfiddme hrany (proces-prosttedek) oznaZujici potencidlni Zddosti
procesu a prostfedky

m Zadosti a prostfedek se vyhovi pouze tehdy, pokud konverze hrany na hranu typu
(prost¥edek-je vlastn&n-procesem) nepovede ke vzniku cyklu
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